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En este capitulo se tratan los temas siguientes:

Acerca de la administracién de Symantec AntiVirus Corporate Edition
Administracién mediante Symantec System Center

Acerca de los servidores y clientes

Acerca de los grupos de servidores y de clientes

Administracién mediante grupos de servidores

Administracién mediante grupos de clientes

Conversion de cliente no administrado en cliente administrado (y viceversa)
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Acerca de la administracion de
Symantec AntiVirus Corporate Edition

Mediante Symantec System Center, es posible realizar operaciones de
administracién de Symantec AntiVirus Corporate Edition, tales como

instalar la proteccién antivirus en estaciones de trabajo y servidores de red,
actualizar definiciones de virus y administrar los servidores y clientes de
Symantec AntiVirus Corporate Edition. Ademas de Symantec System Center,

se pueden utilizar los archivos de configuracién (Gre.dat) para configurar los
clientes de Symantec AntiVirus Corporate Edition. Haga uso de los archivos de
configuracion en caso de que desee emplear una herramienta de otro fabricante
para realizar la configuracion de la red interna de forma remota.

Consulte la Guia de referencia de Symantec AntiVirus Corporate Edition si desea
obtener informacién adicional sobre el uso de los archivos de configuracién.

Administraciéon mediante Symantec System Center

Cuando se ejecuta Symantec System Center, se muestra una jerarquia de sistema
con los grupos de servidores, los grupos de clientes y los servidores en forma de
arbol que se puede expandir o contraer. La jerarquia del sistema es el nivel mas
alto y contiene todos los grupos de servidores y de clientes.

Nota: La jerarquia del sistema no contiene ningin elemento hasta que no
se instala al menos un servidor de Symantec AntiVirus Corporate Edition.




Arbol de
la consola

Grupos de servidores
en el nivel mas alto

Grupos de servidores

Administracion de Symantec AntiVirus Corporate Edition

Para iniciar Symantec System Center

Administracion mediante Symantec System Center

¢ Enlabarra de tareas de Windows, haga clic en Inicio > Programas >
Consola de Symantec System Center > Consola de Symantec

System Center.

'fi Symantec System Center - [Console Rook'Symantec Syste - 101 x|

J'ﬁn Consola  Weptana  Avuda

== MRS

J Accion  ¥er  Eavoritos  Herramientas |J s o= | | E | x | @

IEEXIES YR

Arbol I Favaritos I

[:l Console Rook
EI@ Symantec System Center

5| Jerarquia del sistema
-{® ESD-LOC-DUE

P Frserver

@ Gruppol

=k

blogueados

Grupos de servidores
desbloqueados

({3 Mav-EMEA
@ Maortan Antivirus Seateam

5 o

Grupos de clientes

|_{:| Grupos
{ B sPa-2KSR-DGK240
{8 Symankec Antivirus 3

=

Servidor | Estado | Sistema oper. ..

B spa-zksh-... Windaws NT

Los contenidos de los objetos que se seleccionan
en el arbol aparecen en el panel derecho

Uso de las vistas de la consola

Con cada médulo integrable de administracion se afiade una nueva vista de
producto a Symantec System Center. Por ejemplo, cuando se instala el médulo
integrable de administracién de Symantec AntiVirus Corporate Edition, se
agrega la vista Symantec AntiVirus, que incluye campos relacionados con
Symantec AntiVirus Corporate Edition, como Ultimo anlisis y Definiciones.

Las columnas que aparecen en el panel derecho cambian en funcién de la vista

seleccionada. Cuando se selecciona Jerarquia del sistema, la vista predeterminada

de la consola muestra las siguientes columnas de datos:

m  Nombre
m Estado
m  Servidor primario

m Estado de validez

13
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La Tabla 1-1 recoge las columnas de datos de la vista Symantec AntiVirus.

Tabla 1-1 Columnas de datos de la vista Symantec AntiVirus

Objeto seleccionado en el panel Columnas de datos que aparecen en el panel
de la izquierda de la derecha

Icono de Jerarquia del sistema Grupo de servidores
Estado
Definiciones compartidas

Definiciones més recientes

Estado de actualizaciones de servidor

Icono de Grupo de servidores Servidor

Tipo

Estado

Ultimo analisis
Definiciones
Versiones

Motor de anélisis

Direccién

Estado de actualizaciones de cliente

Icono de Grupos
(para grupos de clientes)

Nombre del grupo

Fecha de modificacién de la configuraciéon

Numero de clientes

Icono de Grupo de clientes Cliente

o icono de Servidor Usuario
Estado

Ultimo analisis
Definiciones
Versién

Motor de analisis
Direccién

Grupo

Servidor
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Modificacion de las vistas de la consola

A menos que se cambie la vista, la consola de Symantec System Center muestra la
vista predeterminada de la consola. La existencia de otras vistas depende de los
productos de Symantec AntiVirus Corporate Edition que se hayan instalado.

Para cambiar las vistas de la consola

1 En el panel izquierdo de la consola de Symantec System Center,
expanda Jerarquia del sistema.

2  Seleccione una vista en la lista que aparece en la parte inferior del menu Ver.

Almacenamiento de los valores de la consola

Cuando se cierra la consola, el programa pregunta si se debe guardar
la configuracién de la consola de Symantec System Center.

Para guardar los valores de la consola

¢ Realice una de las acciones siguientes:

m  Haga clic en Si si desea mantener la misma vista de la consola la préxima
vez que ejecute Symantec System Center.

m  Haga clic en No si desea volver a la tltima vista guardada la préxima vez
que ejecute Symantec System Center.
Si selecciona No, se pueden perder los cambios de los valores.
Por ejemplo, si cambia la configuracién de un servidor de cuarentena
asociado y después selecciona No al salir de la consola, no se guardaran
los cambios efectuados en el servidor de cuarentena.

Nota: Si el sistema dispone de una versién mas reciente de MMGC, es posible que
tenga que actualizar a la nueva version con el fin de guardar los cambios antes de
salir de la consola de Symantec System Center.

Descripcion de los iconos de Symantec System Center

Symantec System Center utiliza iconos para representar los diferentes estados
de los equipos que tienen instalados los productos de Symantec administrados.
Por ejemplo, si el icono de un grupo de servidores muestra un candado, dicho
grupo de servidores debe desbloquearse mediante una contrasefia para poder
configurarlo o ejecutar andlisis en los equipos que lo integran. La Tabla 1-2
recoge los iconos de Symantec System Center.
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Tabla 1-2

Iconos de Symantec System Center

Icono

Descripcion del icono

A

Objeto del nivel més alto que representa la jerarquia del sistema y contiene
todos los grupos de servidores.

Grupo de servidores o de clientes desbloqueado. Compare este icono con el
icono asociado al grupo de servidores bloqueado. Por razones de seguridad,
todos los servidores estdn bloqueados de forma predeterminada cuando se
inicia Symantec System Center.

Grupo de servidores bloqueado. Se debe introducir una contrasefia para
poder ver los equipos de estos grupos de servidores, configurarlos o ejecutar
andlisis y actualizaciones.

Existe algdin conflicto que se debe resolver en este grupo de servidores.
Por ejemplo, puede que no haya ningtn servidor primario asignado al
grupo de servidores o que uno de los servidores esté infectado por un virus.

Servidor de Symantec AntiVirus Corporate Edition. Puede ser un servidor
de Windows NT, de Windows 2000 o de NetWare. Compare este icono con
el siguiente, que corresponde al servidor primario del grupo de servidores.

Servidor primario de Symantec AntiVirus Corporate Edition. Puede ser un
servidor de Windows NT, de Windows 2000 o de NetWare.

i
9
d
5
&
B

Servidor de Symantec AntiVirus Corporate Edition no disponible.

Este icono aparece cuando se corta la comunicacién entre el servidor de
Symantec AntiVirus Corporate Edition y la consola de Symantec System
Center. El error en la comunicaciéon puede deberse a diferentes causas.
Por ejemplo, puede que el sistema del servidor no se esté ejecutando,
que se haya desinstalado el software de Symantec o que exista un fallo
en la red entre la consola y el sistema.

Se ha detectado un virus en el equipo en el que se estd ejecutando el servidor
de Symantec AntiVirus Corporate Edition.

- =

Cliente de Symantec AntiVirus Corporate Edition en un equipo
con Windows 95/98/ME o Windows N'T/2000/XP Home Edition o
Professional. Los clientes de Windows 95 ejecutan la version anterior
de Symantec AntiVirus.

Cuando se selecciona este equipo, se ven tnicamente las opciones
correspondientes a él.
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Tabla 1-2 Iconos de Symantec System Center

Icono Descripcion del icono

@ Equipo con Windows 3.1. Los equipos con Windows 3.1 utilizan el cliente
— b de la version anterior de Symantec AntiVirus. Cuando se lleve a cabo un
barrido de virus en un grupo de servidores o en un servidor que contenga
esos clientes, los clientes se incluirdn en el barrido. Desde la consola de
Symantec System Center, es posible configurar estos equipos sélo en
el nivel de grupo de servidores.

l% Se ha detectado un virus en el equipo en el que se estd ejecutando el cliente
de Symantec AntiVirus Corporate Edition.

) Existe algtin conflicto que se debe resolver en este cliente. Por ejemplo,
) puede que los archivos de definiciones de virus no estén al dia o que
el grupo de clientes al que pertenece el cliente ya no sea vélido.

En el campo de estado de la consola de Symantec System Center se indica
cudl es realmente el problema.

Reconocimiento de equipos y actualizacidén de la consola

Durante la ejecucién inicial de la consola de Symantec System Center,

ésta establece una comunicacion ping con la red para localizar todos los equipos
disponibles en los que se ejecuten servidores de Symantec AntiVirus Corporate
Edition. A medida que dichos servidores responden, se van anadiendo a la
consola. Las estaciones de trabajo conectadas que tengan instalado un producto
cliente administrado de Symantec también se afiadiran cuando su servidor
principal se seleccione en el drbol de la consola.

Si se inicia algtn servidor que esté ejecutando algtin producto administrable de
Symantec mientras Symantec System Center ya se esté ejecutando, puede que sea
necesario localizar dicho servidor mediante la funcién de bisqueda o el servicio
de reconocimiento para que se muestre en la vista de grupos de servidores.

Uso del servicio de reconocimiento

La consola de Symantec System Center ejecuta un tnico servicio de

Windows NT, el servicio de reconocimiento de Symantec System Center
(Nsctop.exe). Este servicio es el encargado de reconocer los equipos en los que se
ejecuta el servidor de Symantec AntiVirus Corporate Edition que aparecen en la
consola de Symantec System Center. Asimismo, el servicio de reconocimiento
llena de objetos la consola de Symantec System Center.

17
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Se puede elegir uno de los siguientes tipos de reconocimiento:

m  Cargar sélo desde antememoria

m  Reconocimiento local

m  Reconocimiento intensivo

Vea "Descripcion del tipo de reconocimiento Cargar sélo desde antememoria" en
la pagina 20.

Vea "Descripcion del reconocimiento local" en la pagina 20.

Vea "Descripcion del reconocimiento intenso” en la pagina 21.

Como funciona el reconocimiento de los equipos de la red

Para reconocer los equipos de la red, un equipo en el que se ejecute un servidor de
Symantec AntiVirus Corporate Edition envia un paquete ping a otro equipo

que tenga instalado un cliente de Symantec AntiVirus Corporate Edition.

El programa ping comprueba que el equipo remoto existe y que puede aceptar
solicitudes. Cuando el servicio de reconocimiento mediante ping (Intel PDS)
detecta un ping, responde a él con un paquete pong. Los paquetes ping y pong
tienen un tamano aproximado de 1 KB. Un reconocimiento mediante ping

y pong llevado a cabo con éxito permite asegurar que el equipo funciona
correctamente.

El paquete pong también proporciona informacién valiosa, como:
m La fecha de los archivos de definiciones de virus del equipo
m Lafecha en la que el equipo sufrid la dltima infeccién

Se envian paquetes ping tanto a través de IP como a través de IPX al equipo
remoto en el que se ejecute el servidor de Symantec AntiVirus Corporate Edition
para determinar qué tipo de protocolo usa la mdquina remota.

También se envian paquetes ping compatibles con Norton AntiVirus Corporate
Edition y LANDesk Virus Protect, las versiones anteriores de Symantec AntiVirus
Corporate Edition.

Los datos del equipo en el que se esté ejecutando el cliente de Symantec AntiVirus
Corporate Edition se almacenan en la maquina que tenga instalado el servidor de
Symantec AntiVirus Corporate Edition y que sea el servidor principal del cliente.

La consola de Symantec System Center lee el registro de cada servidor principal
para obtener los datos que se muestran en ella.

Una vez que este proceso finaliza, se ejecuta el reconocimiento normal.
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Reconocimiento normal

Tras efectuar todos los tipos de reconocimiento, se ejecuta un reconocimiento
normal. En un reconocimiento normal, la consola de Symantec System Center
difunde mensajes a todos los servidores que se encuentren en grupos de
servidores desbloqueados. Este reconocimiento adicional solicita al servidor
primario del grupo de servidores la lista de servidores secundarios en la
antememoria de direcciones.

La antememoria de direcciones de la consola de Symantec System Center guarda
informacién de todos los servidores que en algiin momento le hayan enviado
informes. La antememoria de direcciones del servidor primario contiene
informacién de cada servidor del grupo de servidores, asi como los nombres

de todos los servidores secundarios y sus direcciones IP.

La consola de Symantec System Center compara su propia antememoria de
direcciones con la enviada por el servidor primario. Si se detecta alguna diferencia
entre ellas, la consola establece una comunicacién ping con el servidor asociado.
Cuando los datos pong son devueltos, se agregan a todos los demds servidores
de la lista.

De este modo, el reconocimiento normal puede identificar cada servidor del
grupo de servidores e intentar solucionar conflictos de informacién entre
servidores principales.

Utilizacién de WINS en el servicio de reconocimiento

El servicio de reconocimiento precisa utilizar la resolucién de nombres WINS
(Windows Internet Naming Service). Si intenta efectuar un reconocimiento en
un entorno que no disponga de WINS, como una red original de Windows 2000,
deberd localizar antes al menos un equipo de la red interna que tenga instalado el
servidor de Symantec AntiVirus Corporate Edition. Para buscar el equipo,
puede utilizar la funcién Buscar equipo o la herramienta Importer.

Vea "Uso de la funcién Buscar equipo" en la pagina 26.
Consulte la Guia de referencia de Symantec AntiVirus Corporate Edition si desea

obtener informacién sobre la herramienta Importer.

Bisqueda de equipos con NetWare

Es posible que el servicio de reconocimiento no encuentre los equipos con
NetWare que sélo dispongan del protocolo IP. Para localizar los equipos que
no es posible detectar mediante el servicio de reconocimiento, se puede utilizar
la funcién de busqueda de equipos.

Vea "Uso de la funcién Buscar equipo" en la pagina 26.



20

Administracion de Symantec AntiVirus Corporate Edition
Administracion mediante Symantec System Center

Descripcion de la configuracion del ciclo de reconocimiento

Se puede configurar el intervalo de tiempo de un ciclo de reconocimiento.

En funcién de cémo se configure el servicio de reconocimiento, se puede fijar

el intervalo desde 1 a 1.440 minutos entre intentos de reconocimiento. De forma
predeterminada, el intervalo es de 480 minutos (cada 8 horas).

No serd posible ejecutar un nuevo proceso de reconocimiento mientras ain esté
ejecutdndose uno anterior. Por ejemplo, si se configura el reconocimiento para
que se ejecute una vez por minuto y el primer proceso dura 20 minutos, no se
podran completar con éxito los 19 intentos de reconocimiento restantes.

Como cambiar el intervalo del ciclo de reconocimiento

Aunque se puede cambiar el intervalo del ciclo de reconocimiento, se debe tener
en cuenta que, si se aumenta el intervalo, puede que la consola de Symantec
System Center muestre informacién obsoleta.

Para cambiar el intervalo del ciclo de reconocimiento

1 Haga clic en Servicio de reconocimiento en el ment Herramientas de
Symantec System Center.

2 Cambie el valor Intervalo en minutos como sea necesario.

Descripcion del tipo de reconocimiento Cargar sdlo desde antememoria

El reconocimiento Cargar s6lo desde antememoria constituye el tipo de
reconocimiento mds bdsico. Su finalidad es actualizar todos aquellos servidores
cuya informacion relacionada se encuentre en la antememoria de direcciones de
Symantec System Center. Se envia a cada servidor una serie de paquetes ping para
comprobar si responde y actualizar asi la informacién de la consola.

Tras la operacion Cargar sélo desde antememoria, se ejecuta el reconocimiento
normal.

Vea "Reconocimiento normal" en la pagina 19.

El reconocimiento Cargar sélo desde antememoria es el método de
reconocimiento predeterminado y reduce el tréfico de red no deseado cuando se
ejecuta Symantec System Center. Comprobard que, en la mayoria de los casos,
este tipo de reconocimiento basta para encontrar todos los servidores que es
necesario agregar a la consola de Symantec System Center.

Descripcion del reconocimiento local

Durante un reconocimiento local, se difunde un paquete ping a través de
la subred local del equipo en el que se encuentre la consola de Symantec
System Center. Los servicios Intel PDS instalados en los servidores de la
subred local responden con un paquete pong.
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Un reconocimiento local genera menos trafico, pero su utilidad se limita
al dmbito de una subred local. Los reconocimientos locales funcionan
especialmente bien en subredes pequenias. En subredes muy grandes

se consiguen mejores resultados con el reconocimiento intenso.

Tras un reconocimiento local, se ejecutan los siguientes tipos de reconocimiento:

m  Cargar sélo desde antememoria
m  Reconocimiento normal

Vea "Reconocimiento normal" en la pégina 19.

Descripcion del reconocimiento intenso

El reconocimiento intenso se centra en Mis sitios de red en el caso de equipos
locales con Windows 2000 y en Entorno de red si se trata de equipos locales con
Windows NT, e intenta comunicarse con todos los equipos que encuentra en una
direccion de red. Una vez que obtiene una direccién de la red, intenta enviar
solicitudes ping. Se puede elegir si el reconocimiento intenso debe explorar

las ramificaciones del 4rbol de red de NetWare, de Microsoft o ambas.

Desde la consola de Symantec System Center se puede seleccionar cualquier nodo
que esté en la raiz de la consola y seleccionar Servicio de reconocimiento en el
ment Herramientas para ejecutar un nuevo reconocimiento de los servidores.

Tras un reconocimiento intenso, se ejecutan los siguientes tipos de
reconocimiento:

m  Reconocimiento local
m Cargar sélo desde antememoria
m  Reconocimiento normal

Vea "Reconocimiento normal" en la pagina 19.

Nota: Existen varios factores que limitan la posibilidad de localizar equipos
mediante el reconocimiento intenso: la disponibilidad de un servidor WINS, la
configuracién de la subred y del enrutador de la red, la configuracién DNSy la
configuracién del grupo de trabajo y del dominio de Microsoft. En general, la
buisqueda por el intervalo de direcciones IP no se ve afectada por estos factores,
razén por la cual es conveniente utilizar el reconocimiento de IP.
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Descripcion del reconocimiento de IP

El reconocimiento de IP permite localizar equipos en un intervalo de direcciones
IP o en el intervalo IP de una subred.

Es posible que sélo necesite utilizar la funcién de reconocimiento de IP
peridédicamente. Esta funcién puede emplearse para localizar los equipos de
una red.

Una vez que los equipos se encuentren en la antememoria de direcciones,

podra aplicar el método Cargar sélo desde antememoria.

Ejecucion del servicio de reconocimiento

Todos los tipos de reconocimiento se ejecutan de forma manual desde la consola
de Symantec System Center directamente.

Nota: El servicio de reconocimiento utiliza el servicio WINS (Windows Internet
Naming Service) cuando se buscan nuevos equipos que estén ejecutando
Symantec AntiVirus Corporate Edition. Si estd intentando reconocer nuevos
equipos en un entorno donde WINS no esté disponible, como una red original de
Windows 2000, es conveniente utilizar antes la funcién Buscar equipo o la
herramienta Importer. Vea "Uso de la funcién Buscar equipo” en la pagina 26.
Consulte la Guia de referencia de Symantec AntiVirus Corporate Edition si desea
obtener informacién sobre la herramienta Importer.

Ejecucion del servicio de reconocimiento

Se puede ejecutar el servicio de reconocimiento para localizar servidores
incluyendo o no direcciones y subredes IP.

Para ejecutar el reconocimiento de IP

1 Enel panel izquierdo de la consola de Symantec System Center, seleccione
cualquier nodo situado por debajo de la raiz de la consola.

2 En el mend Herramientas, haga clic en Servicio de reconocimiento.
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3  Enlaficha Avanzadas de la ventana de propiedades del servicio de
reconocimiento, haga clic en Activar reconocimiento de IP.

Propiedades de Servicio de reconocimiento =

Generales Awvanzadas |

Inicio del intervalo: Mazcara de subred:
|n.n.n 0 |255.255.255.0
Fin del intervalo: Tipo de analizis:

[0 0.0 0 | Direccion IP 7 |

Aceptar I Cancelar | Aplicar | Apuda |

Cuando la casilla se encuentre seleccionada, cada vez que ejecute un
reconocimiento intenso se iniciard una sesién de reconocimiento de IP.
Deje sin marcar esta casilla si desea ejecutar el reconocimiento intenso
sin efectuar el reconocimiento de IP.

4  Enlalista Tipo de andlisis, seleccione una de las siguientes opciones:
m  Subred IP: la consola difunde un mensaje en cada subred.

m  Direccién IP: la consola envia un paquete ping a todos los equipos del
intervalo de direcciones IP.

5  Escriba las direcciones en los cuadros Inicio del intervalo y Fin del intervalo.

Si ha seleccionado la opcion Subred IP, escriba la mascara de la subred para
ajustar la basqueda.

Los resultados de la biusqueda de direcciones IP aparecerdn en el cuadro

de lista de equipos. Los resultados de la busqueda de subred IP apareceran
en la barra de estado de la consola de Symantec System Center.

También puede acceder al reconocimiento de IP desde el cuadro de didlogo
Buscar equipo.

Vea "Uso de la funcién Buscar equipo" en la pagina 26.
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Para efectuar el reconocimiento sin incluir direcciones IP

1

Haga clic en Servicio de reconocimiento en el mend Herramientas de
la consola de Symantec System Center.

Propiedades de Servicio de reconocimiento x|

Generales I Avanzadas |

~ Método de reconocimiento
" Cargar stlo desde antememoia € Servidores de Netware
" Reconocimienta local ~ Servidores de NT

i iﬂeconocimiento intensoe (ol Servidores de MT p Metware

~ Ciclo de reconocimiento

Intervalo en minutog; IaiSD _I; Ejecutar reconocimiento ahora

r Infarmacisn de ar
Borrar antememoria dz la consala local v

ejgcutar el reconacimienta con la Borrar antememoria ahora |
configuracion actual =

r~ Propiedades de reconocimiento intenso

Mimero de procesos de reconacimisnto intensa: |10 =

Aceptar I Eancelall Aplicar | Apuda |

2 Enlaficha Generales de la ventana de propiedades del servicio de

reconocimiento, seleccione una de las opciones siguientes:

m  Cargar s6lo desde antememoria: éste es el método mas répido.
Symantec System Center lee la lista de los servidores y los clientes
almacenada en la antememoria local.

Vea "Descripcion del tipo de reconocimiento Cargar sélo desde
antememoria" en la pagina 20.

m  Reconocimiento local: envia mensajes de difusion a la subred local de

la consola de Symantec System Center. Los servidores responden de
inmediato con informacidn acerca de ellos mismos y de sus clientes.
En la consola aparece el grupo de servidores al que pertenece cada
servidor (a menos que se filtre mediante el menu Ver). Se ejecutara
asimismo el reconocimiento Cargar s6lo desde antememoria.

Vea "Descripcion del reconocimiento local" en la pagina 20.
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m  Reconocimiento intenso: éste es el método mads fiable. En el caso de que
la red sea muy grande, el proceso puede prolongarse durante bastante
tiempo. Symantec System Center envia paquetes ping sistematicamente
a cada servidor del entorno de red. Los nombres de los servidores
aparecen en el drea de mensajes de la consola de Symantec System
Center al tiempo que se van encontrando durante el proceso de
reconocimiento. En el reconocimiento intenso se realiza el mismo
proceso de difusién de mensajes a través de la subred local que en el
reconocimiento local. Se ejecutardn también el reconocimiento Cargar
s6lo desde antememoria y el reconocimiento local.

En el caso del reconocimiento intenso, se puede limitar la basqueda a los
servidores de NetWare o a los de Windows NT, o incluir ambos en ella.

Vea "Descripcion del reconocimiento intenso” en la pdgina 21.

3 En Ciclo de reconocimiento, seleccione la opcion de Intervalo en minutos
oportuna.

4 Para ejecutar un reconocimiento de inmediato, haga clic en Ejecutar
reconocimiento ahora y después haga clic en Cerrar.

Sélo se puede ejecutar un dnico reconocimiento al mismo tiempo.

5 En Propiedades de reconocimiento intenso, seleccione el niumero de
procesos de reconocimiento intenso.

Este valor afecta sélo a las sesiones de reconocimiento intenso. Cada proceso
de reconocimiento es una buisqueda independiente de servidores y clientes.
Para mantener la informacién lo mds actualizada posible, se debe seleccionar
un intervalo bajo de reconocimiento y un nimero mayor de procesos de
reconocimiento.

6  Sidesea suprimir toda la informacién acerca de los clientes y los servidores
de la memoria activa y la antememoria de direcciones, asi como ejecutar
inmediatamente un reconocimiento basado en la configuracién en uso, haga
clic en Borrar antememoria ahora.

Al suprimir la informacién de la antememoria, los grupos de servidores
desbloqueados volverén a estar bloqueados a menos que se haya guardado
la contrasefia para el grupo de servidores.

Nota: La regeneracion de la lista de servidores de una red grande puede llevar
bastante tiempo.
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Uso de la funcion Buscar equipo

Para encontrar rapidamente un servidor sin tener que expandir y explorar el
arbol, se puede usar la funcién Buscar equipo. La busqueda se puede realizar
mediante las direcciones TCP/IP o IPX, o bien a través de los nombres de
los equipos.

La funcién de bisqueda de equipos también es util si se ha instalado un servidor y
no es posible verlo en el drbol al expandir un grupo de servidores o un servidor.
Esto puede ocurrir por las siguientes razones:

B Puede que Symantec System Center no reconozca automdticamente
servidores o zonas de una red LAN separados por enrutadores.

m  Los servidores pueden no estar visibles en el entorno de red. Por ejemplo,
puede que los servidores de WINS (Windows Internet Naming Service)
no hayan sido replicados a través de los segmentos de la red.

Los servidores de los segmentos que sélo usen el protocolo IPX también corren
el riesgo de ser omitidos en el proceso de reconocimiento. En caso de que no se
puedan localizar algunos servidores de la LAN, es posible encontrarlos
manualmente mediante la funcién Buscar equipo de Symantec System Center.
Una vez que se ha utilizado esta funcién de bisqueda para encontrar un servidor,
éste se puede administrar desde la consola de Symantec System Center.

Nota: Si IPX no estd instalado, puede que no se vean en la consola todos los
equipos con NetWare. Aunque es posible encontrar los equipos mediante la
funcién Buscar equipo, la instalacién de IPX y TCP/IP garantiza que todos ellos
sean reconocidos.
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Localizacion de equipos mediante la biisqueda en la antememoria local

En lugar de analizar toda la red para localizar los equipos, es posible restringir
la busqueda a aquellos de los que con seguridad se sabe que estdn almacenados
en la antememoria local.

Para localizar equipos mediante la bisqueda en la antememoria local

1 Haga clic en Buscar equipo en el ment Herramientas de la consola de
Symantec System Center.

Il

Blisqueda local | Recanccimiento de lared | Anlizar ed |
Buscar |
) . Sl
Caincidencia: & Parcial
" Exacta ﬂl

Sinworizacion|

Equipo | Gupodeser. [ Sewidor [ Tipo | Direcin

1| |

|Elementes encentiados: 0 |

R

2 Enla ficha Basqueda local de la ventana Buscar equipo, escriba el nombre
de red del servidor que desee buscar.

3 En el campo Coincidencia seleccione una de las siguientes opciones:
m  Exacta: busca un nombre de servidor que coincida exactamente con
el especificado.
m  Parcial: busca un nombre de servidor que coincida de forma parcial con
el especificado.

Si deja vacio el cuadro Buscar y utiliza la opcién Parcial en el campo
Coincidencia, aparecerdn todos los equipos de la antememoria local
al ejecutar la buisqueda.
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Localizacion de equipos mediante la biisqueda en red

Se puede utilizar la busqueda en red para localizar equipos por separado en los
que se ejecute el servidor de Symantec AntiVirus Corporate Edition.

Bisqueda de equipos

Se pueden localizar equipos mediante la busqueda en red o especificando una
direccién IP o un intervalo de subred.

Para localizar equipos mediante la biasqueda en red

1 Haga clic en Buscar equipo en el ment Herramientas de la consola de
Symantec System Center.

2 Enla ficha Reconocimiento de la red de la ventana Buscar equipo,
especifique si desea utilizar una direccién TCP/IP, una direccién IPX
o un nombre de equipo como criterio de busqueda.

Escriba la direccion del servidor o el nombre del equipo.

Haga clic en Buscar ahora.

Para utilizar las direcciones IP para localizar un grupo de equipos que actiien
como servidores de Symantec AntiVirus Corporate Edition

1 Haga clic en Buscar equipo en el ment Herramientas de la consola de
Symantec System Center.

2 Enlaficha Analizar red de la ventana Buscar equipo, seleccione una de las
siguientes opciones:
m  Subred IP: envia un mensaje de difusién a cada subred.

m  Direccién IP: manda una sefal ping a todos los equipos del intervalo de
direcciones IP.

3 Escriba las direcciones en los cuadros Inicio del intervalo y Fin del intervalo.

Si ha seleccionado Subred IP en el paso 2, introduzca la méscara de subred
para ajustar la busqueda.

5 Haga clic en Buscar ahora.
Los resultados de la busqueda de direcciones IP aparecerdn en el cuadro de
lista de equipos. Los resultados de la busqueda de subredes IP aparecerdn en
la barra de estado de la consola de Symantec System Center.
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Localizacion de los elementos encontrados en la consola de
Symantec System Center

Es posible relacionar un elemento de una lista de busqueda de equipos con
su equivalente en el drbol de la consola de Symantec System Center. Para hacerlo,
el grupo de servidores al que pertenece el elemento debe estar desbloqueado.

Para localizar los elementos encontrados en la consola de
Symantec System Center

1 Seleccione el sistema que desee en la ventana Buscar equipo.

-ioix

Blzqueda local | Feconocimienta de la redl Analizar redl

Buscar ahora

Buscar: I
Salir

Coincidencia:  (* Parcial
" Egacta Apuda

i

Sjncronizaciénl

E quipo | Grupo de zer... | Servidor | Tipo | Direccion -
H oL-2kITSRY Gruppol OLI-2K-ATSRY Servidor (IP)-631EBECE: 0006
B IRDU-ASSEMBLY  NAV-EMEA IRDU-A5SEMBLY  Servidor (IP1-155.64.171.34

& IRDU-DEVZ Ma-EMEA IRDU-DEY2 Servidor (IP1-155.64.171.37

& IRDU-DEVE Ma-EMEA IRDU-DEY3 Servidor (IP1-155.64.171.35

& IrouDTP Ma-EMEA IRDU-DTP Servidor (IP1-155.64.171.36

& IRDU-GHOST Ma-EMEA IRDU-GHOST Servidor (IP1-155.64.170.90

& IRDULOCWER Ma-EMEA IRDU-LOCWER Servidor (IP1-155.64.170.93

& IRDU-DEM Ma-EMEA IRDU-0EM Servidor (IP1-155.64.171.39

B IRDU-TRANST Ma-EMEA IRDU-TRA&NS1 Servidor (IP]-155.64.170.59

@) SEATEAM Morton Antiviruz .. SEATEAM Servidor pri...  [IP)-155.64.170.158

H SPA-2KSRDGK240 Peter SPA-2KSR-DGX..  Servidor (IP}-155.64.170.189

H paraTEST Symantec Antivi..  DARATEST Servidor (IP)155.64171.197
« | Jul]

2 Haga clic en Sincronizacion para buscar el elemento seleccionado.

Uso de la funcion de actualizacion

Desde la consola de Symantec System Center, se puede actualizar la informacién
en el nivel de la jerarquia de sistema, del grupo de servidores o del servidor para
confirmar que la comunicacién sigue activa con la lista de servidores que se
muestra en cada momento. Sin embargo, la funcién de actualizacién no permite
buscar servidores ni grupos de servidores que hayan sido anadidos después de
iniciarse la sesién de Symantec System Center. Si la actualizacién determina que
se ha perdido la comunicacién con un servidor que antes se mostraba en el grupo
de servidores, aparecerd el icono que indica que el servidor no esta disponible.
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Para utilizar la funcion de actualizacion

¢ Enel panel izquierdo de la consola de Symantec System Center, haga clic con
el botén derecho en la jerarquia del sistema, en el grupo de servidores
desbloqueado, en el servidor o en el grupo de clientes y, a continuacion,
haga clic en Actualizar.

Acerca de los servidores y clientes

El programa cliente de Symantec AntiVirus Corporate Edition ofrece proteccién
antivirus para equipos que estén o no conectados a una red. El cliente de
Symantec AntiVirus Corporate Edition protege los equipos con Windows 98,
ME, NT, 2000 y XP.

Los equipos con Windows 95, 3.1 y DOS utilizan el cliente de la versi6n anterior,
Norton AntiVirus Corporate Edition 7.6.

El programa servidor de Symantec AntiVirus Corporate Edition administra otros
equipos que dispongan de Symantec AntiVirus Corporate Edition y puede enviar
actualizaciones de configuracién y de archivos de definiciones de virus a los
clientes de Symantec AntiVirus Corporate Edition. Ademds, el programa
Symantec AntiVirus Corporate Edition proporciona proteccién antivirus a los
equipos en los que se encuentra instalado. Los clientes de Symantec AntiVirus
Corporate Edition son siempre administrados por un servidor.

Cuando se emplea Symantec System Center en tareas de administracion, los
equipos en los que se encuentre instalado el servidor de Symantec AntiVirus
Corporate Edition pueden actuar como:

m  Servidor primario
m  Servidor secundario

m  Servidor principal

Acerca de los servidores primarios

Cada grupo de servidores tiene un servidor primario designado por el
administrador. Este servidor primario es el responsable de las funciones de
configuracion del grupo de servidores y, a su vez, puede ser el responsable
de las actualizaciones de los archivos de definiciones de virus.

Cuando se inicia una tarea en el nivel de grupo de servidores desde la consola de
Symantec System Center, esta tarea se ejecuta en el servidor primario del grupo
de servidores. El servidor primario también envia la tarea al resto de servidores
del grupo.

Si estd utilizando Alert Management System (AMS)2, el servidor primario
se encargard ademads de procesar todas las notificaciones.
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Los equipos que dispongan de alguno de los siguientes sistemas operativos
pueden actuar como servidores primarios:

m  Windows 2000 Server, Advanced Server o Professional

m  Windows NT 4.0 Server o Windows NT 4.0 WorkstationNetWare 3.x,
4x,5x06

Modificaciones en el registro

Al modificar las opciones de los servidores, se modifica directamente el registro
de los servidores seleccionados. El cambio se realiza por medio del administrador
de transporte, que se encarga de las comunicaciones.

El servidor primario almacena todas las opciones de los servidores en un grupo.
Si se realizan cambios en un grupo, las modificaciones se guardan primero en
el registro del servidor primario correspondiente a ese grupo en la clave

HKLM\Software\Inte\LANDesk\VirusProtect6\CurrentVersion\
DomainData.

Posteriormente se almacenan en el resto de los servidores.

Acerca de los servidores secundarios

Los servidores secundarios son aquellos que no tienen asignado el estado de
servidor primario y que dependen de un servidor primario. Reciben la
informacion del servidor primario y la comparten con los clientes.

Todos los servidores de un mismo grupo son servidores secundarios hasta que
se asigna a uno de ellos el estado de primario. Es necesario designar el servidor
primario para poder realizar la mayor parte de las tareas en el nivel de grupo
de servidores.

Nota: Los cambios que se produzcan en la configuracion de los productos de
Symantec no pueden administrarse en un nivel superior al de grupo de
servidores.

Acerca de los servidores principales

Un servidor principal es un equipo en el que se ejecuta el servidor de Symantec
AntiVirus Corporate Edition y con el que se comunica un equipo conectado en el
que se ejecuta el cliente de Symantec AntiVirus Corporate Edition para obtener
actualizaciones de configuracién y enviar alertas. Algunos servidores pueden
actuar como servidores principales y otros como servidores primarios y,

como ambas funciones no se excluyen mutuamente, un servidor primario
puede actuar también como servidor principal.
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Acerca de los grupos de servidores y de clientes

Los miembros de un grupo de servidores pueden compartir una tnica
configuracién de Symantec AntiVirus Corporate Edition y es posible ejecutar en
todos ellos una operacién de Symantec AntiVirus Corporate Edition. La consola
de Symantec System Center permite la creaciéon de nuevos grupos de servidores
y la administracién de sus miembros. Los grupos de servidores no dependen de
los dominios de Windows NT o 2000 ni de otros productos. Es posible incluir
servidores de NetWare, de Windows NT y de Windows 2000 en un mismo grupo
de servidores, lo que permite configurar simultdneamente y de forma remota
estos sistemas.

Los grupos de clientes son agrupaciones légicas de equipos. Aunque los grupos de
clientes siempre estdn asociados a un grupo de servidores, se puede administrar
cada grupo de clientes por separado. Cuando se configuran los grupos de clientes,
se pueden establecer y administrar politicas diferentes bajo un mismo servidor
principal.

B Se conoce como clientes asignados a los clientes de Symantec que han
sido asignados a un grupo de clientes. Estos clientes reciben archivos de
definiciones de virus del servidor al que se encuentran asociados fisicamente,
pero obtienen valores de configuracion y actualizaciones en funcién del
grupo de clientes en el que se aplican las politicas de Symantec AntiVirus
Corporate Edition.

B Se denominan clientes no asignados los clientes de Symantec que no tienen
asignado ningun grupo de clientes. Estos clientes reciben valores de
configuracion y actualizaciones de su servidor principal.

Administracion con grupos de servidores o con grupos de clientes

Cada grupo de servidores de Symantec AntiVirus Corporate Edition admite una
Unica configuracion para todos los clientes que administra. Si se quiere utilizar
una configuracién adicional, es necesario agregar otro servidor al grupo de
servidores. Es posible adaptar la configuracién de los grupos de servidores a las
necesidades del usuario siempre y cuando todos los clientes requieran las mismas
opciones de configuracidn. Si se precisa una configuracién mds flexible, conviene
aprovechar las ventajas que ofrece el uso de los grupos de clientes. Cuando las
tareas de administracién se realizan mediante grupos de clientes, no es necesario
que la configuracién de los clientes pertenecientes al mismo servidor sea idéntica,
como si sucede con los clientes de un mismo grupo de servidores. Ademas,
mediante los grupos de clientes se puede reducir el nimero de servidores que se
necesitan para administrar Symantec AntiVirus Corporate Edition. Aunque cada
grupo de servidores requiere al menos un servidor por cada configuracién unica,
puede contener, sin embargo, un ndmero indefinido de grupos de clientes, cada
uno con su propia configuracion.
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Nota: Si desea utilizar grupos de clientes, Symantec le recomienda que administre
todos los clientes mediante grupos. Si bien es posible efectuar las tareas de
administracién en un entorno mixto, es decir, con algunos clientes asignados

a un grupo y con otros no asignados a ninguno, esto supone mayor complejidad
y puede provocar resultados inesperados.

Grupos de clientes y prioridad de configuracion

Cuando se emplean grupos de clientes en la administracion, los clientes asignados
a un grupo obtienen la configuracién de ese grupo, en lugar de recibirla del
servidor principal asociado. Los cambios de configuracion realizados en el nivel
del servidor se ignoran y sélo se aplican a los clientes no asignados. Los cambios
de configuracién que se realicen en el nivel del grupo de servidores o de la
jerarquia del sistema tienen prioridad sobre la configuracién del grupo de
clientes y anulan cualquier modificacién realizada en este nivel.

La Tabla 1-3 recoge los distintos contextos que es posible seleccionar en
Symantec System Center, asi como lo que cada uno permite configurar.

Tabla 1-3 Prioridad de configuracion

Contexto Qué permite configurar

Jerarquia del sistema Todos los grupos de servidores no bloqueados y los clientes que
administran (independientemente del grupo de clientes al que
pertenezcan)

Grupo de servidores Todos los servidores y los clientes del grupo de servidores
(independientemente del grupo de clientes al que pertenezcan)
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Tabla 1-3 Prioridad de configuracion
Contexto Qué permite configurar
Servidor El servidor y sus clientes (independientemente del grupo

de clientes al que pertenezcan):
m  Barrido de virus
m  Actualizaciéon de definiciones de virus

m  Configuracién del historial

El servidor y sus clientes no asignados:

®  Andlisis planificados y manuales

m  Actualizacién de definiciones de virus
m  Opciones de cuarentena
|

Opciones de proteccién en tiempo real para clientes
y servidores

Opciones exclusivas para administradores de clientes
LiveUpdate

m  Estado de la proteccién en tiempo real del sistema
de archivos

m  Visualizacion de la lista de virus

m  Supresion del estado de virus

Grupo de clientes Clientes asignados al grupo de clientes:

Andlisis planificados

Actualizacién de definiciones de virus

Opciones de cuarentena

Configuracién del historial

Opciones de proteccién en tiempo real para clientes

Opciones exclusivas para administradores de clientes

LiveUpdate

Cliente Sélo lectura
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Ejemplo de grupos de clientes y servidores

Una empresa cuenta con departamentos de telemarketing y contabilidad y estos
departamentos cuentan con personal en las oficinas de la empresa ubicadas

en Boston, Nueva York y Newark. A todos los equipos de ambos departamentos
se les ha asignado el mismo grupo de servidores, de modo que reciben las
actualizaciones de las definiciones de virus de la misma fuente. Sin embargo,

los informes de TT indican que el departamento de telemarketing es mds
vulnerable a los virus que el de contabilidad. Como resultado, el administrador
del sistema crea los grupos de clientes Telemarketing y Contabilidad. Los clientes
de Telemarketing comparten opciones de configuracién que establecen de forma
estricta el modo en que los usuarios pueden interactuar con su proteccién
antivirus.

Administracion mediante grupos de servidores

Pueden crearse tantos grupos de servidores como sea necesario con el fin
de administrar los servidores y los clientes de forma eficiente.

Creacion de grupos de servidores

El programa de instalacioén agrupa todos los servidores seleccionados en un
mismo grupo de servidores. Esto resulta apropiado si se quiere que todos los
equipos administrados que tengan instalado Symantec AntiVirus Corporate
Edition utilicen la misma configuracién. Sin embargo, si desea realizar cambios
de configuracién globales en grupos de servidores, puede crear nuevos grupos de
servidores y desplazar servidores facilmente de un grupo a otro mediante el
método de arrastrar y colocar (o cortar y pegar). Cuando se desplaza un servidor,
todos los equipos clientes conectados se trasladan con él.

Por ejemplo, si cuenta con servidores que requieran niveles de proteccion

mas altos, puede incluirlos todos en el mismo grupo de servidores y establecer
opciones especiales para protegerlo. (Recuerde que también es posible definir un
nuevo grupo de clientes con este mismo fin. Consulte "Acerca de los grupos de
servidores y de clientes" en la pagina 32.)
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Para crear un grupo de servidores

1 Enel panel izquierdo de la consola de Symantec System Center, haga clic con
el boton derecho en Jerarquia del sistema y, a continuacion, haga clic en
Nuevo > Grupo de servidores.

Nuevo grupo de servidores =
HMombre:
INuevo grupa de servidores [Cemealr |
Lontrazefia:
I xxxxxxxxxxxxx Apuda |

2 En el cuadro de didlogo Nuevo grupo de servidores, escriba el nombre
del grupo.

El nombre no puede exceder los 47 caracteres.

3 Escriba una contrasefia para el grupo de servidores en el cuadro de texto
Contrasefa.

4  Vuelva a escribir la contrasefia en el cuadro Confirmar contrasefia.
5 Haga clic en Aceptar.
Cada grupo de servidores requiere un servidor primario.

Vea "Seleccién de un servidor primario para un grupo de servidores” en la
pagina 40.

Bloqueo y desbloqueo de grupos de servidores

Es posible bloquear un grupo de servidores mediante una contrasefia para
impedir que los administradores no autorizados efectiien cambios de
configuracién. Las contrasenias pueden afiadirse o cambiarse en cualquier
momento. La contrasefia predeterminada del grupo de servidores que se
cred durante la instalacién es:

symantec

Las mayusculas y mindsculas no son intercambiables en las contrasenas.
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Bloqueo y desbhloqueo de grupos de servidores

Los grupos de servidores se pueden bloquear y desbloquear tan a menudo

como sea necesario. Para desbloquear un grupo de servidores, se debe escribir
correctamente la contrasefia correspondiente. Las maytsculas y mindsculas no
son intercambiables en las contrasefas. Por otra parte, es posible impedir que los
grupos de servidores se bloqueen al salir de la consola.

Para bloquear un grupo de servidores

¢ Enel panel izquierdo de la consola de Symantec System Center, haga clic con
el botén derecho en el grupo de servidores que desee bloquear y
seguidamente haga clic en Bloquear grupo de servidores.

Para deshloquear un grupo de servidores

1 Enel panel izquierdo de la consola de Symantec System Center, haga clic con
el botén derecho en el grupo de servidores y, a continuacion, haga clic en
Desbloquear grupo de servidores.

Escriba la contrasenia para desbloquear el grupo de servidores.

3 Marque Guardar esta contrasefia si no desea volver a escribirla en futuras
sesiones ni para acceder a otros grupos de servidores que utilicen la misma
contrasena.

Sila contrasena es correcta, se guardara.

Para impedir que los servidores no bloqueados se bloqueen cuando el usuario
salga de la consola

1 Enel panel izquierdo de la consola de Symantec System Center, haga clic con
el botén derecho en Jerarquia del sistema y después haga clic en
Propiedades.

2  Deje sin marcar la opcién Bloquear todos los grupos de servidores al salir
de la consola.

Utilizacion de contrasefias de grupos de servidores

Es posible guardar, no guardar y modificar la contrasena de un grupo de
servidores como sea necesario. Para ello, el grupo de servidores debe tener
asignado un servidor primario. Las contrasefias se pueden dejar en blanco.
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Almacenamiento de contrasefias de grupos de servidores

Puede guardar las contrasefias si no desea volver a escribirlas en futuras sesiones.
Una vez guardada una contrasefia, no sera preciso introducirla cada vez que se
abra un grupo de servidores que la utilice. Las contrasenas guardadas se codifican
mediante el estindar de codificacion de datos DES y se almacenan en el registro
de la computadora local. Cuando intente desbloquear un grupo de servidores,
Symantec System Center probard todas las contrasefias guardadas. Sélo tendra
que introducir la contrasefia en caso de que ninguna de las contrasefas guardadas
funcione.

Almacenamiento de contraseiias de grupos de servidores

La casilla de verificacién Guardar esta contrasenia sirve para almacenar la
contrasena de modo que no sea necesario volver a introducirla la siguiente
vez que se abra el grupo de servidores.

Cuando se guarda la contrasena, todos los grupos de servidores a los que se
haya accedido con anterioridad quedan desbloqueados o no se le pide al usuario
la contrasefa cada vez que éste intenta desbloquearlos.

Si la casilla de verificacién Bloquear todos los grupos de servidores al salir de la
consola de la pagina de propiedades de la jerarquia del sistema no estd marcada,
el grupo de servidores permanecera desbloqueado cuando se vuelva a abrir la
consola de Symantec System Center.

Sino se guardan las contrasenas, todos los grupos de servidores se bloquearan
automadticamente de forma predeterminada cada vez que se ejecute Symantec
System Center, aunque se hayan desbloqueado la dltima vez que se haya
ejecutado el programa.

Para guardar la contraseiia de un grupo de servidores

1 Enel panel izquierdo de la consola de Symantec System Center, haga clic con
el boton derecho en un grupo de servidores bloqueado y, a continuacién,
haga clic en Desbloquear grupo de servidores.

2  Escriba la contrasefa del grupo de servidores.

Si ya existe una contrasefia para el servidor y se marcé previamente la casilla
de verificacién Guardar esta contraseiia, el cuadro de didlogo
correspondiente a la contrasefia no aparecera. Puede crear una nueva
contrasefia con el fin de utilizar esta funcién.

3 Marque Guardar esta contrasefa.
4  Haga clic en Aceptar.

Vea "Modificacién de contrasenas de grupos de servidores" en la pdgina 39.
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Para no seguir guardando la contrasefia del grupo de servidores

1 Enel panel izquierdo de la consola de Symantec System Center, haga clic con
el boton derecho en un grupo de servidores desbloqueado y, a continuacidn,
haga clic en Bloquear grupo de servidores.

Escriba la contrasefia anterior.

Pulse la tecla Tabulador y después escriba la nueva contraseiia.

Pulse la tecla Tabulador y, a continuacién, vuelva a escribir la contrasena.
Haga clic en Aceptar.

Cierre la consola de Symantec System Center.

N o0 o b~ WN

Cuando se le pregunte si desea guardar los cambios, haga clic en No.

Modificacion de contrasefias de grupos de servidores

Las contrasefas de los grupos de servidores se pueden modificar. Por ejemplo,
puede que le interese cambiar las contrasefias de forma regular por motivos
de seguridad.

Para cambiar la contrasefia de un grupo de servidores

1 Enel panel izquierdo de la consola de Symantec System Center, haga clic con
el botén derecho en el grupo de servidores y, a continuacion, haga clic en
Configurar contraseiia del grupo de servidores.

Escriba la contrasefa anterior.
Pulse la tecla Tabulador y después escriba la nueva contraseia.

Pulse la tecla Tabulador y vuelva a escribir la contraseia.

a b W N

Haga clic en Aceptar.

Cambio de nombre de los grupos de servidores

Puede cambiar el nombre de los grupos de servidores como considere necesario.

Para cambiar el nombre de un grupo de servidores

1 En el panel izquierdo de la consola de Symantec System Center, desbloquee
el grupo de servidores cuyo nombre desee cambiar.

2 Haga clic con el botén derecho en el grupo de servidores y, a continuacion,
en Cambiar nombre.

3  Escriba el nuevo nombre para el grupo.
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Seleccion de un servidor primario para un grupo de servidores

Cuando se selecciona un objeto correspondiente a un grupo de servidores en

la consola de Symantec System Center y se configura, las opciones se guardan en
el servidor primario del grupo seleccionado. La nueva configuracion se aplica
también a los restantes servidores del grupo.

Es preciso especificar cudl de los servidores del grupo es el servidor primario,
ya que no se especifica ninguno de forma predeterminada. Hasta que no se
designe un servidor primario, no se podran realizar determinadas tareas

de administracién relacionadas con los productos de Symantec.

Los equipos que tengan instalado uno de los siguientes sistemas operativos
podran designarse como servidores primarios:

m  Windows 2000 Server, Advanced Server o Professional
m  Windows XP Professional

m  Windows NT 4.0 Server o Workstation

m  Novell NetWare Server

El servidor primario desempefia un papel importante, por lo que es preferible
seleccionar un servidor estable que se encuentre en funcionamiento
permanentemente.

Para seleccionar el servidor primario de un grupo de servidores

¢ Enel panel izquierdo de la consola de Symantec System Center, haga clic con
el boton derecho en el servidor que funcionard como servidor primario y
a continuacién haga clic en Convertir servidor en primario.

Nota: Al cambiar de servidor primario, se pueden perder las alertas de AMS? que
se hayan configurado. Podra configurarlas de nuevo en el nuevo servidor
primario o exportarlas a éste antes de cambiar de servidor primario.
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Cambio de servidores primarios y principales

Es posible cambiar ficilmente los servidores primarios y principales.

Cambio de servidores primarios

Puede degradar los servidores primarios y promover los servidores secundarios
como considere oportuno.

Para cambiar un servidor primario

1 En el panel izquierdo de la consola de Symantec System Center, haga doble
clic en el icono correspondiente al grupo de servidores.

2 Haga clic con el botén derecho en el servidor secundario que desee designar
como servidor primario y, a continuacién, en Convertir en servidor
primario.

Cambio del servidor principal de los clientes

Para cambiar un servidor principal, debe copiar un archivo de configuracién
(Gre.dat) del nuevo servidor principal en el cliente y después reiniciar el cliente.

El archivo de configuracién es un archivo de texto que acttia como depdsito de
los cambios efectuados en un grupo de clientes. Los archivos de configuracién
constituyen la base de la comunicacién entre los equipos que cuentan con el
servidor de Symantec AntiVirus Corporate Edition y aquellos que tienen
instalado el cliente de Symantec AntiVirus Corporate Edition. En estos archivos
se guarda informacién importante, como la identidad del servidor principal y los
valores de configuracién del producto Symantec AntiVirus Corporate Edition.

Para cambiar el servidor principal de un cliente

1 Copie el archivo de configuracién (Gre.dat) del servidor que pretenda
establecer como principal de la ubicacién \Archivos de programa\SAV\.

2  Pegue el archivo de configuracién en una de las siguientes carpetas
del cliente:
m  En Windows 98 o ME: C:\Archivos de programa\Norton AntiVirus

m  En Windows NT: C:\Winnt\Profiles\All Users\Datos de
programa\Symantec\Norton AntiVirus Corporate Edition\7.5

m  En Windows 2000 o XP: C:\Documents and Settings\All Users\Datos de
programa\Symantec\Norton AntiVirus Corporate Edition\7.5

3 Reinicie el cliente.
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Traslado de un servidor a otro grupo de servidores

Es posible desplazar servidores de un grupo a otro utilizando el método de
arrastrar y colocar.

Cuando se traslada un servidor, se crea automdticamente en él un archivo de
configuracion (Gresrv.dat), que transfiere la configuracion del nuevo grupo de
servidores al servidor. El nuevo grupo de servidores debe disponer de un servidor
primario.

El archivo de configuracién del servidor estd ubicado en el mismo directorio del
servidor en el que se instal6 Symantec AntiVirus Corporate Edition y tiene el
mismo formato que el archivo de configuracién del cliente (Grc.dat). Sélo se crea
cuando se sincroniza un servidor con la configuracién de un nuevo grupo de
servidores.

El archivo de configuracién del servidor s6lo funciona con servidores que tengan
instalado tanto Norton AntiVirus Corporate Edition versién 7.5 o posterior
como el servidor de Symantec AntiVirus Corporate Edition. En el caso de
servidores mas antiguos, el servicio de topologia se encarga de copiar la
configuracion del registro del servidor primario en el servidor que se va a mover.

Visualizacion de los grupos de servidores

Cada vez que ejecute la consola de Symantec System Center, verd en formato de
arbol los servidores en los que se ejecuten productos de Symantec AntiVirus
Corporate Edition administrados. Los servidores se unen en grupos de servidores.

Visualizacién de un tnico grupo de servidores

Se puede ver s6lo un grupo de servidores y su contenido.

Para ver un dnico grupo de servidores

¢ Enelarbol de la consola de Symantec System Center, haga clic con el botén
derecho en el grupo de servidores y, a continuacion, en Nueva ventana
desde aqui.

Filtrado de la vista de los grupos de servidores

Existe la posibilidad de filtrar los grupos de servidores que se muestran en la lista
de Symantec System Center. Sélo los grupos de servidores que se muestran en ella
son susceptibles de supervisién y administracién. De forma predeterminada,

la consola de Symantec System Center muestra todos los grupos de servidores.
Para suprimir grupos de servidores que aparecen en la consola, debe filtrar

la vista.
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Sélo se reciben las notificaciones relacionadas con los grupos de servidores
mostrados. Si filtra un grupo de servidores, dejard de recibir notificaciones
relacionadas con él.

Para filtrar la vista de los grupos de servidores

1

En el panel izquierdo de la consola de Symantec System Center, haga clic con
el botén derecho en Jerarquia del sistema y, a continuacién, haga clic en
Ver > Filtrar vista del grupo de servidores.

Deje sin marcar los grupos que desee filtrar de la lista de grupos de
servidores.

Todos los grupos de servidores se muestran de forma predeterminada.

Haga clic en Aceptar.

Supresién de grupos de servidores

Para poder suprimir un grupo de servidores, es necesario trasladar antes sus
miembros a un grupo de servidores nuevo o ya existente.

Para suprimir un grupo de servidores

1

En el panel izquierdo de la consola de Symantec System Center, haga clic con
el botdn derecho en el grupo de servidores que desee suprimir y después haga
clic en Desbloquear grupo de servidores, si es necesario.

Traslade los servidores existentes en el grupo de servidores que vaya a
suprimir a otro grupo de servidores utilizando el método de arrastrar
y colocar.

Sélo es posible suprimir un grupo de servidores si se encuentra vacio.

Haga clic con el botén derecho en el grupo de servidores vacio y, a
continuacién, en Suprimir.

Haga clic con el botén derecho en Jerarquia del sistema y, a continuacion,
en Actualizar.
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Administracion mediante grupos de clientes

Pueden crearse tantos grupos de servidores como sea necesario para administrar
los clientes de forma eficaz.

Creacién de un nuevo grupo de clientes

Cada grupo de servidores contiene una tnica carpeta llamada Grupos en la que se
guardan todos los grupos correspondientes a ese grupo de servidores en concreto.
Cuando se crea un nuevo grupo de clientes, éste se incluye en la carpeta Grupos.

Para crear un nuevo grupo de clientes

1 Enel panel izquierdo de la consola de Symantec System Center, haga clic con
el botén derecho en el grupo de servidores al que desee agregar el grupo de
clientes y, a continuacién, haga clic en Desbloquear grupo de servidores.

2 Haga clic con el botén derecho en la carpeta Grupos y después haga clic en
Nuevo grupo.

Nuevo grupo de clientes =
Mombre del nuevo grupo de clientes:
fi

Flantilla de grupo de clientes:

| =
Crear I Cancelar | Apuda |

3 Escriba un nombre para el grupo en el cuadro de texto Nombre del nuevo
grupo de clientes del cuadro de didlogo Nuevo grupo de clientes.

El nombre no puede exceder los 15 caracteres.

4  Sidesea aplicar la configuracién de un grupo de clientes existente al nuevo
grupo de clientes, seleccione el nombre del grupo que prefiera de la lista
desplegable.

5 Haga clic en Crear.
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Adicion de clientes a un grupo de clientes

Se pueden agregar a los grupos de clientes los equipos que tengan instalado el
servidor, el cliente o una version anterior de Symantec AntiVirus Corporate
Edition. Todos los clientes reciben el mismo tratamiento. Si un cliente de una
versién anterior de Norton AntiVirus no dispone de una funcién para la cual
existe un valor de configuracién establecido, esta opcién se ignora.

Nota: Sélo los servidores de Symantec AntiVirus Corporate Edition admiten
grupos de clientes; las versiones anteriores de Norton AntiVirus Corporate
Edition no.

Cada cliente sdlo puede pertenecer a un grupo de clientes.

Para agregar un cliente a un grupo de clientes

1 Enel panel izquierdo de la consola de Symantec System Center, haga clic en
el servidor que contenga el cliente.

2  Enel panel derecho, desplace el cliente hasta el grupo de clientes mediante el
método de arrastrar y colocar.

Configuracién de opciones y ejecucidon de tareas en el nivel de
grupo de clientes

Se pueden establecer opciones de configuracién y ejecutar tareas en el nivel de
grupo de clientes. Estos valores de configuracion se aplicardn a todos los clientes
del grupo y cada tarea se ejecutard igualmente en todos los miembros del grupo
de clientes.

Para configurar opciones y ejecutar tareas en el nivel de grupo de clientes

1 Enel panel izquierdo de la consola de Symantec System Center, haga clic con
el boton derecho en el grupo de clientes oportuno.

Haga clic en Todas las tareas.
3 Haga clic en el producto cuyas opciones desee configurar.

4 Haga clic en el tipo de opciones que quiera establecer o en la tarea que desee
ejecutar.
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Busqueda de opciones de grupos de clientes

Los valores de configuracién de los grupos de clientes se almacenan en el registro
del servidor primario y se distribuyen a los distintos servidores por medio del
archivo de configuracion de grupo de clientes (Gregrp.dat). El servidor primario
reune todas las opciones de configuracién del grupo de clientes en el archivo de
configuracion correspondiente y lo copia en cada servidor secundario del grupo
de servidores. Después, el servidor secundario distribuye la configuracién a

los clientes que administra.

Consulte la Guia de referencia de Symantec AntiVirus Corporate Edition si desea
obtener informacién sobre los archivos de configuracion.

Desplazamiento de clientes entre grupos de clientes

Es posible mover clientes de un grupo de clientes a otro utilizando el método de
arrastrar y colocar. Cuando se desplaza un cliente, se le aplica la configuracién
del nuevo grupo de clientes.

Visualizacion de grupos de clientes
En el caso de los grupos de clientes, es posible:
m  Ver un dnico grupo de clientes.
m  Ver informacion sobre grupos de clientes.

m  Filtrar la vista del grupo de clientes para que muestre s6lo la informacién que
le interese.

Visualizacion de un inico grupo de clientes

Se puede seleccionar un tnico grupo de clientes cada vez con el fin de ver su
contenido.

Para ver un (nico grupo de clientes

1 Enel panel izquierdo de la consola de Symantec System Center, haga clic con
el botén derecho en el grupo de servidores que contiene el grupo de clientes
en cuestiéon y después haga clic en Desbloquear grupo de servidores.

2 Haga doble clic en el grupo de servidores.
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3 Haga doble clic en la carpeta Grupos.

':{h Symantec System Center - [Console Root' Symantec Syste: - |EI|1|
| % Consola Ventana  Ayuda |J 0= H | | N ﬂ|
|J Accidn Wer  Favaoritos  Herramientas |J E = | | | @ |”@@ t;) |
Arbal I Favoritos I Mombre del g... | Mamera de cli.... |
(L1 Console oot ~| |C3 comercializ... ©
= @ Symankec Syskemn Center (CFinanzas o
= *QJ Jerarquia del sistema [Acficnabel... 0

({3 ESD-LOC-DUB
E|- Frserver
Efar
& NETWRREL
@ Gruppol
{7 Maw-EMEA
@ Morkon Antivirus Seatearn
Peter
D Grupos
8 SPA-ZKSR-DiERz40 e
. {8 Symantec Antivirus 3 LI

Carpeta Grupos

Grupos de clientes

Los grupos de clientes aparecen organizados bajo la carpeta Grupos.

Visualizacion de informacién sobre grupos de clientes

Cuando la carpeta Grupos esta seleccionada en el panel izquierdo y se selecciona
la vista de consola predeterminada o la vista de un producto de Symantec en

el ment Ver, los grupos de clientes aparecen en el panel de la derecha junto

con informacién especifica de esa vista. Por ejemplo, si la vista de consola
predeterminada estd activa, se puede ver el nimero de clientes contenidos

en cada grupo de clientes.

Debe estar activado el filtro de grupo de clientes para poder determinar el
numero de clientes. Cuando se selecciona la carpeta Grupos, no es posible
establecer el ndmero de clientes de un grupo de clientes hasta que no se
selecciona el grupo en cuestion.

Vea "Filtrado de la vista de grupos de clientes" en la pdgina 47.

Filtrado de la vista de grupos de clientes

Al seleccionar un grupo de clientes en el panel de la izquierda, se muestran en
el panel de la derecha todos los clientes que tiene asignados.

Los filtros mejoran la visualizacion de los clientes en la consola de Symantec
System Center. No obstante, si hay muchos clientes y servidores en el grupo
de servidores, los filtros pueden afectar al rendimiento. Los clientes deben
enumerarse para poder mostrar los grupos de clientes de forma adecuada.
Los filtros estdn desactivados de forma predeterminada.
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Para filtrar la vista del grupo de clientes

1 Enel ment Herramientas de la consola de Symantec System Center, haga clic
en Opciones de la consola de SSC.

Propiedades de Opciones de la consola de SSC |

Filtro de alertas de viug  Filtio de clientes |

— Opciones de grupo:

r ostrar maquinas clientes al ver los grupos

— Opciones de servidore

[~ Crear listas de clisntss al desbloquear grupo de servidores

[~ Info. de cliente en antememaria [incl. grupos de servidores bloqueados)

MOTa4: Recuerde actualizar la vista de la consola para que se apliquen loz
cambics.

Aceptar I Cancelar | Aiplicar | Apuda |

2 En el campo Opciones de grupos de la ficha Filtro de clientes del cuadro
de didlogo de propiedades de Opciones de la consola de SSC, haga clic
en Mostrar maquinas clientes al ver los grupos.

3 En Opciones de servidores, haga clic en las opciones siguientes que prefiera:

m  Crear listas de clientes al desbloquear grupo de servidores: enumera
todos los clientes del grupo de servidores cuando éste se desbloquea.
Si esta opcidén no estd marcada, los clientes no se agregaran a sus grupos
de clientes hasta que se seleccione el servidor. El nimero de clientes de
un grupo de clientes no se ajusta hasta que no se seleccionan todos los
servidores del grupo de servidores.

m  Info. de cliente en antememoria (incl. grupos de servidores bloqueados):
enumera los clientes en los grupos de servidores, tanto bloqueados
como desbloqueados, que reconoce el servicio de topologia.

Estas opciones pueden afectar al rendimiento cuando el grupo de servidores
contiene muchos clientes y servidores.

Haga clic en Aceptar.

En el menti Accién, haga clic en Actualizar.
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Cambio de nombre de los grupos de clientes

Symantec System Center no permite cambiar el nombre de los grupos de clientes
directamente. Si necesita cambiar el nombre de un grupo de clientes, deberd
efectuar las siguientes tareas:

m  Crear un nuevo grupo de clientes e importar, si lo desea, la configuracién
de otro grupo de clientes.

Vea "Creacién de un nuevo grupo de clientes” en la pagina 44.

m  Trasladar los clientes del grupo de clientes antiguo al nuevo por medio
del método de arrastrar y colocar.

m  Suprimir el grupo de clientes antiguo.
Vea "Supresion de grupos de clientes” en la pagina 49.

Supresién de grupos de clientes

Antes de suprimir un grupo de clientes, es conveniente asignar los clientes
a otro grupo de clientes.

Cuando se suprime un grupo de clientes, los clientes pertenecientes a ¢l
conservan la configuracién del grupo de clientes eliminado. No se aplicaran
nuevos valores de configuracién a los clientes hasta que no se produzca una
de las acciones siguientes:

m  El cliente realice la verificacién con su servidor principal. Al cliente se le
aplica, entonces, la configuraciéon predeterminada del servidor para clientes
no asignados.

m  Elcliente se asigne a otro grupo de clientes. Al cliente se le aplica, entonces,
la configuracién del nuevo grupo de clientes.

Si suprime un grupo de clientes y lo vuelve a crear antes de que los clientes
realicen la verificacién con sus servidores principales o sean asignados a otro
grupo, los clientes recuperan automdticamente la pertenencia al grupo original
y conservan la configuracién de ese grupo.

Para suprimir un grupo de clientes

1 En el panel izquierdo de la consola de Symantec System Center, desbloquee
el grupo de servidores en el que se encuentre el grupo de clientes que quiera
suprimir.

Haga doble clic en el grupo de servidores.

3 Haga doble clic en la carpeta Grupos.
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Haga clic con el botén derecho en el grupo que desee eliminar y, a
continuacién, en Suprimir grupo.

Haga clic en Si.

Haga clic en Suprimir.

Conversion de cliente no administrado en cliente
administrado (y viceversa)

Es posible convertir un cliente no administrado en cliente administrado
y viceversa.

Cambio del modo de administracion de un cliente

Cuando un cliente no administrado se convierte en cliente administrado, el
cliente aparece en Symantec System Center y se configura desde aqui. Del mismo
modo, cuando un cliente administrado se convierte en cliente no administrado,
desaparece de Symantec System Center.

Para convertir un cliente no administrado en cliente administrado

1
2
3

Decida qué servidor va a funcionar como servidor principal del cliente.
Abra el Entorno de red o Mis sitios de red.

Localice y haga doble clic en el equipo que desee que acttie como servidor
principal.

El servidor de Symantec AntiVirus Corporate Edition debe estar instalado en
el equipo que seleccione.

Abra la carpeta VPHOME\CIt-inst\Win32.

Copie el archivo Gre.dat en la ubicacion que desee.

Pegue el archivo Gre.dat en una de las siguientes carpetas del cliente no
administrado:

m  Windows 98 o ME: C:\Archivos de programa\Norton AntiVirus

m  Windows NT 4.0: C:\Winnt\Profiles\All Users\Datos de
programa\Symantec\Norton AntiVirus Corporate Edition\7.5

m Windows 2000 o XP: C:\Documents and Settings\All Users\Datos
de programa\Symantec\Norton AntiVirus Corporate Edition\7.5

Reinicie el cliente.
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Para convertir un cliente administrado en cliente no administrado

1

Desinstale Symantec AntiVirus Corporate Edition de la estacion de trabajo
del cliente.

Mediante el editor del registro, borre la siguiente subclave:
HKEY_LOCAL_MACHINE\Software\Inte]\LANDesk\VirusProtect6

Vuelva a instalar Symantec AntiVirus Corporate Edition.

Cuando se le pregunte si desea que el cliente sea administrado o no
administrado, seleccione no administrado.
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Configuracion de Alert
Management System

En este capitulo se tratan los temas siguientes:

B Acerca de Alert Management System

m  Funcionamiento de Alert Management System

m  Configuracion de las acciones de alerta

m  Utilizacion de las alertas configuradas

m  Utilizacion del registro de alertas de Alert Management System

m  Como enviar alertas desde los clientes no administrados
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Acerca de Alert Management System

Alert Management System? (AMS?) proporciona funciones de administracion
de emergencias. AMS? admite alertas de servidores de NetWare compatibles,
de servidores y estaciones de trabajo Windows NT y 2000, de Windows XP
Home Edition o Professional y de estaciones de trabajo Windows 98 y ME.

AMS? puede generar alertas a través de los siguientes medios:
m  Cuadro de mensaje

B Mensaje de difusion general

m  Mensaje de correo por Internet

m  Mensaje a buscapersonas

m  Ejecucién de un programa

B Inclusién en el Registro de sucesos de Windows NT

m  Envio de capturas SNMP

m Cargadeun NLM

Nota: Las alertas generadas mediante una captura SNMP se pueden enviar a
una consola de administracién SNMP de cualquier otro fabricante. Para recibir
capturas SNMP de Symantec AntiVirus Corporate Edition, debe tener instalado
Symantec System Center y AMS%. (AMS? s6lo puede ejecutarse en un servidor
primario. Se debe usar Symantec System Center para designar el servidor
primario.)

Vea "Configuracion de la accion de alerta de envio de capturas SNMP" en la
pagina 69.
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Funcionamiento de Alert Management System

Las alertas de AMS? se transfieren desde Symantec AntiVirus Corporate Edition a
AMS? a través del servicio Symantec AntiVirus Corporate Edition. En los equipos
en los que se esté ejecutando el cliente de Symantec AntiVirus Corporate Edition,
el servicio Symantec AntiVirus Corporate Edition espera a que se dé un
subproceso de suceso que requiera una alerta.

Estos subprocesos pueden ser generados por los siguientes sucesos:
m  Cambio de configuracién

m  Alerta predeterminada

m  Error en suma de control

m Inicio/cierre de Symantec AntiVirus Corporate Edition

m Inicio o fin de un andlisis

m  Actualizacién del archivo de definiciones de virus

m  Deteccién de un virus

Si ha configurado una alerta para cualquiera de estos sucesos, se generard un
subproceso cuando el suceso se produzca. El subproceso solicitard al servicio
Symantec AntiVirus Corporate Edition que cree un bloqueo de informacién
acerca de virus, que se enviard al servidor principal del cliente. Cuando el servidor
principal reciba el bloqueo de informacién sobre virus, lo introduciré en su
registro de AMS?Z. La informacién sobre virus se enviard, entonces, al servidor
primario, que realizar una llamada a AMS?. AMS? introducird la informacién
en la base de datos de AMS? y actuard sobre ella. La accién que se lleve a cabo
dependera del modo en que se haya configurado la alerta.

La comunicacién en AMS se realiza a través de CBA, que forma parte del método
de comunicacién de Intel.
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Configuracion de las acciones de alerta

AMS? permite configurar muchos métodos diferentes de notificacion para los
virus detectados y los cambios en la configuracién, como el envio de mensajes
a buscapersonas, las capturas SNMP y el correo electrénico.

Tareas de configuracion de alertas

La configuracién de las alertas de AMS? requiere que se ejecuten tres
procedimientos:

m  Seleccién de una alerta en el cuadro de didlogo Acciones de alerta.

m  Seleccién de la accién que desee asignar a esa alerta. Esta accién es la que
ejecutard AMS? como respuesta a la deteccion de un parametro de la alerta.

m  Configuracién de la accion de alerta seleccionada.

Por ejemplo, es posible configurar la accién de envio de mensajes a
buscapersonas para que cuando se detecte un virus en un servidor protegido
se notifique. El mensaje al buscapersonas también puede incluir informacién
adicional, como el nombre y el tipo de virus y las acciones que se han llevado
a cabo sobre el archivo infectado.

No hay acciones de alerta predeterminadas para ninguna de las alertas. Hasta que
no se configure AMS?, no se generard ninguna alerta, aunque los sucesos de virus
se almacenen en el archivo de registro de AMS?.

Se puede configurar mas de una accién para cada alerta. Una vez configuradas
las acciones de alerta para una alerta, aparecerd un signo mds (+) o menos (-)
junto a cada alerta configurada, dependiendo de si la entrada estd contraida

o expandida.

Cada accién de alerta de AMS? tiene su propio asistente de configuracion.
Una vez configurada la accién de alerta, dicha accién aparecerd en el cuadro de
didlogo Acciones de alerta bajo la alerta para la que se haya configurado la accién.

Todas las acciones de alerta se ejecutaran en el equipo que se seleccione al
configurar la accién. Las acciones no se ejecutardn si se han configurado en un
equipo que no admita esas acciones concretas. Por ejemplo, los equipos en los
que se haya configurado la accién de envio de mensajes a buscapersonas deben
tener un médem.
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Para configurar una alerta

1 Enla consola de Symantec System Center, haga clic con el bot6n derecho en

un grupo de servidores y, a continuacién, haga clic en Todas las tareas >
AMS > Configurar.

Morton Anti¥irus Corporate Edition

Acciones de aviso:

1]

(= @@ Marton Antirus Corporate Edition Cerrar
i A Actualizacion del archivo de defs. de vins

A Cambio de configuracion
o @8 Cuadro de mersaje [Genérico] (OLI-2KAT
@0}) Difundir [Genérico] [OLI-2K-T)

A Default Alert
Az Iniciar/detener andlisis
Ar Inicio/ciene de Norkon Antiving Benovar
A Vitus detectado

4

Suprimi,

Brobar aceion

Exportar...

Opciones. ..

[ s
[t s
_Benovr |
B
=N
[ ]

Ayuda

|3

2  Seleccione una alerta y haga clic en Configurar para definir una accién de alerta.

Configuracién de los mensajes de las acciones de alerta

En las acciones de alerta que generan mensajes (por ejemplo, la aparicién
de cuadros de mensaje, el envio de mensajes de difusién general, el envio
de mensajes a buscapersonas y el envio de mensajes de correo por Internet),
se puede incluir informacién adicional acerca de la alerta que haya generado
el mensaje. Los tipos de informacién adicional se recogen en la Tabla 2-1.

Tabla 2-1 Parametros de alerta

Parametro de alerta

Descripcion

<Equipo>

El nombre del equipo en el que se ha originado la alerta

<Fecha>

La fecha en la que se ha originado la notificacién

<Descripcién>

Mis informacion acerca de la naturaleza de la notificacion;
por ejemplo, "Los servicios de Symantec AntiVirus Corporate
Edition se han cerrado correctamente."

<Gravedad>

El nivel de gravedad asignado a la alerta; por ejemplo, si es muy
grave o no lo es.
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Tabla 2-1 Parametros de alerta

Parametro de alerta  Descripcion

<Hora> La hora en la que se ha originado la notificacién

<Nombre de la alerta> El nombre de la alerta; por ejemplo, Inicio/cierre de
Symantec AntiVirus Corporate Edition

<Nombre del host> Nombre del servidor de alertas

<Origen> El producto que ha originado la notificacidn; por ejemplo,
Symantec AntiVirus Corporate Edition

El cuadro de didlogo Mensaje incluye un cuadro de texto en el que se pueden
introducir hasta 256 caracteres para utilizarlos como texto del mensaje que se
desee enviar. Se pueden utilizar las variables de pardmetros de alerta para insertar
la informacién generada por la alerta. Los pardmetros estin delimitados por los
caracteres <y >. Cada pardmetro que se anade al cuadro de texto Mensaje se
sustituye por la informacién de alerta correspondiente cuando se produce una
alerta, como en la Figura 2-1.

Figura 2-1 Notificacion del sistema de alertas
Motificacion del sistema de a¥ x|

Aviso: Cambio de configuracian
PC: OLI-2k-IT
Fecha: 2&/08/2002

Hora: 16:04:40
Imparkancia: Advertencia
Crigen: Martan Ankivirus Corporate Edition

Vea "Cémo probar las acciones de alerta configuradas” en la pagina 73.

Si el sistema de alertas de AMS? detecta un mensaje de un tamafio mayor de 1 KB,
no lo enviara. Si se ha configurado un mensaje de alerta predeterminado,

se enviard éste en su lugar. Es posible configurar esta alerta predeterminada para
que si un mensaje tiene un tamano mayor de 1 KB lo notifique al administrador.

Para configurar un mensaje de alerta predeterminado

1 Enla consola de Symantec System Center, haga clic con el botén derecho en
un grupo de servidores y, a continuacién, haga clic en Todas las tareas >
AMS > Configurar.

2 Haga clic en Alerta predeterminada y después en Configurar.
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3 Haga clic en Cuadro de mensaje y, a continuacién en Siguiente.

Seleccione el equipo en el que se debe ejecutar la accién y haga clic en
Siguiente.

5  Seleccione si desea que se emita un sonido de error y si desea que el cuadro
de didlogo permanezca siempre visible hasta que se solucione el suceso.

Haga clic en Siguiente.

Escriba el nombre de la accién que describiréd el mensaje que se estd
configurando.

El nombre de la accién y el del equipo que la ejecuta aparecerdn en el cuadro
de didlogo Acciones de alerta junto a esta accion.

8 En el cuadro Mensaje realice una de las acciones siguientes:

m  Escriba el mensaje personalizado que desee mostrar y mueva los valores
disponibles que desee desde Parametros de alerta hasta el
cuadro Mensaje.

m  Haga clic en Predeterminado para usar la informacién correspondiente
al mensaje predeterminado para esta accion de alerta y escriba el
mensaje personalizado que desee que se muestre.

Tenga en cuenta que el mensaje predeterminado incluye la siguiente
informacién:

Equipo: <Nombre del host>

<Nombre del host> es el nombre del servidor de alertas. Para incluir el
nombre del equipo en el que se ha originado la notificacién, se debe
afiadir el pardmetro <Equipo> al mensaje.

9 Haga clic en Finalizar.

Coémo acelerar la configuracion de las alertas con un
reconocimiento avanzado

En una red de gran tamano, se puede acelerar y simplificar la configuracién de
AMS? mediante el uso de la opcién de reconocimiento avanzado para buscar
equipos con AMS? s6lo en una zona determinada de la red.

Esta funcién es especialmente util si se administra una red grande con muchos
servidores diferentes y se desea reducir la bisqueda a una seccién especifica de la
red 0 a una mdscara de subred en concreto. El proceso de reconocimiento es mds
rapido cuando se limita la busqueda y las alertas se limitan a un segmento
determinado de la red.

Se puede conseguir una respuesta mas rdpida a un reconocimiento de AMS? en
una red de gran tamano si se limitan los segmentos de la red. Se puede usar esta
opcién con protocolos de red IPX o TCP/IP. Se puede especificar si AMS? debe
reconocer sélo los clientes de un segmento o méscara de subred determinados.
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Para configurar las opciones de reconocimiento avanzado

1 Enla consola de Symantec System Center, haga clic con el botén derecho en el
grupo de servidores y, a continuacion, haga clic en Todas las tareas > AMS >
Configurar.

2 Haga clic en Opciones.

x

—&gregar direccidn de difugsidn de reconocimiento——
ceptar

Agregar direccion |F:

l— Cancelar |

Apuda
Agregar direccion [

I . . . Lgregar |

— Direcciones de difusidn de reconocimiento actuales

| Elirriiriar |

— Mostrar valore:
V' Mostrar &rbol de red
IV Mostrar equipos host inactivos
™ Mostrar todas las versiones de AMS

3 Enel cuadro de didlogo Opciones, realice una de las acciones siguientes:

m  Siusaunared IPX, introduzca en el cuadro Agregar direccién IPX
la direccién de difusion de la red IPX en la que desee buscar equipos
con AMS?.

m  Siutiliza una red TCP/IP, escriba en el cuadro Agregar direccién IP la
direccién de difusion de la red TCP/IP en la que desee buscar equipos
con AMS?.

Es decir, los tres primeros segmentos de la direcciéon IP del equipo
seguidos de un segmento de inclusién general. Por ejemplo,

si introduce 192.168.0.255 como direccién de difusion de la bisqueda,
las 256 maquinas con AMS? de la subred recibiran la difusin.

Por lo tanto, si la direccién IP del equipo con AMS? que estd buscando
es 192.168.0.50, la encontrard.

4  Haga clic en Agregar para agregar esta direccién de red a la lista Direcciones
de difusion del reconocimiento actual.
S6lo se realizaré la busqueda de nuevos equipos con AMS? en las redes de
difusion que se detallen aqui. Si no ha especificado ninguna red de difusién,
se realizara la bisqueda sobre toda la red cada vez que inicie un
reconocimiento.
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Para suprimir una direccién de red que ya no es necesaria de la lista
Direcciones de difusion del reconocimiento actual, seleccione la
direccién y haga clic en Eliminar.

Cuando se suprime una direccién de red de esta lista no se inhabilita la
seccion correspondiente de la red. Tan sélo se evita que AMS? busque
equipos con AMS? en esa seccién de la red.

Haga clic en Aceptar para guardar la lista y volver al cuadro de didlogo
Acciones de alerta.

Configuracién de la accion de alerta de aparicion de un cuadro

de mensaje

La accién de alerta de aparicion de un cuadro de mensaje muestra un cuadro de

mensaje en el equipo para el que se ha configurado la alerta. Se puede seleccionar

si el cuadro de mensaje debe emitir un sonido y si debe permanecer siempre
visible hasta que se solucione el problema.

Para configurar la accién de alerta de aparicion de un cuadro de mensaje

1
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En la consola de Symantec System Center, haga clic con el bot6én derecho
en un grupo de servidores y, a continuacién, haga clic en Todas las tareas >
AMS > Configurar.

Seleccione la alerta para la que desee configurar las acciones de alerta.
Haga clic en Configurar.

Haga clic en Cuadro de mensaje y luego en Siguiente.

Seleccione un equipo en el que ejecutar la accién y haga clic en Siguiente.

Seleccione si desea que se emita un sonido de error y si desea que el cuadro
de didlogo permanezca siempre visible hasta que se solucione el problema.

Haga clic en Siguiente.

Escriba un nombre para la accién.

El nombre de la accién y el nombre del equipo que la ejecuta aparecerdn en
el cuadro de didlogo Acciones de alerta junto a esta accién.

En el campo Mensaje, escriba cualquier mensaje de texto que desee que se
muestre y mueva los pardmetros disponibles desde Pardmetros de alerta
hasta el cuadro Mensaje.

10 Haga clic en Finalizar.
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Configuracion de la accion de alerta de envio de un mensaje de
difusion general

La accién de alerta de envio de un mensaje de difusién general envia un mensaje
a todos los equipos que hayan iniciado una sesion en el servidor en el que se ha
generado la alerta.

Para configurar la accion de alerta de envio de un mensaje de difusion general

1 Enla consola de Symantec System Center, haga clic con el bot6n derecho en el
grupo de servidores y, a continuacién, haga clic en Todas las tareas > AMS >
Configurar.

Seleccione la alerta para la que desee configurar las acciones de alerta.
Haga clic en Configurar.
Haga clic en Difusién y luego haga clic en Siguiente.

Seleccione un equipo en el que ejecutar la accién y haga clic en Siguiente.
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En el campo Mensaje, escriba cualquier mensaje de texto que desee que se
muestre y mueva los pardmetros disponibles desde Pardmetros de alerta
hasta el cuadro Mensaje.

7  Escriba un nombre para la accién.

El nombre de la accién y el nombre del equipo que la ejecuta aparecerdn en
el cuadro de didlogo Acciones de alerta junto a esta accién.

8 Haga clic en Finalizar.

Configuracién de la accidon de alerta de ejecucion de un programa

La accién de alerta de ejecuciéon de un programa ejecuta un programa en el
equipo para el que se ha configurado la accién. Se deben rellenar dos campos en
el cuadro de didlogo Ejecucién de programa.

El campo Programa debe incluir la ruta completa al programa que se debe
ejecutar. El campo Linea de comandos debe contener cualquier opcién de linea
de comandos para dicho programa. El programa seleccionado debe estar en la
unidad local del equipo para garantizar que AMS? pueda encontrarlo.

Si el programa estd en un equipo remoto, debe introducir la ruta completa hacia
el programa desde ese equipo.

Si se trata de un programa de Windows, se puede seleccionar si se debe ejecutar
en una ventana normal, minimizada o maximizada. Estd opcién no surte ningtin
efecto en los programas para DOS.
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Para configurar la accion de alerta de ejecucion de un programa

1 Enla consola de Symantec System Center, haga clic con el botén derecho en el
grupo de servidores y, a continuacion, haga clic en Todas las tareas > AMS >
Configurar.

Seleccione la alerta para la que desee configurar las acciones de alerta.
Haga clic en Configurar.
Haga clic en Ejecucion de programa y luego en Siguiente.

Seleccione un equipo en el que ejecutar la accién y haga clic en Siguiente.
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Escriba la ruta completa del programa que desee que se ejecute, incluido
el nombre del programa.

7 Introduzca las opciones de linea de comandos que desee que use el
programa.

8  Seleccione si el estado de ejecuciéon debe ser normal, minimizado
o maximizado.

9 Haga clic en Finalizar.

Configuracién de la accidon de alerta de carga de un NLM

La accién de alerta de carga de un NLM carga un médulo cargable de NetWare
(NLM) en un servidor de NetWare seleccionado cuando se genera una alerta de
AMS?. Es preciso configurar esta alerta para determinar qué NLM se carga y el
servidor que realiza la accién. Esta accion de alerta es similar a la alerta de
ejecucion de un programa de equipos con Windows NT.

Por ejemplo, si tiene instalado el médulo integrable de administracién de
Symantec AntiVirus Corporate Edition, puede configurar la accién de alerta de
carga de un NLM para que se cargue un NLM creado por el usuario o por otro
fabricante en un servidor de NetWare seleccionado cuando Symantec AntiVirus
Corporate Edition detecte un virus. Este NLM permitiria supervisar quién accede
al servidor y quién utiliza el archivo infectado, ademads de realizar copias de
respaldo de los archivos por si se diera el caso de que el servidor se bloqueara
debido al virus.
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Para configurar la accion de alerta de carga de un NLM

1

En la consola de Symantec System Center, haga clic con el botén derecho en el
grupo de servidores y, a continuacion, haga clic en Todas las tareas > AMS >
Configurar.

Seleccione la alerta para la que desea configurar las acciones de alerta.
Haga clic en Configurar.

Haga clic en Carga de un NLM y luego en Siguiente.

La primera vez que se configura esta accién, AMS? debe buscar en la red los
equipos que pueden llevar a cabo esta accién.

Cuando se complete la busqueda, aparecerdn los equipos con NetWare en
forma de arbol.

Si el equipo que estd buscando no aparece en la lista, haga clic en
Reconocimiento para buscar todos los equipos de nuevo y encontrarlo.

Seleccione el equipo donde se deba cargar el NLM y haga clic en Siguiente.

Escriba o seleccione el NLM que se deba cargar.

Los NLM se almacenan normalmente en el directorio SYS:SYSTEM de los
servidores de NetWare.

Introduzca las opciones de linea de comandos que desee que use el
programa.

Haga clic en Finalizar.

Configuracién de la accidn de alerta de envio de un mensaje de
correo por Internet

La accién de alerta de envio de un mensaje de correo por Internet envia un
mensaje de correo electrénico por Internet al usuario que se indique. Al utilizar
esta accion de alerta, también es necesario especificar el servidor SMTP a través
del cual la accién de alerta enviara el mensaje. Si se especifica el servidor de correo
por su nombre, serd necesario tener un servidor DNS configurado para que la
accién de alerta pueda entender la direccién IP del servidor. Si no se dispone de
un servidor DNS, se puede introducir la direccién IP del servidor directamente.

Si no tiene acceso a una cuenta de correo SMTP en las instalaciones, esta accion
de alerta no funcionar4.
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Para configurar la accion de alerta de envio de un mensaje de correo por Internet

1 Enla consola de Symantec System Center, haga clic con el botén derecho en el
grupo de servidores y, a continuacion, haga clic en Todas las tareas > AMS >
Configurar.

Seleccione la alerta para la que desee configurar las acciones de alerta.
Haga clic en Configurar.
Haga clic en Envio de correo de Internet y luego en Siguiente.

Seleccione el equipo en el que ejecutar la accién y haga clic en Siguiente.
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En los cuadros Direcciéon de Internet, Remitente, Tema y Servidor de correo,
escriba o seleccione la informacién adecuada.

Es preferible introducir la direccién IP del servidor de correo en lugar
del nombre.

El cuadro Remitente debe contener una direccién de correo electrénico
valida. La mayoria de los servidores de correo electrénico no enviaran los
mensajes si el servidor no puede verificar la direccién de correo electrénico
de quien lo envia.

Haga clic en Siguiente.

En el campo Mensaje escriba cualquier mensaje de texto que desee que se
muestre y mueva los pardmetros disponibles desde Pardmetros de alerta
al cuadro Mensaje.

9  Escriba un nombre para la accién.

El nombre de la accién y el del equipo que la ejecuta aparecerdn en el cuadro
de didlogo Acciones de alerta junto a esta accién.

10 Haga clic en Finalizar.

Configuracién de la accidn de alerta de envio de un mensaje a
buscapersonas

La accién de alerta de envio de mensajes a buscapersonas enviard un mensaje de
buscapersonas al nimero que se indique. Para hacerlo, el equipo en el que se
configure esta acciéon debera tener un médem.

Vea "Cémo probar las acciones de alerta configuradas” en la pdgina 73.

La configuracién de la accién de alerta de envio de mensajes a buscapersonas se
compone de los tres pasos siguientes:

m  Configuracién de un médem para su uso por parte de AMS?
m  Configuracion del servicio de envio de mensajes a buscapersonas.

m Introduccién de un mensaje de buscapersonas.
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Para configurar la accion de alerta de envio de mensajes a huscapersonas

1
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11

En la consola de Symantec System Center, haga clic con el botén derecho en el
grupo de servidores y, a continuacion, haga clic en Todas las tareas > AMS >
Configurar.

Seleccione la alerta para la que desee configurar las acciones de alerta.
Haga clic en Configurar.

Haga clic en Envio a buscapersonas y luego en Siguiente.

Seleccione un equipo en el que ejecutar la accidn y haga clic en Siguiente.
Escriba el nimero de teléfono de acceso al que se deba llamar para acceder

al servicio de envio de mensajes a buscapersonas.

Debe asegurarse de que se incluyan todos los ntimeros necesarios para
obtener linea con el exterior desde las instalaciones de su empresa.

Escriba el nimero de identificacion y la contrasefa del buscapersonas que
utilice para acceder a la red del servicio de envio de mensajes a
buscapersonas.

Si su servicio de buscapersonas no utiliza contrasefia, deje el cuadro
correspondiente en blanco.

Seleccione el tipo de servicio.

Si no aparece su servicio de envio de mensajes a buscapersonas, pruebe con
uno de los tipos genéricos.

Vea "Configuracién del servicio de envio de mensajes a buscapersonas” en la
pagina 67.

Haga clic en Siguiente.

Si estd creando un mensaje para un servicio de envio de mensajes a
buscapersonas alfanumeérico, en el cuadro Mensaje escriba el texto que
desea mostrar y mueva los valores disponibles desde Pardmetros de alerta
al cuadro Mensaje.

Si estd creando un mensaje para un servicio de envio de mensajes a
buscapersonas numérico, inicamente podra escribir ndmeros en el
cuadro Mensaje.

Escriba un nombre para la accién.

El nombre de la accién y el del equipo que la ejecuta aparecerdn en el cuadro
de didlogo Acciones de alerta junto a esta accién.

Haga clic en Finalizar.
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Configuracion de un médem para su uso con AMS

Es preciso configurar un médem si se pretende que AMS? lo utilice para ponerse
en contacto con el servicio de envio de mensajes a buscapersonas. Para que la
accién de alerta de envio de mensajes a buscapersonas funcione correctamente,
es necesario ejecutar la utilidad de configuracién del médem y seleccionar el
puerto COM adecuado y los valores correspondientes al tipo de médem que

se vaya a utilizar.

Para configurar un médem para su uso con AMS

1 En el Explorador de Windows, haga doble clic en el archivo Modemcfg.exe
para ejecutar la utilidad.

Esta utilidad se instala en el equipo que ejecuta la accién en la carpeta
Winnt\System32\AMS_ii.

Seleccione el puerto COM que utilice el médem.
3 Seleccione el tipo de médem adecuado.

Haga clic en Aceptar para guardar estos valores y el médem ya estard
configurado para su correcto funcionamiento con el sistema de alertas AMS?.

Configuracion del servicio de envio de mensajes a
buscapersonas

Se puede acceder a un servicio de envio de mensajes a buscapersonas directa o
indirectamente. Con el método de envio directo, se marca el niimero de acceso de
red del proveedor del servicio y se accede a su red de equipos directamente para
introducir el nimero de identificacidon del buscapersonas. Posteriormente, la red
del servicio de buscapersonas envia el mensaje al buscapersonas.

El sistema de alertas AMS? no funciona con el envio indirecto de mensajes a
buscapersonas. En este tipo de envio es preciso llamar a un servicio de envio
de mensajes a buscapersonas y proporcionarle a un operador el nimero de
identificacién del buscapersonas. El operador introduce la informacién en
la red del servicio para que se pueda enviar el mensaje al buscapersonas.

El método indirecto se suele usar cuando se debe realizar una llamada de
pago para contactar con la red y el servicio de envio de mensajes ofrece
llamadas gratuitas para contactar con sus operadores.

Debera configurar la accion de alerta para su servicio de envio de mensajes.
Como minimo, esta informacién debe incluir el ndmero de teléfono del servicio
de buscapersonas y el nombre de dicho servicio.
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Siempre se debe incluir el nimero de teléfono del servicio de envio de mensajes
a buscapersonas en el cuadro Proveedor de servicios del cuadro de didlogo Envio
a buscapersonas. Si su servicio de envio de mensajes no esta incluido en la lista
desplegable de servicios del cuadro de didlogo Envio a buscapersonas, puede
intentar utilizar los servicios Buscapersonas genérico o Alfanumérico genérico
(seleccione el que corresponda al tipo de servicio que utiliza). Escriba la
contrasefa que utilice para acceder a la red del servicio de envio de mensajes

a buscapersonas en el cuadro Contrasefa.

Si el servicio genérico seleccionado no funciona con su buscapersonas, debera
configurar los parametros de comunicacién que deba usar la accién de alerta

de envio de mensajes a buscapersonas. Esta informacién incluye la velocidad en
baudios, los bits de datos y de parada, la paridad y el protocolo de buscapersonas
que usa su servicio. Si su servicio de buscapersonas estd incluido en la lista
desplegable, estos pardmetros se configurardn automaticamente al seleccionar

el servicio.

Para configurar la accion de alerta de envio de mensajes a buscapersonas para un
servicio de hbuscapersonas que no se encuentra en la lista

1 Enlaconsola de Symantec System Center, haga clic con el bot6n derecho en el
grupo de servidores y, a continuacién, haga clic en Todas las tareas > AMS >
Configurar.

Seleccione la alerta para la que desee configurar las acciones de alerta.
Haga clic en Configurar.

Haga clic en Envio a buscapersonas y luego en Siguiente.

Seleccione un equipo en el que ejecutar la accién y haga clic en Siguiente.

Haga clic en Configuracién.
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Introduzca los valores correspondientes al protocolo, la longitud méxima del
mensaje, la velocidad en baudios, los bits de datos, los bits de parada y la
paridad que utiliza el servicio de buscapersonas.

Se puede conseguir esta informacién consultando al servicio de envio de
mensajes a buscapersonas.

8 Haga clic en Aceptar y contintde configurando la accién de alerta de envio de
mensajes a buscapersonas siguiendo el paso 6 de "Para configurar la accion
de alerta de envio de mensajes a buscapersonas” en la pagina 66.
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Introduccién de un mensaje de buscapersonas

La accién de alerta de envio de mensajes a buscapersonas es compatible con los
buscapersonas alfanuméricos y numéricos (los buscapersonas numéricos se
llaman a veces beepers).

Si se envia el mensaje a un buscapersonas alfanumérico, el mensaje puede incluir
cualquier texto escrito o informacién acerca de la alerta que ha generado el
mensaje. Este mensaje no debe exceder el nimero méximo de caracteres que
proporcione el servicio de envio de mensajes a buscapersonas; de lo contrario,

se obtendrian mensajes truncados.

Si se van a enviar mensajes a un buscapersonas numérico, puede ser util crear
un sistema de nimeros de servidor y de cddigos de error numéricos que
correspondan a las alertas que se configuren. Por ejemplo, se puede crear un
sistema en el que "1" signifique el servidor principal y el ntimero "101" que ha
ocurrido algtin suceso en concreto. Si el administrador recibe el mensaje "1 101",
sabrd que el suceso ha ocurrido en el servidor principal.

Configuracion de la accion de alerta de envio de capturas SNMP

El protocolo Simple Network Management Protocol (SNMP) es un protocolo
de mensajes basado en un modelo de administrador y agentes que consiste en

mensajes y respuestas del tipo Get, GetNext y Set. SNMP utiliza capturas para

informar acerca de condiciones excepcionales como fallos en los componentes
o violaciones del umbral.

AMS? puede generar capturas SNMP cuando se produce una alerta.

El administrador puede configurar las alertas generadas por el sistema para que se
envien las capturas a una consola de administracién, como HP OpenView, Tivoli
Enterprise Console o Computer Associates Unicenter.

Debe especificar la direccion (IP o IPX) de los equipos a los que desee enviar las
capturas SNMP.

Para configurar la accion de alerta de envio de capturas SNMP

1 Enla consola de Symantec System Center, haga clic con el botén derecho en el
grupo de servidores y, a continuacion, haga clic en Todas las tareas > AMS >
Configurar.

Seleccione la alerta para la que desee configurar las acciones de alerta.
Haga clic en Configurar.

Haga clic en Envio de captura SNMP y después en Siguiente.
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Seleccione un equipo en el que ejecutar la accién y haga clic en Siguiente.
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8

En el campo Captura SNMP, escriba cualquier mensaje de texto que desee
que se muestre y mueva los pardmetros disponibles de Pardmetros de alerta
al cuadro Mensaje.

Escriba un nombre para la accién.

El nombre de la accion y el del equipo que la ejecuta aparecerdn en el cuadro
de didlogo Acciones de alerta junto a esta accién.

Haga clic en Finalizar.

Configuracion de los destinos de las capturas en Windows NT 4.0

Es posible configurar las capturas SNMP en el caso de Windows NT 4.0.

Para configurar los destinos de las capturas en Windows NT 4.0
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En el Panel de control de Windows NT, haga doble clic en Red.
Haga clic en Servicios.

Haga clic en Servicio SNMP y luego en Propiedades.

Haga clic en Capturas.

En el cuadro Nombre de comunidad, haga clic en Publico.

Sino existe una entrada ptblica en la lista, escribala y después haga clic
en Agregar.

En el campo Destinos de capturas, haga clic en Agregar.

Introduzca las direcciones de los equipos a los que desee enviar las capturas 'y
haga clic en Agregar.

Haga clic en Aceptar y, a continuacion, en Cerrar.

Configuracion de los destinos de las capturas en
Windows 2000 Server

Es posible configurar las capturas SNMP en Windows 2000 Server.

Para configurar los destinos de las capturas en Windows 2000 Server

1

En la barra de tareas de Windows, haga clic en Inicio > Configuracién >
Panel de control.

Haga doble clic en Herramientas de administracion.
Haga doble clic en Administracion de equipos.

Haga clic en Servicios y Aplicaciones.
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Haga clic en Servicios.
En el panel derecho, haga clic en Servicio SNMP.
En el ment Accidn, haga clic en Propiedades.

En la ficha Capturas, bajo Comunidad, escriba utilizando mayusculas y
minusculas el nombre de la comunidad a la que este equipo enviard los
mensajes de captura y, después, haga clic en Agregar a la lista.

En el campo Destinos de capturas, haga clic en Agregar.

En Nombre, direccion IP o IPX del host, escriba la informacién relativa al
host y haga clic en Agregar.

Repita los pasos del 8 al 10 hasta que haya agregado todas las comunidades y
los destinos de las capturas que desee.

Configuracion de los destinos de las capturas en NetWare

Es posible configurar las capturas SNMP en servidores NetWare 4.1x, 5.x y 6.x.

Para configurar los destinos de las capturas en NetWare

1

En la consola del servidor de NetWare, escriba:
load inetcfg

Seleccione Protocolos y presione la tecla Entrar.
Seleccione TCP/IP y presione Entrar.

Seleccione Tabla de administracién de SNMP y después presione Entrar
para mostrar la tabla de administracién de SNMP.

Realice una de las acciones siguientes:
m  Para modificar una direccién existente, seleccionela y presione Entrar.

m  Para agregar una nueva direccion, presione la tecla Insert, escriba una
direccién IP y luego presione Entrar.

m  Para suprimir una direccién, selecciénela, presione la tecla Supr y luego
presione Entrar para confirmar la eliminacién.

Presione la tecla Esc para cerrar el cuadro de didlogo.

Presione Entrar para confirmar el cambio en la base de datos.
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Configuracién de la accion de alerta de inclusidn en el registro

de sucesos

La accion de alerta de inclusion en el registro de sucesos crea una entrada en el
registro de aplicaciones de Windows NT, 2000 y XP, que se almacena en el
servidor del que procede la alerta. Sélo esta disponible en equipos con
Windows NT, 2000 y XP.

Para configurar la accion de alerta de inclusion en el registro de sucesos

1

o o h~h W N

En la consola de Symantec System Center, haga clic con el botén derecho en el
grupo de servidores y, a continuacién, haga clic en Todas las tareas > AMS >
Configurar.

Seleccione la alerta para la que desee configurar las acciones de alerta.
Haga clic en Configurar.

Haga clic en Escritura en el Registro de sucesos y luego en Siguiente.
Seleccione un equipo en el que ejecutar la accién y haga clic en Siguiente.

En el cuadro Mensaje, escriba cualquier mensaje que desee que se muestre y
mueva los pardmetros que prefiera desde Pardmetros de alerta hasta el
cuadro Mensaje.

Escriba un nombre para la accién.

El nombre de la accidon y el del equipo que la ejecuta aparecerdn en el cuadro
de didlogo Acciones de alerta junto a esta accién.

Haga clic en Finalizar.

Utilizacidn de las alertas configuradas

Una vez que haya configurado las acciones de alerta, podra:

Probarlas para asegurarse de que funcionan del modo previsto.
Suprimirlas.

Exportarlas a otros equipos.
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Coémo probar las acciones de alerta configuradas

Tras haber configurado las acciones de alerta, se puede comprobar su
funcionamiento mediante el cuadro de didlogo Acciones de alerta. Al seleccionar
una alerta y hacer clic en Probar accién, se ejecutan todas las acciones de alerta
correspondientes a dicha alerta. Si s6lo se selecciona una accién de alerta y se hace
clic en Probar accién, se ejecutard inicamente la accién correspondiente.

Para probar una alerta

¢ En el cuadro de didlogo Acciones de alerta, seleccione una alerta y haga clic
en Probar accion.

Eliminaciéon de una accién de alerta

Se pueden suprimir las acciones asociadas a las alertas segtn sea necesario.

Para suprimir una accion de alerta de una alerta

1 Enla consola de Symantec System Center, haga clic con el botén derecho en el
grupo de servidores y, a continuacion, haga clic en Todas las tareas > AMS >
Configurar.

2 Seleccione la accion de alerta que desee suprimir y presione Supr.

Coémo exportar acciones de alerta a otros equipos

Cada equipo que genera alertas de AMS? almacena la informacién acerca de éstas
en una base de datos local de AMS?. Normalmente, las alertas y acciones que se
almacenan en una base de datos no son visibles desde las bases de datos de AMS?
de otros equipos.

Puede ocurrir que sea necesario trasladar directamente la configuracién de las
acciones de alerta de AMS? de un equipo a otros equipos para no tener que
repetir el mismo trabajo. La opcién de exportacién de AMS? permite exportar
acciones de alerta a otros equipos que generen alertas de AMSZ.

Las acciones de alerta, como la configuracién de una accion de alerta de envio
de mensajes a buscapersonas o la aparicién de un cuadro de mensaje, sélo se
exportaran si la alerta para la que se ha configurado la accién existe en ambos
equipos. En la mayoria de los casos, se puede garantizar que se cumpla esta
condicidn instalando la misma aplicacién en ambos equipos. De este modo,
ambas copias de la aplicacion registraran sus alertas en sus respectivas bases de
datos de AMS?.
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Cuando se exportan las acciones de alerta de un equipo a otro, se puede elegir

si se desea exportar una tinica accion de alerta o todas. Una vez que AMS? haya
exportado las acciones de alerta a un equipo, AMS? mostrard el cuadro de dialogo
Estado de la exportaciéon que informard de los resultados de la exportacidn.

Si la opcidn de exportacidon no puede exportar una accién de alerta porque la
alerta para la que estd configurada la accidn no existe en el equipo de destino
(o por cualquier otra razén), el cuadro de didlogo Estado de la exportacién
indicard que la accién de alerta no se pudo exportar con éxito. La exportacién
de las acciones de alerta también puede fallar debido a que AMS? no esté
funcionando correctamente en el equipo de destino.

Para exportar acciones de alerta a otros equipos

1 Enla consola de Symantec System Center, haga clic con el bot6n derecho en el
grupo de servidores y, a continuacién, haga clic en Todas las tareas > AMS >
Configurar.

2  Realice una de las acciones siguientes:

m  Haga clic en la carpeta Norton AntiVirus Corporate Edition si desea
exportar todas las alertas asociadas con Symantec AntiVirus Corporate
Edition.

m  Seleccione una alerta (si desea exportar todas las acciones
correspondientes a dicha alerta) o una accion de alerta especifica (si sélo
desea exportar la accién de alerta seleccionada).

3 Haga clic en Exportar.

4  Enlalista de equipos disponibles, haga doble clic en los equipos que desee
que reciban las acciones de alerta seleccionadas.

Dichos equipos se agregardn a la lista de equipos seleccionados.

Si AMS? estd activo en el equipo seleccionado y éste no se muestra en la lista
de equipos disponibles, haga clic en Reconocimiento para volver a buscar
equipos mediante AMS?.

Haga clic en Exportar.
Haga clic en Si como respuesta al mensaje de confirmacién.

7  En el cuadro de didlogo Estado de la exportacién, compruebe que las
acciones de alerta se han exportado con éxito.
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Visualizacion del estado de la exportacion

Cuando AMS? haya terminado de exportar las acciones de alerta a los equipos
seleccionados en el cuadro de didlogo Seleccién de equipos, AMS? mostraré los
resultados de la exportacién en el cuadro de didlogo Estado de la exportacién.

Este cuadro de didlogo muestra las acciones de alerta que no se han podido
exportar con éxito. El hecho de que las alertas no se exporten correctamente
puede deberse a las razones siguientes:

m  AMS? no estd activado o no funciona correctamente en el equipo de destino.
Compruebe el funcionamiento de AMS? probando una accién de alerta
configurada en ese equipo desde el cuadro de didlogo Acciones de alerta.

m Laalerta parala que se ha configurado la accién no existe en el equipo de
destino. Asegtirese de que la aplicacién que ha registrado los datos con AMS?
en el equipo de origen estd instalada en el equipo de destino.

Utilizacidn del registro de alertas de
Alert Management System

El registro de alertas permite mostrar una lista de todas las alertas generadas por
los equipos de la red en los que se ejecute Symantec AntiVirus Corporate Edition.

Es posible configurar el registro de alertas para que realice una de las acciones
siguientes:

B Mostrar solo las alertas que cumplan las condiciones especificadas.
m  Mostrar un nimero concreto de entradas.

El registro de alertas muestra una lista de las alertas con la siguiente informacién
acerca de cada una:

m  Nombre de la alerta

m  Origen

m  Equipo

m Fecha

m  Hora

m  Gravedad

Ademas de la informacién bésica que muestra el registro de alertas, se puede
acceder a una informacién mds detallada acerca de cada alerta en el cuadro de
didlogo Informacién de alerta.
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Cada servidor almacena su propia copia local del registro de alertas. Cuando se
selecciona un servidor y se visualiza su registro de alertas, se almacena una copia
del registro de alertas correspondiente a dicho servidor en la consola local. Por lo
tanto, si dicho servidor no estd encendido o no estd disponible, no serd posible
obtener su registro de alertas para visualizarlo.

Visualizacion del registro de alertas e interaccion con él

A continuacién se indican las diversas formas en que es posible visualizar el
registro de alertas e interactuar con él:

m  Cambiando el nimero de entradas que aparecen en el registro.
m  Eliminando entradas.

m  Copiando los contenidos en el Portapapeles.

Para ver el registro de alertas

¢ Haga clic con el botén derecho en el grupo de servidores y luego haga clic en
Todas las tareas > AMS > Ver registro.

TS
| o|x|&]@ =e
Importancia | pc | origen | Mombre de aviso | _Fecha | Hora |

@ critica OLI-2K-IT Morton Antivirus Co...  Wirus detectado 28/08/2002  15:39:05

@ critica OLI-2K-IT Morton Antivirus Co...  Wirus detectado z8/08jz00z  15:38:49

@ critica OLI-2K-IT Morton Antivirus Co...  Wirus detectado za/0BjzO0z  15:38:42

@ critica OLI-2K-IT Morton Antivirus Co...  Wirus detectado za/0BjzO0z  15:38:42

Q critica OLI-2K-IT Morton Antivirus Co...  Wirus detectado z6/0Bjz00z  15:38:37
Qcritica OLI-2K-IT Morton Antivirus Co...  virus detectado ze/oBfzo0z  16:38:31
Qcritica OLI-ZK-IT Morton Antivirus Ca...  virus detectado z8/ogjzonz 183831
Qcritica OLI-ZK-IT Morton Antivirus Ca...  virus detectado z8/ogjzonz 183831
Qcritica QLI-ZK-IT Morton Antivirus Ca...  Wirus detectado zB/08/2002  16:38:30
Qcritica QLI-2K-IT Morton Antivirus Ca...  Wirus detectado zB/08/2002  16:38:30
Qcritica QLI-2K-IT Morton Antivirus Ca...  Wirus detectado 26/08/2002  16:38:30

Q@ critica QLI-2K-IT Morton Antivirus Ca...  Wirus detectado 26/08/2002  16:38:30

Q@ critica QLI-2K-IT Morton Antivirus Co...  Wirus detectado 28/08/2002  16:35:30

Q@ critica OL1-2K-1T Morton Antivirus Co...  Wirus detectado 28/08/2002  16:38:30

Q@ critica OL1-2K-1T Morton Antivirus Co...  Wirus detectado 28/08/2002  16:38:30
critica OL1-2K-1T Morton Antivirus Co...  Wirus detectado 28/08/2002  16:38:29

@ critica OLI-2K-IT Morton Antivirus Co...  Wirus detectado z8/08/z00z  15:38:29

Para cambiar el nimero de entradas que se muestran en el registro de alertas

1 Enlaventana Registro de alertas, haga clic con el bot6n derecho y seleccione
a continuacién Opciones.

2  Especifique el nimero de entradas que desea que mantenga el registro.

Nota: Se puede configurar de modo independiente el niimero de entradas del
registro de alertas para cada servidor.
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Para eliminar una entrada en concreto

¢ Haga clic con el bot6n derecho en la entrada correspondiente y luego haga
clic en Suprimir > Entradas seleccionadas.

Para suprimir varias entradas del registro
1 Presione Ctrl y seleccione las entradas del registro que desee suprimir.

2 Enlaventana del registro de alertas, haga clic con el boton derecho y
seleccione Suprimir > Entradas seleccionadas.
Para seleccionar un intervalo, haga clic en la primera entrada, mantenga
presionada la tecla Mays y haga clic en la tltima entrada.

Para suprimir todas las entradas visibles del registro

¢ Enlaventana del registro de alertas, haga clic con el botén derecho'y,
a continuacién, haga clic en Suprimir > Entradas filtradas.

Para copiar el contenido del registro de alertas en el Portapapeles
1 Mantenga presionada la tecla Ctrl y seleccione las entradas del registro.

2 Enlaventana del registro de alertas, haga clic con el botén derecho vy,
a continuacién haga clic en Copiar.

S6lo se copiarén las alertas visibles del registro. Para limitar el nimero de
entradas del registro que se copian en el Portapapeles, aplique filtros que
limiten el ntimero de entradas del registro visibles.

Visualizacion de informacidon mas detallada acerca de las alertas

Puede visualizar informacién mds detallada acerca de cada alerta en el registro
de alertas. El cuadro de didlogo Informacién de alerta mostrard la informacién
detallada e incluird las alertas, sus valores y el estado de la accién correspondiente
a cada alerta.

Igualmente, mostrard una serie de pardmetros como el nombre de la alerta,
su origen, su fecha, su gravedad y una descripcién, asi como los valores
configurados para la accién de alerta seleccionada.
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Este cuadro de didlogo también muestra los tipos de estado que se incluyen en la

Tabla 2-2.

Tabla 2-2 Tipos de estado de la accién

Estado de la accion

Descripcion

Equipo

El nombre del equipo que ha generado la alerta.

Estado

El estado de la alerta. El campo Estado puede indicar lo siguiente:
que la accién estd pendiente, en proceso, ha provocado un error,
ha finalizado satisfactoriamente o no ha podido finalizar
correctamente.

Nombre de la accién

Un nombre otorgado a la accién especifica.

Tipo de accién

El tipo de accién generada por la alerta, por ejemplo,

la aparicién de un cuadro de mensaje, el envio de un mensaje
de buscapersonas, de un mensaje de correo por Internet, de un
mensaje de difusion general o la ejecucién de programas.

Para ver la informacion acerca de la alerta y el estado de la accion

1 Enlaventana del registro de alertas, haga doble clic en la alerta acerca de la
cual desea que se muestre una informacién detallada.

2 Cuando termine de ver la informacién acerca de la alerta, haga clic Cerrar.

El equipo que se muestra en el registro de alertas es el servidor primario que
registro la accion, ya que éste es el que registra todos los sucesos de su grupo
de servidores de Symantec. Para saber qué equipo gener6 realmente la alerta,
haga doble clic en la entrada del registro de alertas sobre la que desea obtener
mas informacion. El cuadro de didlogo Informacién de alerta le
proporcionara detalles adicionales acerca de la alerta, incluido el nombre del
equipo que la genero.
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Como filtrar la lista del registro de alertas

Es posible configurar el registro de alertas para que s6lo muestre las alertas que
cumplan determinados criterios. Puede filtrar las alertas que se mostrardn de
acuerdo con los pardmetros que aparecen en la Tabla 2-3.

Tabla 2-3 Filtros del registro de alertas
Filtro Descripcion
Equipo Muestra las alertas de un equipo en concreto.
Origen Muestra las alertas provocadas por el mismo suceso en uno o

varios equipos.

Alerta Muestra todas las alertas con un nombre de alerta especifico.

Gravedad Muestra sélo los equipos que cumplan el nivel de gravedad
indicado. El administrador puede especificar los siguientes
niveles de gravedad: Supervision, Informacién, Aceptar,
No grave, Muy grave y No recuperable.

Para especificar qué alertas se muestran en el registro de alertas

1 Enlaconsola de Symantec System Center, haga clic con el bot6n derecho en el
grupo de servidores y, a continuacion, haga clic en Todas las tareas > AMS >
Ver registro.

2 Enlaventana Registro de alertas, haga clic con el bot6n derecho y seleccione
a continuacién Opciones.

Filre | alores |
- L
e p ¥ Supervisar
[ooctest =
DLOCTEST o ¥ Informacién

¥ Corecto

& ¥ Advertencia
0 IV Critica

X = Eaal
I De: [ lunes 16 de septiembre de 2002 x| [ 30013 =
C& [ lunes 16 de septiembie de 2002 =] [ 30013 =

foepta | Cancelar | ipls | Ayuda |

3 Seleccione los filtros que desea aplicar a la lista del registro de alertas.

4  Haga clic en Aceptar.
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Como enviar alertas desde los clientes no

administrados

Es posible configurar los clientes de Symantec AntiVirus Corporate Edition no
administrados para que envien sus alertas a un servidor de AMS?.

Para que la alerta se envie, el equipo cliente debe estar conectado a la red y ser
capaz de conectarse con el servidor de AMS.

Para enviar las alertas a un servidor de AMS

1

Utilice un programa de edicién de texto, por ejemplo Bloc de notas, para
crear un archivo de texto.

Copie las siguientes lineas:

[KEYS]

I KEY ! =$REGROOTS \ Common
AMSServer=S<NombredelservidordeAMS>
AMS=D1

IKEY ! =$REGROOTS$\ ProductControl
LoadAMS=D1

En la linea <NombredelservidordeAMS,> efecttie una de las siguientes
acciones:

m  Escriba la direccion IP o IPX del servidor de AMS? deseado.

m  Escriba el nombre del servidor de AMS? deseado (asegtrese primero
de que el cliente puede interpretar el nombre del servidor).
Asegurese de mantener la S que precede a

<NombredelservidordeAMS.> No incluya los corchetes angulares.
Guarde el archivo como Gre.dat en una de las siguientes carpetas del cliente:
m  Para Windows 98 o ME: C:\Archivos de programa\Norton AntiVirus.

m  Para Windows NT: C:\Winnt\Profiles\All Users\Datos de
programa\Symantec\Norton AntiVirus Corporate Edition\7.5.

m  Para Windows 2000 o XP: C:\Documents and Settings\All Users\Datos
de programa\Symantec\Norton AntiVirus Corporate Edition\7.5.

Una vez creado el archivo de configuracion (Gre.dat), se puede copiar a cualquier
otro cliente no administrado. Los clientes no administrados enviardn desde ese
momento las alertas al mismo servidor de AMS?.
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En este capitulo se tratan los temas siguientes:

Acerca de los analisis en Symantec AntiVirus Corporate Edition
Configuracion de andlisis en tiempo real

Configuracién de analisis manuales

Configuracion de analisis planificados

Gestion de clientes de Symantec AntiVirus Corporate Edition que se
conectan de forma intermitente

Configuracion de opciones de andlisis
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Acerca de los analisis en Symantec AntiVirus Corporate

Edition

Es posible configurar cuatro tipos de andlisis desde la consola de Symantec
System Center:

m  Analisis en tiempo real
m  Andlisis planificados
B Andlisis manuales

B Andlisis de archivos adjuntos de correo electrénico para Lotus Notes,
Microsoft Exchange y Outlook (MAPI)

Se pueden realizar andlisis de los siguientes elementos:
m  Uno o varios servidores y clientes de Symantec AntiVirus Corporate Edition

B Grupos de servidores y clientes de Symantec AntiVirus Corporate Edition,
mediante la utilizacién de grupos de servidores

Descripcidon de los analisis en tiempo real

En los andlisis en tiempo real se inspeccionan de forma continua los archivos y
los datos de correo electronico a medida que se leen o se escriben en un equipo.
La proteccién en tiempo real estd activada de forma predeterminada. Es posible
configurar valores de proteccidn en tiempo real para servidores en grupos de
servidores o servidores individuales, y en los clientes de grupos de servidores,
de servidores particulares o de grupos de clientes. Cuando se configura la
proteccion en tiempo real, el aspecto de las paginas de configuracion varia
ligeramente dependiendo de si se estdn estableciendo opciones para servidores
o para clientes. Asimismo se puede bloquear la configuracién de la protecciéon en
tiempo real en los clientes si se desea implantar una politica antivirus
determinada. Los usuarios no podran modificar las opciones que se bloqueen.

Symantec AntiVirus Corporate Edition analiza los datos del correo electrénico
s6lo en clientes de Symantec AntiVirus Corporate Edition.
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Descripcion de los analisis planificados

Desde la consola de Symantec System Center, se pueden planificar analisis

para servidores o clientes de Symantec AntiVirus Corporate Edition. Los usuarios
pueden, asimismo, planificar analisis en sus equipos desde los clientes de
Symantec AntiVirus Corporate Edition, pero no pueden cambiar o desactivar
andlisis que el administrador haya definido para esos equipos. Symantec
AntiVirus Corporate Edition ejecuta un andlisis planificado cada vez. Si hay mds
de un analisis planificado al mismo tiempo, se ejecutard uno y después otro.

Cuando se crea y se guarda un andlisis planificado, Symantec AntiVirus
Corporate Edition almacena el grupo de servidores, el servidor o el equipo en el
que se debe ejecutar y todas las opciones seleccionadas para el anlisis.

Siun equipo estd apagado en el momento en que deba ejecutarse un anélisis
planificado, éste no se ejecutard a menos que el equipo esté configurado para
ejecutar sucesos de analisis no realizados.

Vea "Establecimiento de opciones para andlisis planificados no realizados" en la
pagina 105.

Descripcidon de los analisis manuales

Los andlisis manuales son aquellos que se realizan a peticién del usuario, en los
que se analizan los archivos y carpetas seleccionados de maquinas especificas.
Los andlisis manuales proporcionan resultados inmediatos de andlisis que se
efectdan en una pequeiia drea de la red o en una unidad de disco duro local.
Las opciones de andlisis se pueden definir en el cuadro de didlogo Opciones de
andlisis que se muestra en la Figura 3-1.
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Figura 3-1
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Seleccidén de equipos para analizar

En Symantec System Center se deben seleccionar los equipos que se desea
analizar, lo que determina los tipos de andlisis disponibles, el destino de los
andlisis y las opciones de andlisis posibles.

En la Tabla 3-1 se muestra una lista de los distintos tipos de objetos que se

pueden analizar.

Tabla 3-1

Elementos que se pueden analizar

Objeto seleccionado

Analisis disponibles

Jerarquia del sistema

Barrido de virus en todos los servidores y clientes de
Symantec AntiVirus Corporate Edition de la red

Grupos de servidores
multiples

Barrido de virus de todos los servidores y clientes de
Symantec AntiVirus Corporate Edition de los grupos
de servidores seleccionados

Andlisis planificado de los servidores de
Symantec AntiVirus Corporate Edition seleccionados

Grupo de servidores

Barrido de virus de todos los servidores de
Symantec AntiVirus Corporate Edition y de sus
clientes dentro del grupo de servidores seleccionado

Andlisis planificado de los servidores de
Symantec AntiVirus Corporate Edition
pertenecientes al grupo de servidores seleccionado
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Tabla 3-1 Elementos que se pueden analizar

Objeto seleccionado

Analisis disponibles

Servidores seleccionados de m  Barrido de virus de los servidores de Symantec
un grupo de servidores AntiVirus Corporate Edition seleccionados
®  Anilisis manual de los servidores de Symantec
AntiVirus Corporate Edition seleccionados
Servidor individual m  Barrido de virus del servidor de Symantec AntiVirus
Corporate Edition y de todos sus clientes de
Symantec AntiVirus Corporate Edition
®  Andlisis manual del servidor de Symantec AntiVirus
Corporate Edition
®  Analisis planificado del servidor de Symantec

AntiVirus Corporate Edition o de sus clientes de
Symantec AntiVirus Corporate Edition

Clientes de Symantec
AntiVirus Corporate
Edition seleccionados de un
unico servidor de Symantec
AntiVirus Corporate
Edition

Anélisis manual de los clientes de Symantec AntiVirus
Corporate Edition seleccionados que son administrados
por el servidor de Symantec AntiVirus Corporate Edition

Un cliente de Symantec
AntiVirus Corporate
Edition concreto

Andlisis manual del cliente de Symantec AntiVirus
Corporate Edition seleccionado

Andlisis planificado del cliente de Symantec
AntiVirus Corporate Edition seleccionado

Nota: La configuracion de los clientes se debe bloquear para que se puedan
propagar en ellos las opciones de tiempo real configuradas en la consola de

Symantec System Center.

Vea "Configuracion de andlisis en tiempo real" en la pdgina 89.
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Definicion de opciones de analisis en varios equipos

Cuando se observan las opciones de proteccion en tiempo real, barrido de virus o
andlisis manual correspondientes a varios equipos seleccionados, las casillas de
verificacién y opciones de configuracién presentan tres estados que sélo aparecen
cuando los equipos tienen diferentes opciones configuradas. Haga clic en la
misma opcidn varias veces para ver los distintos estados.

Una marca de verificacién negra en una casilla de verificacién o un punto
negro en una opcion significan que la opcion estd seleccionada para todos los
equipos del grupo. Al definir una opcién en un estado distinto del atenuado,
se restablecera en los equipos seleccionados.

Una casilla de verificacién en blanco indica que la opcién no estd
seleccionada en ninguno de los equipos del grupo. Al definir una opcién en
un estado distinto del atenuado, se restablecera en los equipos seleccionados.

Una marca de verificacidn atenuada en una casilla atenuada, una serie de
opciones vacias 0 un campo vacio significan que algunos de los equipos del
grupo tienen la opcién seleccionada y otros no. Al definir una opcién en un
estado distinto del atenuado, se restablecera en los equipos seleccionados.

Algunas opciones, como la exclusién de archivos y carpetas, no estdn disponibles
cuando se seleccionan varios equipos, ya que dichas opciones se aplican sélo a un
equipo concreto.

Preferencia de opciones de analisis

Los cambios de configuracion que se realicen en el nivel del grupo de servidores

anulan cualquier modificacién efectuada en el nivel del servidor o del grupo
de clientes.

Nota: Las opciones de proteccion en tiempo real funcionan de forma distinta
que el resto de opciones de analisis. Las opciones de proteccion en tiempo real
se deben bloquear en el nivel del grupo de servidores o servidor para poder
distribuirlas a los clientes.

Vea "Descripcion de los andlisis en tiempo real" en la pédgina 84.
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Configuracion de analisis en tiempo real

La configuracién del analisis en tiempo real implica las siguientes tareas:

Configurar la proteccién en tiempo real de los archivos.

Configurar el andlisis en tiempo real del correo electrénico.

Determinar las exclusiones.

Propagar las opciones de andlisis en tiempo real a los grupos de servidores,
a los servidores de Symantec AntiVirus Corporate Edition individuales y a
los clientes de Symantec AntiVirus Corporate Edition de la red.

Configuracién de la proteccion en tiempo real para archivos.

Cuando se configura la proteccion en tiempo real para los archivos, se selecciona
un servidor o un grupo de servidores, se establecen los valores de analisis y se
definen las opciones de andlisis avanzadas.

Para configurar la proteccidn en tiempo real para los archives

1

Realice una de las acciones siguientes:

Haga clic con el botén derecho en el grupo de servidores o en los
servidores de Symantec AntiVirus Corporate Edition que desee
configurar y después haga clic en Todas las tareas > Symantec
AntiVirus > Opciones de proteccion en tiempo real para servidores.

Si selecciona un grupo de servidores, Symantec System Center
configurard todos los servidores incluidos en ese grupo.

Haga clic con el botén derecho en un solo servidor o en varios servidores
Yy, a continuacion, haga clic en Todas las tareas > Symantec AntiVirus >
Opciones de proteccion en tiempo real para clientes.

Haga clic con el botén derecho en el grupo de servidores o en los
servidores con clientes de Symantec AntiVirus Corporate Edition que
desee configurar y después haga clic en Todas las tareas > Symantec
AntiVirus > Opciones de proteccion en tiempo real para clientes.

Symantec System Center configurara todos los clientes asociados al
servidor o al grupo de servidores en cuestion.

Haga clic con el botén derecho en un solo cliente o en varios clientes
seleccionados de un servidor y, a continuacidn, haga clic en Todas las
tareas > Symantec AntiVirus > Opciones de proteccién en tiempo real
para clientes.

En el cuadro de didlogo Opciones de proteccién en tiempo real para clientes,
asegurese de que la casilla Proteccion en tiempo real del sistema de archivos
esté seleccionada.
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3  Establezca las opciones de proteccion en tiempo real.

Podra:

m  Seleccionar tipos y extensiones de archivos para el analisis.

m  Asignar las acciones primarias y secundarias para los virus detectados.
m  Mostrar un mensaje de aviso en los equipos infectados.

m  Excluir del andlisis archivos y carpetas.

m  Seleccionar los tipos de unidades para el analisis.

4  Haga clic en Avanzado.
Podra:

Analizar los archivos cuando se modifiquen o se acceda a ellos.

Realizar una copia de respaldo de los archivos antes de intentar
repararlos como medida de proteccién de los datos. Los archivos se
codificardn y se creard una copia de respaldo de ellos en el directorio de
cuarentena. Una vez que se realice la copia de respaldo, deberd
restaurarse el archivo para poder acceder de nuevo a él.

En el caso de los servidores, determinar si se analizardn o no los archivos
comprimidos. De forma predeterminada, los archivos comprimidos no
se analizan en los servidores. Si se activa esta opcién, podréd determinar

los niveles que deben analizarse dentro de los archivos comprimidos.

El valor predeterminado es de 3 niveles para los archivos comprimidos.

En servidores de NetWare, Symantec AntiVirus Corporate Edition
podrd analizar hasta tres niveles de compresién como médximo.

5 Haga clic en Heuristicas para cambiar el nivel de proteccién que ofrece la
tecnologia de andlisis heuristico de Bloodhound.

Esta tecnologia puede detectar un alto porcentaje de virus desconocidos
aislando y localizando las regiones 16gicas de un archivo. Bloodhound
analiza entonces la légica de programa en busca de comportamientos
correspondientes a virus.

6 Haga clic en Aceptar una vez que haya configurado las opciones que prefiera.
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Haga clic en Disquetes si desea cambiar la configuracién definida para el
andlisis de disquetes.

Seleccione una de las opciones siguientes:

Buscar virus de arranque en los disquetes al acceder a ellos: Symantec
AntiVirus Corporate Edition analiza los discos de la unidad de disquetes
para comprobar la existencia de virus de arranque la primera vez que se
accede a ella. Cuando se detecte un virus, deberd determinar si desea
limpiar el virus del registro de arranque o no hacer nada.

Si hace clic en la opcién No hacer nada (registrar), se enviard una alerta
cuando se detecte un virus pero no se llevard a cabo ninguna accién.
Utilice esta opcién si desea ejercer un control directo sobre el proceso de
limpieza y gestion de los virus. Por ejemplo, después de recibir la alerta,
podré decidir el tipo de acciones que desee llevar a cabo.

No comprobar disquetes al cerrar el sistema: Symantec AntiVirus
Corporate Edition omite el andlisis de los disquetes que pueda haber en

las unidades correspondientes cuando el sistema se cierra normalmente.

Sé6lo en Windows 98, haga clic en Supervision para desactivar la supervision
de actividades viricas.

Las actividades viricas son aquellas que realizan los virus cuando intentan
infectar un archivo. Cualquiera de estas actividades puede ser legitima en
funcién del contexto de trabajo. Se puede excluir la supervision de las
siguientes actividades:

Formateo a bajo nivel del disco duro: toda la informacién de la unidad
se elimina y no se puede recuperar. Este tipo de formateo lo suele
realizar el fabricante. Si se detecta esta actividad, normalmente es una
indicacion de la presencia de un virus. (Esta opcién no esta disponible
en los equipos de NEC PC98xx.)

Escritura en sector de arranque del disco duro: existen muy pocos
programas que escriban en el sector de arranque del disco duro.
Esta actividad puede indicar la presencia de un virus desconocido.

Escritura en sector de arranque del disquete: s6lo unos pocos programas
(como el comando Format del sistema operativo) escriben en el sector
de arranque del disquete. Esta actividad puede indicar la presencia de un
virus desconocido.

Bloquee las opciones de proteccién en tiempo real que quiera distribuir a
los clientes.
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10 Si estd configurando opciones de proteccién en tiempo real para un grupo de

servidores, haga clic en Restablecer todo para asegurarse de que todos los
equipos estén utilizando la configuracion de andlisis en tiempo real
establecida para este nivel.

Vea "Definicion y restablecimiento de las opciones de proteccion en tiempo
real" en la pdgina 96.

11 Haga clic en Aceptar.

Seleccion de tipos de unidades para el analisis en tiempo real

Cuando configure opciones de proteccién en tiempo real para archivos,
deberd especificar cudles de los siguientes tipos de unidades desea que analice
Symantec AntiVirus Corporate Edition:

Unidad de disquetes (s6lo Windows 3.1): Symantec AntiVirus Corporate
Edition puede analizar archivos que se leen o se escriben en disquetes.
Los disquetes son una fuente habitual de infecciones viricas, ya que los
usuarios pueden usar disquetes que se hayan infectado en otros equipos,
como sus equipos domésticos, por ejemplo.

Unidad de CD-ROM (sélo Windows 3.1): en ocasiones, algunas empresas de
software distribuyen discos CD-ROM que incluyen archivos infectados.

Unidad de red: si se activa la proteccion en tiempo real en unidades de red,
Symantec AntiVirus Corporate Edition puede analizar los archivos a medida
que se escriben desde un cliente en un servidor (o desde un servidor en otro).
Esta opcidn no es necesaria si se activa la protecciéon en tiempo real en los
servidores. Por ejemplo, supongamos un cliente A que tiene activado el
andlisis de unidades de red y un servidor B que tiene activada la proteccién
en tiempo real. Cuando el cliente A escribe un archivo en una unidad de red
del servidor B, Symantec AntiVirus Corporate Edition analiza el archivo en
el cliente A y lo vuelve a analizar en el servidor B, lo que reduce el
rendimiento de la red del equipo cliente.
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Establecimiento de opciones avanzadas de proteccion en tiempo
real del sistema de archivos

Hay tres opciones de proteccion del sistema de archivos que determinan las
operaciones de archivo que se supervisan mediante la proteccién en tiempo real.
La Tabla 3-2 recoge y describe estas opciones.

Tabla 3-2 Opciones avanzadas de la proteccion en tiempo real del sistema
de archivos

Opcion Descripcion Cuando utilizarla

Modificados Se analizan los archivos cuando | Use esta opcion para obtener

(analizar al crear)

se escriben, modifican o copian.

un rendimiento un poco
mayor, ya que la proteccién
en tiempo real s6lo analiza los
archivos cuando se escriben,
se modifican o se copian.

Accedidos o
modificados
(analizar al crear,
abrir, mover,
copiar o ejecutar).

Se analizan los archivos cuando
se escriben, se abren, se mueven,
se copian o se ejecutan.

Use esta opcidn si desea
obtener una proteccién mas
completa para el sistema de
archivos. Tenga en cuenta
que esta opcién puede
repercutir negativamente

en el rendimiento, ya que

la proteccién en tiempo real
analiza los archivos en todas
las operaciones.

Abierto para copia
de respaldo

En los equipos en los que se
ejecuta Windows NT, 2000 o XP,
esta opcidn hace que se analicen
los archivos a los que se accede
durante operaciones de copia de
respaldo.

Esta opcion se debe utilizar

si no se ha realizado una
buisqueda de virus en los
archivos de los que se quieran
crear copias de respaldo. El uso
de esta opcién puede ralentizar
significativamente las
operaciones de copia de
respaldo, ya que se analiza cada
uno de los archivos de los que
se cree la copia.
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Configuracion del analisis en tiempo real del correo electrénico

Mediante el analisis en tiempo real se pueden analizar archivos adjuntos
de correo electrénico de las siguiente aplicaciones:

m  Lotus Notes 4.5x, 4.6 y 5.0
m  Microsoft Exchange 5.0y 5.5
m  Microsoft Outlook 97, 98, 2000 y 2002 (s6lo MAPI, no Internet)

Symantec AntiVirus Corporate Edition analiza los archivos adjuntos del correo
electrénico de forma continua a medida que los datos se leen o se escriben en
un equipo. Con el andlisis del correo electrénico propio, Symantec AntiVirus
Corporate Edition analiza los mensajes en busca de archivos adjuntos infectados
cuando se abren.

Symantec AntiVirus Corporate Edition admite el andlisis de correo electrénico
s6lo en clientes de Symantec AntiVirus Corporate Edition.

Para configurar el analisis del correo electrénico

1 Enla consola de Symantec System Center, haga clic con el botén derecho en
el grupo de servidores o en los servidores que desee configurar y después
haga clic en Todas las tareas > Symantec AntiVirus > Opciones de
proteccion en tiempo real para clientes.

2  Enla ficha Lotus Notes o Microsoft Exchange del cuadro de didlogo
Opciones de proteccion en tiempo real para clientes, seleccione la casilla
Activar proteccion en tiempo real.

Se puede usar la ficha Microsoft Exchange para configurar Microsoft
Exchange y Microsoft Outlook.

3  Establezca las opciones de proteccion en tiempo real.
Podra:
m  Seleccionar los tipos de archivos o las extensiones que desee analizar.
m  Asignar las acciones primarias y secundarias para los virus detectados.
m  Mostrar un mensaje de aviso en los equipos infectados.
m  Insertar un aviso dentro de un mensaje de correo electrénico.

m  Enviar un mensaje de correo electrénico al remitente de un archivo
adjunto infectado.

m  Enviar un mensaje de correo electrénico a los destinatarios
seleccionados cuando se detecte un virus.

4  Haga clic en Avanzado para configurar el analisis de los archivos
comprimidos.
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Establezca las opciones correspondientes y haga clic en Aceptar.
Bloquee o desbloquee las opciones segiin sea necesario.

Haga clic en Restablecer todo para asegurarse de que todos los equipos estén
utilizando la configuracién para los andlisis en tiempo real establecida en un
nivel superior.

Vea "Configuracion de andlisis en tiempo real" en la pdgina 89.

Si su programa de correo electrénico no se admite

Si su sistema de correo electrénico no se encuentra entre los formatos de

datos admitidos, podrd seguir protegiendo la red mediante la activacién de la
proteccion en tiempo real del sistema de archivos. Por ejemplo, si dispone de un
sistema de correo electrénico de Novell GroupWise y uno de sus usuarios recibe
un mensaje con un archivo adjunto infectado, Symantec AntiVirus Corporate
Edition detectard el virus tan pronto como el usuario intente abrir el archivo
adjunto. Esto se debe a que la mayoria de los programas de correo electrénico
(como GroupWise) guardan los archivos adjuntos en un directorio temporal
cuando se ejecutan desde el programa de correo electrénico. Si activa la
proteccién en tiempo real del sistema de archivos, Symantec AntiVirus Corporate
Edition detectard el virus cuando se escriba en el directorio temporal. Asimismo
Symantec AntiVirus Corporate Edition detectard el virus si el usuario intenta
guardar el archivo adjunto infectado en una unidad local o de red.

Determinacion de exclusiones

Las exclusiones permiten equilibrar el nivel de protecciéon que requiere la red y
la cantidad de tiempo y recursos necesarios para proporcionar esa proteccion.
Por ejemplo, si se analizan todos los tipos de archivos, se podran excluir
determinadas carpetas que contengan tnicamente archivos de datos que no estin
expuestos a infecciones viricas. Esto hace que disminuya la sobrecarga asociada al
andlisis de archivos.
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Definicién y restablecimiento de las opciones de proteccidn

en tiempo real

Puede definir y restablecer la configuracion de la proteccién en tiempo real

en un grupo de servidores, en un servidor individual o en un grupo de clientes.
Cuando defina o restablezca la configuracién de la proteccién en tiempo real,
tenga en cuenta las siguientes reglas:

Cuando se modifican las opciones de proteccién en tiempo real para
servidores de un servidor concreto, es posible transferir una configuracién
especifica a ese servidor, lo que anula las opciones establecidas en el grupo de
servidores. Si se restablece la configuracién de la protecciéon en tiempo real
para servidores en el grupo de servidores, se anulan los cambios realizados en
el servidor individual.

Si se cambia la configuracién de la proteccién en tiempo real para clientes en
el nivel del servidor principal o del grupo de clientes, es posible transferir una
configuracion especifica a los clientes de ese servidor principal o grupo

de clientes.

m  Sise restablece la configuracién de la proteccién en tiempo real para
clientes en el nivel del grupo de servidores, se anulan los cambios
realizados en el servidor principal o en el nivel del grupo de clientes para
todos los clientes.

m Al cambiar las opciones de proteccidn en tiempo real para clientes en el
nivel del servidor principal, se modifica la configuracién de los clientes
no asignados a ningtn grupo de clientes. Los clientes que estén
asignados a un grupo de clientes conservaran su configuracion.

Si se hace clic en Aceptar en el cuadro de didlogo Opciones de proteccion en
tiempo real, s6lo se propagan las opciones de configuracién que se hayan
cambiado o a las que se haya accedido en el cuadro de didlogo. Las opciones
de configuracién que no se hayan modificado o a las que no se haya accedido
no se propagan. Por ejemplo, cuando se configuran las opciones de
proteccién en tiempo real para clientes:

m  Se modifican las opciones de proteccién en tiempo real del sistema
de archivos pero no se cambian las opciones de ninguna otra ficha
de configuracién o cuadro de didlogo ni se accede a ellas.

m  Se hace clic en Aceptar.

m  Solo se propagan las opciones de proteccién en tiempo real del sistema
de archivos.

Si se hace clic en Restablecer todo, se propagan todas las opciones del cuadro
de didlogo, independientemente de que se hayan modificado o se haya
accedido a ellas o no.
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Para definir y restablecer la configuracion de la proteccién en tiempo real

1 Realice una de las siguientes acciones en Symantec System Center:

m  Sidesea cambiar la configuracion de la proteccion en tiempo real para
servidores, haga clic con el botén derecho en un servidor o en un grupo
de servidores y, a continuacion, haga clic en Todas las tareas >
Symantec AntiVirus > Opciones de proteccion en tiempo real para
servidores.

m  Sidesea cambiar la configuracion de la proteccion en tiempo real para
clientes, haga clic con el botén derecho en un servidor, en un grupo de
servidores o en un grupo de clientes y, seguidamente, haga clic en Todas
las tareas > Symantec AntiVirus > Opciones de protecciéon en tiempo
real para clientes.

2  En el cuadro de didlogo Opciones de proteccion en tiempo real, cambie una
o0 varias opciones.

3 Haga clic en Aceptar hasta que aparezca la ventana principal de Symantec
System Center.

Bloqueo y desbloqueo de opciones de proteccién en tiempo real

Los iconos de bloqueo del cuadro de didlogo Opciones de proteccidon en tiempo
real permiten controlar los valores de configuracién que pueden modificar los
usuarios en el cliente de Symantec AntiVirus Corporate Edition. La Tabla 3-3
recoge y describe los iconos de bloqueo.

Tabla 3-3 Blogueo y desblogueo de las opciones de proteccion en tiempo real
Icono | Descripcion Funcion
il Esta opcién estd Los usuarios pueden modificar las opciones
desbloqueada. desbloqueadas del cliente de Symantec

AntiVirus Corporate Edition.

& I Esta opcion estd bloqueada. | Esta opcidn no esta disponible para los
usuarios del cliente de Symantec AntiVirus
Corporate Edition.
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Configuracion de analisis manuales

La configuracién de un andlisis manual implica las siguientes tareas:

m  Seleccionar un cliente o un servidor de Symantec AntiVirus Corporate Edition.
B Seleccionar las carpetas para analizar.

m  Especificar las opciones de andlisis.

m  Especificar las opciones avanzadas.

Nota: Si desea analizar todos los servidores y los clientes de un grupo de
servidores, ejecute un barrido de virus o cree un analisis planificado.

Para configurar un analisis manual

1 Enla consola de Symantec System Center, realice una de las siguientes
acciones:

m  Haga clic con el botén derecho en un servidor o un cliente.

m  Seleccione un solo servidor o varios servidores del mismo grupo
de servidores y después haga clic con el botén derecho en ellos.

m  Seleccione un solo cliente o varios clientes administrados por el mismo
servidor y, a continuacién, haga clic con el bot6n derecho en ellos.

2 Haga clic en Todas las tareas > Symantec AntiVirus > Iniciar
andlisis manual.

3 Enel cuadro de didlogo Seleccionar elementos, seleccione las carpetas que
desee analizar.

Si va a analizar varios equipos, esta opcidn no estard disponible. Vaya al paso 5.

4  Haga clic en Guardar valores si desea que Symantec AntiVirus Corporate
Edition almacene las opciones seleccionadas para utilizarlas en andlisis
manuales que se realicen en el equipo mas adelante.

Symantec AntiVirus Corporate Edition también puede almacenar estas
opciones para utilizarlas en andlisis futuros cuando se seleccionen
varios equipos.

5 Haga clic en Opciones.
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En el cuadro de didlogo Opciones de anélisis, podra:
m  Seleccionar los tipos de archivos o las extensiones que quiera analizar.
m  Mostrar un mensaje de aviso en los equipos infectados.

m  Excluir archivos y carpetas del andlisis. (Esta opcién no estd disponible
para multiples clientes o servidores.)

m Establecer el uso de la CPU.

m  Asignar las acciones primarias y secundarias para los virus detectados.
Haga clic en Avanzadas.

En el cuadro de didlogo Opciones avanzadas de andlisis, podra:

m  Determinar si se analizardn o no los archivos comprimidos. Si se activa
esta opcidn, podra determinar los niveles que deben analizarse dentro de
los archivos comprimidos. El valor predeterminado es de 3 niveles para
los archivos comprimidos.

m  Realizar una copia de respaldo de los archivos antes de intentar
repararlos como medida de proteccién de los datos. Los archivos se
codificardn y se realizard una copia de respaldo de ellos en el directorio
de cuarentena. Una vez que se realice la copia de respaldo, deberd
restaurarse el archivo para poder acceder de nuevo a éL

m  Determinar si se mostrard un cuadro de didlogo de progreso en el
equipo mientras se realice el andlisis. Se puede configurar el cuadro de
didlogo de progreso de forma que se cierre automaticamente cuando
haya finalizado el analisis. También es posible mostrar u ocultar un
botén de detencién en el equipo remoto. Cuando esta opcidn estd
desactivada, el andlisis no se puede detener desde el equipo remoto.

m  Activar el andlisis de archivos comprimidos en servidores de NetWare.
Haga clic en Aceptar para guardar las opciones avanzadas.

En el cuadro de didlogo Opciones de andlisis, haga clic en Guardar valores si
desea que Symantec AntiVirus Corporate Edition almacene estas opciones
para utilizarlas en andlisis manuales que se realicen en el equipo mds
adelante.

Symantec AntiVirus Corporate Edition también puede almacenar estas
opciones para utilizarlas en andlisis futuros cuando se seleccionen

varios equipos.

Haga clic en Aceptar para continuar con estas opciones.

Haga clic en Iniciar.

Vea "Establecimiento del uso de la CPU" en la pgina 132.
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Configuracion de analisis planificados

La configuracién de andlisis planificados implica lo siguiente:

m  Planificar andlisis para los servidores y clientes de Symantec AntiVirus
Corporate Edition

m  Establecer opciones para andlisis no realizados

m  Modificar, suprimir o desactivar un andlisis o ejecutar un andlisis planificado
manualmente, si es necesario

Los andlisis planificados cuentan con opciones similares a las de los andlisis
en tiempo real, pero cada tipo de andlisis se debe configurar de forma
independiente. Por ejemplo, las opciones de exclusién que se definan para
andlisis en tiempo real s6lo afectan a ese tipo de andlisis, pero no a los andlisis
planificados.

Planificacion de analisis para grupos de servidores o servidores
individuales de Symantec AntiVirus Corporate Edition

Se pueden planificar andlisis para uno o varios grupos de servidores y para
servidores individuales de Symantec AntiVirus Corporate Edition.

Para planificar un analisis para un grupo de servidores

1 Enla consola de Symantec System Center, realice una de las siguientes
acciones:

m  Enel drbol de la consola, haga clic en Jerarquia del sistema. En el panel
de la derecha, pulse Mayts o Ctrl y haga clic para seleccionar varios
grupos de servidores y, a continuacién, haga clic con el botén derecho
en la seleccién.

m  Haga clic con el bot6n derecho en un grupo de servidores.

m  Haga clic con el botén derecho en un servidor.
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2 Haga clic en Todas las tareas > Symantec AntiVirus > Analisis
planificados.

Analisis planificados de Peter:Contabilidad =

Andlisiz de grupo de clientes

(H Symantec Antivins puede ejecutar automéaticamente andlisis planificados. Haga
[] clic en Muevo para crear un analisis planificado.

Andlisiz de cliente:

: Norg_bre | Euéndo
¥ Analiziz del administr...  Analizar todos los dias a laz 12:00

Mugva... Modificar... | Suprinir | |miciar |

Aceptar I Cancelar | Apuda |

3  Enlaficha Andlisis de grupo de servidores del cuadro de didlogo Analisis
planificados, haga clic en Nuevo.

NETWARES11 analisis planificados =
Seleccione con qué frecuencia y cudndo desea que
36 efectie este anslisis.

Cancelar
HMombre: —I

Opciones de anélisis...l Apuda |

V' Activar andlisis Avanzado |

Frecuencia Cuanda

& Diariamente
" Semanalmente

A las: I X - l
" Mensualmente 1200

Realizar analisis todos los dias a las 12:00

4  En el campo Nombre del cuadro de didlogo Analisis planificados, escriba un
nombre para el analisis.

Establezca una frecuencia para el analisis.

Establezca una hora para el analisis.

Es posible introducir cualquier hora en intervalos de 1 minuto o utilizar
la lista desplegable para seleccionar una hora en intervalos de 15 minutos.
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Haga clic en Avanzado.

En el cuadro de didlogo Opciones de planificaciéon avanzadas, seleccione
Gestionar sucesos no realizados a y establezca el limite de tiempo dentro
del cual desea que se ejecute el andlisis.

Por ejemplo, puede que le interese que un analisis semanal se ejecute sélo
si se produce en los tres dias siguientes a la hora planificada para el suceso no
realizado.

Haga clic en Aceptar.

En el cuadro de didlogo Analisis planificados, haga clic en Opciones de
analisis.

En el cuadro de didlogo Seleccionar elementos, haga clic en Opciones.
En el cuadro de didlogo Opciones de anilisis planificados, podra:

m  Seleccionar tipos y extensiones de archivos para el andlisis.

m  Mostrar un mensaje de aviso en el equipo infectado.

m  Excluir archivos del andlisis por extensién de archivo.

m  Establecer el uso de la CPU.

m  Asignar las acciones primarias y secundarias para los virus detectados.
Haga clic en Avanzadas.

En el cuadro de didlogo Opciones avanzadas de analisis, podra:

m  Mostrar una ventana de progreso del andlisis en el equipo que se esté
analizando.

m  Cerrar la ventana de progreso del andlisis en el equipo cuando termine
su ejecucion.

m  Realizar una copia de respaldo de los archivos antes de intentar
repararlos como medida de proteccién de los datos. Los archivos se
codificardn y se creard una copia de respaldo de ellos en el directorio
de cuarentena. Una vez que se realice la copia de respaldo, deberd
restaurarse el archivo para poder acceder de nuevo a éL

m  Establecer opciones para el andlisis de archivos comprimidos.

Haga clic en Aceptar hasta que aparezca la ventana principal de
Symantec System Center.

Vea "Configuracién de opciones de andlisis" en la pdgina 110.
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Planificacion de analisis para clientes de Symantec AntiVirus

Corporate Edition

Es posible planificar andlisis para clientes de Symantec AntiVirus Corporate
Edition en el nivel del servidor o del cliente de Symantec AntiVirus Corporate
Edition.

Para planificar analisis para clientes de Symantec AntiVirus Corporate Edition

1

En la consola de Symantec System Center, haga clic con el bot6n derecho en
un servidor o en un cliente concreto y, a continuacion, haga clic en Todas las
tareas > Symantec AntiVirus > Analisis planificados.

En la ficha Anélisis de cliente del cuadro de didlogo Anélisis planificados,
haga clic en Nuevo.

Andlisis planificados de NETWARES11 x|

Andlisis de servidor  Analisis de cliente I

LH) Symantec Antivins puede ejecutar automaticamente andlisis planificados. Haga
E clic en Mueva para crear un andlizis planificadao.
Anslisic de cliente:
) Nombre: | Euéndo
v is Deparimento De Ingenieria  Analizar el dia 1 de cada mes a las 13:00
¥ Andlisis Contabiidad Analizar cada domingo a las 3:00
[¥ Anlisis Recursos Humanos Analizar todos los dias a las 12:00
/| | ol
Mugva.. | Fadificar... | SUprimir | Iiciar |

Aceptar I Cancelar | Apuda |

En el campo Nombre del cuadro de didlogo Analisis planificados, escriba un
nombre para el analisis.

Establezca una frecuencia para el andlisis.

Establezca una hora para el anélisis.

Es posible introducir cualquier hora en intervalos de 1 minuto o utilizar
la lista desplegable para seleccionar una hora en intervalos de 15 minutos.

Haga clic en Avanzado.
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En el cuadro de didlogo Opciones de planificaciéon avanzadas, seleccione la
casilla Gestionar sucesos no realizados a y establezca el limite de tiempo
dentro del que desee que se realice el andlisis.

Por ejemplo, puede que le interese que un andlisis semanal se ejecute sdlo si
se produce en los tres dias siguientes a la hora planificada para el suceso no
realizado.

Haga clic en Aceptar.

En el cuadro de didlogo Analisis planificados, haga clic en Opciones de
andlisis.

Seleccione las carpetas que desee analizar. Esta opcién no estd disponible
cuando se analizan varios equipos, ya que las carpetas son especificas de
cada uno de ellos.

Haga clic en Opciones.

En el cuadro de didlogo Opciones de anilisis planificados, podra:

m  Seleccionar tipos y extensiones de archivos para el andlisis.

m  Mostrar un mensaje de aviso en los equipos infectados.

m  Excluir archivos del andlisis por tipo de archivo o por unidad y carpeta.
m  Establecer el uso de la CPU.

m  Asignar las acciones primarias y secundarias para los virus detectados.
Haga clic en Avanzadas.

En el cuadro de didlogo Opciones avanzadas de analisis, podra:

m  Mostrar una ventana de progreso del andlisis en el equipo que se esté
analizando.

m  Cerrar la ventana de progreso del andlisis en el equipo cuando termine
su ejecucion.

m  Realizar una copia de respaldo de los archivos antes de intentar
repararlos como medida de proteccién de los datos. Los archivos se
codificardn y se creard una copia de respaldo de ellos en el directorio
de cuarentena. Una vez que se realice la copia de respaldo, deberd
restaurarse el archivo para poder acceder de nuevo a éL

m  Establecer opciones para el andlisis de archivos comprimidos.

Haga clic en Aceptar hasta que aparezca la ventana principal de
Symantec System Center.

Vea "Configuracién de opciones de andlisis" en la pdgina 110.
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Establecimiento de opciones para analisis planificados no

realizados

Si no se realiza un andlisis planificado en un equipo (porque esté apagado,

por ejemplo), Symantec AntiVirus Corporate Edition intentara llevar a cabo el
analisis durante un intervalo de tiempo determinado. Si Symantec AntiVirus
Corporate Edition no puede iniciar el andlisis en ese intervalo, no lo llevara a
cabo. Los intervalos de tiempo predeterminados son:

m  Analisis diarios: 8 horas
m  Analisis semanales: 3 dias
m  Anadlisis mensuales: 11 dias

Se puede especificar un intervalo de tiempo para intentar realizar un analisis
planificado.

Para establecer opciones para analisis planificados no realizados

1 En Symantec System Center, haga clic con el botén derecho en un servidor,

un grupo de servidores, un grupo de clientes o un tnico cliente de Symantec

AntiVirus Corporate Edition y después haga clic en Todas las tareas >
Symantec AntiVirus > Analisis planificados.

2  En el cuadro de didlogo Anélisis planificados, seleccione un anélisis de
la lista.

Haga clic en Modificar.
4  En el cuadro de didlogo Andlisis planificado, haga clic en Avanzado.

En el cuadro de didlogo Opciones de planificacion avanzadas, haga clic
en Gestionar sucesos no realizados a.

6 Determine el intervalo de tiempo que debe transcurrir antes de volver
a intentar realizar el andlisis planificado.

7 Haga clic en Aceptar hasta que aparezca la ventana principal de
Symantec System Center.
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Modificacidn, supresion o desactivacidon de analisis planificados

Si desea modificar las propiedades de un andlisis planificado existente,
podrid editarlo. Si no desea que se lleve a cabo un anélisis planificado,
podré suprimirlo o desactivarlo.

Modificacidn, supresion o desactivacion de analisis planificados

Es posible modificar, suprimir o desactivar andlisis planificados.

Para modificar o suprimir un analisis planificado

1 Enla consola de Symantec System Center, haga clic con el bot6n derecho en
uno o en varios grupos de servidores, en un servidor o en un cliente del que
desee modificar o suprimir un andlisis planificado y, a continuacién, haga
clic en Todas las tareas > Symantec AntiVirus > Anaélisis planificados.

2 Enel cuadro de didlogo Andlisis planificados, seleccione una de las siguientes
opciones:

m  Anadlisis de servidor: permite modificar o suprimir analisis de servidores.
Esta opcién no esta disponible si se selecciona un equipo cliente en
el paso 1.

m  Andlisis de cliente: permite modificar o suprimir andlisis de clientes.
Esta opcién no esta disponible si se ha seleccionado un grupo de
servidores en el paso 1.

3 Realice una de las acciones siguientes:

m  Seleccione un andlisis existente y haga clic en Modificar. Cambie las
propiedades que desee y haga clic en Aceptar hasta que aparezca la
ventana principal de Symantec System Center.

m  Seleccione un andlisis existente y haga clic en Suprimir. Haga clic en
Aceptar hasta que aparezca la pantalla principal de Symantec
System Center.
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Para desactivar un analisis planificado

1

En la consola de Symantec System Center, haga clic con el bot6n derecho en
uno o en varios grupos de servidores, en un servidor o en un cliente del que
desee desactivar un andlisis planificado y, a continuacién, haga clic en Todas
las tareas > Symantec AntiVirus > Analisis planificados.

Los andlisis que se pueden desactivar dependen del objeto que se seleccione.

En el cuadro de didlogo Andlisis planificados, seleccione una de las siguientes
opciones:

Anilisis de servidor: permite desactivar los analisis de servidores.
Esta opcién no estd disponible si se selecciona un equipo cliente en
el paso 1.

Andlisis de cliente: permite desactivar los andlisis de clientes. Esta opcién
no estéd disponible si se ha seleccionado un grupo de servidores en
el paso 1.

Elimine la marca del andlisis previamente planificado.

Haga clic en Aceptar.

Ejecucién manual de un analisis planificado

Cuando se crea y se guarda un andlisis planificado, Symantec AntiVirus
Corporate Edition almacena el grupo de servidores, el servidor o el equipo en el
que se debe ejecutar y todas las opciones seleccionadas para el andlisis.

Después de configurar un anélisis planificado (con todas sus propiedades), puede
que le interese ejecutarlo de forma manual en un momento distinto del elegido
en un principio. Esto permite ahorrar esfuerzo en la configuracion y ejecucién
de un analisis manual con propiedades similares.

Para ejecutar manualmente un analisis planificado

1

En la consola de Symantec System Center, haga clic con el botén derecho
en un grupo de servidores o en un servidor y, a continuacion, haga clic en
Todas las tareas > Symantec AntiVirus > Analisis planificados.

En el cuadro de didlogo Andlisis planificados, seleccione una de las siguientes
opciones:

Andlisis de servidor: permite ejecutar un analisis de servidor
manualmente. Esta opcién no estd disponible si se ha seleccionado
un grupo de servidores en el paso 1.

Anilisis de cliente: permite ejecutar un andlisis de cliente manualmente.
Esta opcidn no estd disponible si se ha seleccionado un grupo de
servidores en el paso 1.
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3 Seleccione un andlisis planificado existente.

4  Haga clic en Iniciar.

Gestion de clientes de Symantec AntiVirus Corporate
Edition que se conectan de forma intermitente

Cada servidor de Symantec AntiVirus Corporate Edition almacena una lista de
los clientes de Symantec AntiVirus Corporate Edition que administra y
proporciona esta informacién a Symantec System Center. De forma
predeterminada, los clientes se verifican en el servidor principal correspondiente
cada hora, y los servidores principales revisan su lista de clientes cada hora. Los
servidores principales realizan un seguimiento de los tiempos de verificacién de
los clientes. Si un cliente no se verifica en el servidor principal durante mas de tres
dias, el servidor principal lo elimina de su lista de clientes y lo registra como
eliminado. Cuando la consola de Symantec System Center vuelva a solicitar al
servidor principal la lista de sus clientes, ese cliente no estard incluido en ella.

Este comportamiento se puede controlar configurando las siguientes opciones:
m  Elintervalo que debe transcurrir para anular el cliente

m Elintervalo de verificacién de los clientes

Gestidn de clientes de Symantec AntiVirus Corporate Edition que se conectan
de forma intermitente

De forma predeterminada, el intervalo de verificacion del cliente esta establecido
en 60 minutos, aunque es posible modificarlo mediante el valor de registro
CheckConfigMinutes.

El intervalo para anular el cliente debe ser superior al intervalo de verificacién
porque, de lo contrario, el servidor principal eliminard y agregara clientes
continuamente.

Si el servidor principal o el cliente no reciben la nueva configuracion
inmediatamente, ésta se actualizard durante el siguiente proceso de verificacién
del cliente.
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Para maodificar el intervalo de anulacion de los clientes

1

En el servidor principal, localice la siguiente clave del registro:

HKEY_LOCAL_MACHINE\Software\Intel\LANDesk\VirusProtect6\
CurrentVersion

En el ment Edicién, haga clic en Nuevo > Valor DWORD.

Establezca el siguiente nombre para ese valor:
ClientExpirationTimeout

Haga clic con el bot6n derecho en la nueva clave y, a continuacion,
en Modificar.

En el cuadro de texto Informacién del valor, sustituya el cero por un
nimero mayor.

Si no se utiliza el valor ClientExpirationTimeout, el plazo predeterminado
es de 720 horas. Utilice un valor mds pequefio para reducir el nimero de
minutos que deben transcurrir antes de que el cliente se elimine de la
consola, o un valor mayor para aumentar el tiempo. Por ejemplo, si se da
el caso de que se elimina un gran nimero de equipos cliente de Symantec
System Center debido a que los usuarios se encuentran fuera de la oficina
y los equipos estdn apagados, puede especificar un ntimero mayor.

Haga clic en Aceptar.

Salga del Editor del registro.

Para modificar el intervalo de verificacion de los clientes

1

En la consola de Symantec System Center, haga clic con el botén derecho en
un servidor, un grupo de servidores o un grupo de clientes y, a continuacién,

haga clic en Todas las tareas > Symantec AntiVirus > Administrador de
definiciones de virus.

En el cuadro de didlogo Administrador de definiciones de virus, seleccione la

opcién Actualizar definiciones de virus del servidor principal.
Haga clic en Opciones.

En el cuadro Buscar actualizaciones cada del cuadro de didlogo
Configuracién de actualizacion, escriba el intervalo en minutos.

Haga clic en Aceptar hasta que aparezca la ventana principal de Symantec
System Center.
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Configuracion de opciones de analisis

Asignacién de
detectados

Muchas de las opciones estdn disponibles en distintos tipos de andlisis.
Por ejemplo, se pueden asignar acciones primarias y secundarias al configurar
andlisis manuales, planificados o en tiempo real.

acciones primarias y secundarias para los virus

Se puede asignar tanto la accién primaria como la accién secundaria, en caso de
que la primaria no pueda realizarse, que Symantec AntiVirus Corporate Edition
deberd llevar a cabo cuando descubra un virus. Es posible asignar acciones
distintas para los virus de macro y los que no sean de macro.

Se pueden asignar las siguientes acciones para los virus detectados:

m  Limpiar virus del archivo: se intentard limpiar el archivo infectado tras
la deteccién.

m  Poner en cuarentena: se intentard mover el archivo infectado al drea de
cuarentena del equipo infectado tan pronto como se detecte. Cuando un
archivo se mueve al drea de cuarentena, ningtin usuario podré ejecutarlo
hasta que se lleve a cabo una accién (por ejemplo, limpiarlo o suprimirlo)
y se vuelva a colocar en su ubicacién inicial.

m  Suprimir archivo infectado: se intentara suprimir el archivo. Utilice esta
opcidn solamente si puede reemplazar el archivo infectado por una copia
de respaldo libre de virus de éste, ya que el archivo se suprimira de forma
permanente y no se podra recuperar de la Papelera.

m  No hacer nada (registrar): impide que se acceda al archivo, muestra un aviso
de virus y registra el suceso. Use esta opcién para controlar el modo en que
se trata un virus. Cuando se le notifique la presencia de un virus, abra la
Historia de virus del equipo, haga clic con el botén derecho en el nombre del
archivo infectado, y elija una de las siguientes acciones: Limpiar, Suprimir
permanentemente o Poner en cuarentena.

De forma predeterminada Symantec AntiVirus Corporate Edition intenta en
primer lugar limpiar el archivo. Si Symantec AntiVirus Corporate Edition no
puede limpiar el archivo, lo coloca en el drea de cuarentena del equipo infectado,
impide el acceso al archivo y registra el suceso.
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Control de las posibilidades del usuario

Symantec AntiVirus Corporate Edition permite controlar diversos aspectos de
las acciones que puede realizar el usuario del cliente de Symantec AntiVirus
Corporate Edition. Es posible establecer cualquiera de las opciones siguientes:

Impedir o permitir que los usuarios descarguen Symantec AntiVirus
Corporate Edition.

Solicitar una contrasefa antes de permitir la desinstalacién de un
componente.

Permitir a los usuarios interrumpir o detener andlisis planificados.
Mostrar una ventana de progreso de los anlisis.

Mostrar y personalizar un mensaje de aviso en un equipo infectado.
Agregar un aviso de infeccién a un mensaje de correo electrénico.
Notificar al remitente de un mensaje de correo electrénico infectado.

Notificar a otros usuarios la recepcién de un mensaje de correo electrénico
infectado.

Prohibicion o permiso para descargar Symantec AntiVirus
Corporate Edition

Es posible impedir o permitir que los usuarios descarguen
Symantec AntiVirus Corporate Edition.

Para impedir o permitir que los usuarios descarguen Symantec AntiVirus Corporate
Edition

1

En Symantec System Center, haga clic con el boton derecho en un servidor,
un grupo de servidores o un grupo de clientes y haga clic en Todas las tareas >
Symantec AntiVirus > Opciones exclusivas para administradores

de clientes.

Haga clic en la pestana Seguridad.

Cambie la opcidn seleccionada para Bloquear la posibilidad de los usuarios
de descargar servicios de Symantec AntiVirus.

Haga clic en Aceptar.
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Solicitud de una contraseia de desinstalacion

Es posible hacer que Symantec AntiVirus Corporate Edition solicite una
contrasefa para que se pueda desinstalar un componente.

Para solicitar una contraseiia de desinstalacion

1

En Symantec System Center, haga clic con el botén derecho en un servidor, un
grupo de servidores o un grupo de clientes y haga clic en Todas las tareas >
Symantec AntiVirus > Opciones exclusivas para administradores

de clientes.

Haga clic en la pestana Seguridad.

Marque la casilla Solicitar contraseia para desinstalar el cliente de
Symantec AntiVirus.

Haga clic en Cambiar.

En el cuadro de didlogo Configuracién de contrasena, introduzca la nueva
contrasefa y vuelva a escribirla para confirmarla.

Haga clic en Aceptar hasta que aparezca la ventana principal de
Symantec System Center.

Permiso para que los usuarios interrumpan, pospongan o
detengan analisis planificados

Puede permitir a los usuarios que interrumpan de forma temporal un analisis
planificado, que lo pospongan o que lo detengan por completo. Se producen los
siguientes resultados:

Andlisis interrumpido: cuando se interrumpe el andlisis, el cuadro de didlogo
de resultados del analisis permanece abierto, en espera de que el usuario
reanude o cancele el andlisis. Si se apaga el equipo, el andlisis interrumpido
no continuara.

Andlisis pospuesto: cuando se pospone un andlisis planificado, existe la
opci6n de aplazarlo durante una hora o durante tres horas (en funcién de
la configuracién). Ademds, es posible configurar el numero de veces que se
puede posponer un andlisis. Cuando se pospone un analisis, el cuadro de
didlogo de resultados se cierra y reaparece cuando finaliza el periodo de
aplazamiento y se reanuda el analisis.
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Permiso para que los usuarios interrumpan, pospongan o detengan analisis

Los analisis interrumpidos se reanudan automdticamente una vez que transcurre
el intervalo de tiempo especificado. Sin embargo, los anélisis que se hayan
detenido no se reanudan.

Para permitir a los usuarios interrumpir o posponer analisis

1 En Symantec System Center, haga clic con el botén derecho en un grupo de
servidores, un servidor o un grupo de clientes y a continuacién haga clic en
Todas las tareas > Symantec AntiVirus > Analisis planificados.

2  En el cuadro de didlogo Anélisis planificados, realice una de las acciones
siguientes:

m  Seleccione un andlisis planificado y haga clic en Modificar.
m  Haga clic en Nuevo para crear un nuevo analisis.

3  Enel cuadro de didlogo Anélisis planificados, haga clic en Opciones de
analisis.

4  En el cuadro de didlogo Seleccionar elementos, haga clic en Opciones.

5 En el cuadro de didlogo Opciones de anélisis planificados, haga clic en
Avanzadas.

6 Enel cuadro de didlogo Opciones avanzadas de andlisis, haga clic en Mostrar
estado en los sistemas que se estén analizando.

Quite la marca de la casilla Permitir al usuario detener el analisis.
Seleccione la casilla Permitir al usuario interrumpir/posponer el analisis.
Haga clic en Opciones de pausa del analisis.

10 En el cuadro de didlogo Opciones de pausa del andlisis, realice una de las
siguientes acciones:

m  Limite el nimero de minutos que el andlisis puede estar interrumpido:
marque la casilla Limitar el tiempo que el analisis puede estar
interrumpido y escriba el numero de minutos.

m  Limite el numero de veces que se puede interrumpir un analisis: escriba
un numero en el cuadro Nimero de veces que se puede posponer.

m  Haga que aparezca el botén Posponer 3 horas: marque la casilla Activar
el botén para posponer durante 3 horas.

11 Haga clic en Aceptar hasta que aparezca la ventana principal de Symantec
System Center.
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Para permitir a los usuarios detener analisis

1

10

En Symantec System Center, haga clic con el botén derecho en un servidor,
un grupo de servidores o un grupo de clientes y, después, haga clic en Todas
las tareas > Symantec AntiVirus > Andlisis planificados.

En el cuadro de didlogo Andlisis planificados, realice una de las acciones
siguientes:

m  Seleccione un andlisis planificado y haga clic en Modificar.

m  Haga clic en Nuevo para crear un nuevo andlisis.

En el cuadro de didlogo Anélisis planificados, haga clic en Opciones de
andlisis.

En el cuadro de didlogo Seleccionar elementos, haga clic en Opciones.

En el cuadro de didlogo Opciones de andlisis planificados, haga clic en
Avanzadas.

En el cuadro de didlogo Opciones avanzadas de andlisis, haga clic en Mostrar
estado en los sistemas que se estén analizando.

Marque la opcién Permitir al usuario detener el anélisis.

Quite la marca de la casilla Permitir al usuario interrumpir/posponer el
analisis.

Si desea que el indicador de progreso se cierre automdticamente tras el

andlisis, seleccione Cerrar la ventana de progreso del analisis al terminar.

Haga clic en Aceptar hasta que aparezca la ventana principal de
Symantec System Center.

Visualizacion y personalizacién de mensajes de aviso en los
equipos infectados

Cuando se ejecuta un andlisis remoto en el equipo de un usuario, se le puede
notificar inmediatamente cualquier problema mostrando un mensaje de aviso
en la pantalla del equipo infectado. Se puede personalizar el mensaje incluyendo
informacion como el nombre del virus, el nombre del archivo infectado, el estado
de la infeccidn, etc.
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El mensaje de aviso predeterminado contiene variables de mensaje y texto.

Las variables de mensaje aparecen entre corchetes. Todo lo que se encuentre
fuera de los corchetes constituye texto. Es posible cambiar el texto y las variables
de mensaje incluidos en el mensaje de aviso para que éste se adapte a sus
necesidades. La Tabla 3-4 describe las variables de mensaje.

Tabla 3-4 Variables de mensaje de aviso

Variable Texto

[RegistradoPor] Tipo de andlisis que ha registrado el suceso: en tiempo real,
planificado o manual.

[Suceso] Tipo de suceso, como Virus detectado, por ejemplo.

[NombreDeVirus] Nombre del virus detectado.

[RutaYNombreDeArchivo] Ruta completa y nombre del archivo.

[Ubicaci6n] Ubicacién de la unidad en el equipo infectado.

[PC] Nombre del equipo.

[Usuario] Nombre de inicio de sesién en la red del usuario.

[AcciénEfectuada] Accién que se ha llevado a cabo en el archivo infectado
(por ejemplo, limpiar el archivo, ponerlo en cuarentena,
suprimirlo o no hacer nada).

[FechaDeDeteccion] Fecha y hora en que se encontr el virus.

[Estado] Estado del archivo: Infectado, No infectado o Suprimido.

(Esta variable de mensaje no se usa de forma
predeterminada. Si desea que se muestre esta informacién,
deberd anadir esta variable de mensaje de forma manual
al mensaje de aviso.)

Por ejemplo, un mensaje de aviso podria tener el siguiente aspecto:

Tipo de andlisis: Andlisis planificado

Suceso:
Nombre del virus:
Archivo:
Ubicacién: C:

PC: ACCTG-2
JSerrano

Usuario:

Accidén efectuada:

Virus detectado
Stoned-C

C:\Autoexec.bat

Limpiado
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Para mostrar y personalizar un mensaje de aviso en un equipo infectado

1 Enla consola de Symantec System Center, haga clic con el botén derecho en
un grupo de servidores, en un servidor de Symantec AntiVirus Corporate
Edition o en un grupo de clientes y, a continuacién, haga clic en Todas las
tareas > Symantec AntiVirus > Opciones de proteccion en tiempo real
para clientes.

2  En el cuadro de didlogo Opciones de proteccién en tiempo real para clientes,
haga clic en Mostrar mensaje en PC infectado.

3 Realice una de las acciones siguientes:
m  Haga clic en Aceptar para aceptar el mensaje predeterminado.

m  Haga clic en Mensaje y personalice el texto. Después, haga clic en
Aceptar.

4  Haga clic en Aceptar hasta que desaparezca el cuadro de didlogo Opciones
de proteccion en tiempo real para clientes.

Insercion de un aviso de infeccién en un mensaje de correo
electronico infectado

Para los programas de correo electrénico admitidos, se puede configurar la
protecciéon en tiempo real con el fin de insertar un aviso en el cuerpo de los
mensajes de correo electrénico infectados. Este tipo de advertencia resulta
fundamental si Symantec AntiVirus Corporate Edition no puede limpiar el virus
del mensaje y si el archivo adjunto infectado se mueve, se suprime, se cambia de
nombre o se ignora. El aviso informa sobre el virus encontrado y detalla la accién
que se ha llevado a cabo.

Symantec AntiVirus Corporate Edition aniade el siguiente texto al principio del
mensaje de correo electrénico que contiene el archivo infectado:

Symantec AntiVirus Corporate Edition ha detectado un virus en un archivo
adjunto procedente de [RemitenteDeCorreo].

Asimismo, se afiade al mensaje la siguiente informacién relativa a cada archivo
infectado:

m  Nombre del archivo adjunto
m  Nombre del virus

B Accién que se ha llevado a cabo (por ejemplo, limpiar el archivo, ponerlo en
cuarentena, suprimirlo o no hacer nada)

m  Estado del archivo (infectado o no infectado)

Se pueden personalizar el asunto y el cuerpo del mensaje.
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El mensaje incluye el campo [RemitenteDeCorreo]. Todos los campos que
aparecen entre corchetes contienen informacién variable. Si lo desea, puede
personalizar el aviso predeterminado haciendo clic en el mensaje con el botén
derecho y seleccionando los campos que desee insertar.

El aviso aparecerd ante el destinatario de la siguiente forma:

Symantec AntiVirus Corporate Edition ha detectado un virus en un archivo
adjunto procedente de Juan.Serrano@ miempresa.com.

Para insertar un aviso de infeccion en un mensaje de correo electrénico infectado

1

En la consola de Symantec System Center, haga clic con el bot6n derecho en
un grupo de servidores, en un servidor de Symantec AntiVirus Corporate
Edition o en un grupo de clientes y, a continuacién, haga clic en Todas las
tareas > Symantec AntiVirus > Opciones de protecciéon en tiempo real
para clientes.

En las fichas Lotus Notes o Microsoft Exchange del cuadro de didlogo
Opciones de proteccién en tiempo real para clientes, haga clic en Insertar
aviso en mensaje de correo.

Realice una de las acciones siguientes:
m  Haga clic en Aceptar para aceptar el aviso predeterminado.
m  Haga clic en Aviso y personalice el texto; después, haga clic en Aceptar.

Haga clic en Aceptar hasta que desaparezca el cuadro de didlogo Opciones
de proteccion en tiempo real para clientes.

Notificacion al remitente de un mensaje de correo electronico
infectado

Para los programas de correo electrénico admitidos, se pueden configurar
opciones de proteccidn en tiempo real con el fin de responder automaticamente
al remitente de un mensaje de correo que contiene un archivo adjunto infectado.

Symantec AntiVirus Corporate Edition envia un mensaje de correo electrénico
de respuesta con el asunto:

Virus detectado en el mensaje "[AsuntoDelMensaje]"

El cuerpo del mensaje comunica quién envi6 el archivo adjunto infectado:

Symantec AntiVirus Corporate Edition ha detectado un virus en un archivo
adjunto que [RemitenteDeCorreo] envid a [ListaDeDestinatarios].
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Asimismo, se anade al mensaje la siguiente informacion relativa a cada archivo
infectado:

m  Nombre del archivo adjunto
m  Nombre del virus

B Accién que se ha llevado a cabo (por ejemplo, limpiar el archivo, ponerlo en
cuarentena, suprimirlo o no hacer nada)

m  Estado del archivo (infectado o no infectado)

Para netificar al remitente de un mensaje de correo electronico infectado

1 Enla consola de Symantec System Center, haga clic con el bot6n derecho en
un grupo de servidores, en un servidor de Symantec AntiVirus Corporate
Edition o en un grupo de clientes y, a continuacién, haga clic en Todas las
tareas > Symantec AntiVirus > Opciones de proteccién en tiempo real para
clientes.

2  Enlas fichas Lotus Notes o Microsoft Exchange del cuadro de didlogo
Opciones de protecciéon en tiempo real para clientes, haga clic en Proteccién
en tiempo real para Lotus Notes (Microsoft Exchange).

Haga clic en Enviar mensaje al remitente.
Haga clic en Mensaje.

5 Realice una de las acciones siguientes:
m  Haga clic en Aceptar para aceptar el mensaje predeterminado.

m  Haga clic en Mensaje y personalice el texto; después, haga clic en
Aceptar.

6 Haga clic en Aceptar hasta que desaparezca el cuadro de didlogo Opciones
de proteccion en tiempo real para clientes.

Notificacion a otros usuarios sobre la recepcion de un mensaje
de correo electrdnico infectado

Para los programas de correo electrénico admitidos, se puede configurar
la proteccién en tiempo real con el fin de notificar a otros usuarios cuando
se abra un mensaje de correo que contenga un archivo adjunto infectado.

Symantec AntiVirus Corporate Edition envia a los destinatarios seleccionados un

mensaje de correo electrénico con el asunto:

n

Virus detectado en el mensaje "[AsuntoDelMensaje]
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El cuerpo del mensaje informa sobre la identidad del remitente del archivo
adjunto infectado:

Symantec AntiVirus Corporate Edition ha detectado un virus en un archivo
adjunto procedente de [RemitenteDeCorreo].

Asimismo, se anade al mensaje la siguiente informacion relativa a cada archivo

infectado:

m  Nombre del archivo adjunto

m  Nombre del virus

B Accién que se ha llevado a cabo (por ejemplo, limpiar el archivo, ponerlo en
cuarentena, suprimirlo o no hacer nada)

m  Estado del archivo (infectado o no infectado)

Para notificar a otros usuarios la existencia de un mensaje de correo electrénico
infectado

1

En la consola de Symantec System Center, haga clic con el botén derecho en
un grupo de servidores, en un servidor de Symantec AntiVirus Corporate
Edition o en un grupo de clientes y, a continuacion, haga clic en Todas las
tareas > Symantec AntiVirus > Opciones de proteccion en tiempo real
para clientes.

En las fichas Lotus Notes o Microsoft Exchange del cuadro de didlogo
Opciones de proteccién en tiempo real para clientes, haga clic en Proteccién
en tiempo real para Lotus Notes (Microsoft Exchange).

Haga clic en Enviar mensaje a los seleccionados.
Haga clic en Direcciones.

En el cuadro de didlogo Direccién de correo electrénico, introduzca una o
varias direcciones de correo electrénico a las que se enviard la notificacién.

Haga clic en Aceptar.
Haga clic en Mensaje.

Realice una de las acciones siguientes:
m  Haga clic en Aceptar para aceptar el mensaje predeterminado.

m  Haga clic en Crear y personalice el mensaje; después, haga clic
en Aceptar.

Haga clic en Aceptar hasta que desaparezca el cuadro de didlogo Opciones de
proteccion en tiempo real para clientes.
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Exclusién de archivos en los analisis

Las exclusiones permiten equilibrar el nivel de proteccién que requiere la red

y la cantidad de tiempo y recursos necesarios para proporcionar esa proteccion.
Por ejemplo, si se analizan todos los tipos de archivos, se podran excluir
determinadas carpetas que contengan inicamente archivos de datos que no estin
expuestos a infecciones viricas. Esto hace que disminuya la sobrecarga asociada al
andlisis de archivos.

Mediante Symantec System Center se pueden definir exclusiones para
extensiones de archivos y carpetas especificas. Ademds, determinados anélisis

de Symantec AntiVirus Corporate Edition permiten excluir carpetas por nombre
(por ejemplo, se puede excluir del andlisis la ruta C:\Temp\Install). Para
mantener la seguridad, no es posible ver o excluir archivos especificos desde
Symantec System Center. Aunque si se puede, por el contrario, excluir archivos
especificos desde la interfaz de usuario del cliente o servidor de Symantec
AntiVirus Corporate Edition. Puede que desee excluir archivos que originen
alertas de falsos positivos. Por ejemplo, si ha utilizado un programa de analisis de
virus distinto para limpiar archivos infectados y el programa no ha eliminado
completamente el cddigo del virus, puede que el archivo sea inofensivo, pero que
el codigo de virus desactivado haga que Symantec AntiVirus Corporate Edition
registre un falso positivo. Consulte con el soporte técnico de Symantec si no esta
seguro de que un archivo esté infectado. La Tabla 3-5 describe las exclusiones.

Tabla 3-5 Exclusiones por tipo de objeto

Tipo de objeto Exclusiones disponibles

Grupo de servidores Analisis de servidor: extensiones de archivos y carpetas por nombre

Servidor m  Analisis de servidor: extensiones de archivos, unidades,
archivos y carpetas

B Andlisis de cliente: extensiones de archivos, unidades y
carpetas por nombre

Grupo de clientes  Anélisis de cliente: extensiones de archivos, unidades y carpetas
por nombre

Servidores de Archivos por unidades y carpetas por nombre; no se pueden
NetWare excluir archivos por extensiones
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Definicion de exclusiones

Symantec AntiVirus Corporate Edition comprueba las exclusiones especificadas
antes o después de que se ejecute el andlisis:

Silas exclusiones se aplican antes del analisis, los elementos excluidos no
se analizaran. Si el archivo no esta excluido, se analiza.

Cuando se aplican las exclusiones después de que se haya ejecutado el
anlisis, solamente se presentard informacién sobre los virus encontrados
si los archivos afectados no se han excluido. En los anilisis en tiempo real,
Symantec AntiVirus Corporate Edition no realiza ninguna accién en los
archivos excluidos.

En los barridos de virus y en los anélisis manuales, en tiempo real y
planificados, Symantec AntiVirus Corporate Edition no realiza ninguna
accién en los archivos excluidos.

Tanto la activacién como la desactivacion de las exclusiones previas al andlisis
pueden mejorar el rendimiento en funcién de la situacién. Por ejemplo:

Si se copia una carpeta de gran tamaiio incluida en la lista de exclusiones y las
exclusiones previas al andlisis estan activadas, el proceso de copia no llevara
mucho tiempo, ya que el contenido de la carpeta se excluira antes

del analisis.

Si se copia una carpeta de gran tamafio que no se encuentre en la lista de
exclusiones, la desactivacién de las exclusiones previas al analisis mejorara
el rendimiento.

Para definir exclusiones

1

En el cuadro de didlogo de opciones correspondiente al tipo de andlisis que
desee configurar, haga clic en Excluir archivos y carpetas.

Haga clic en Exclusiones.

En el cuadro de didlogo Exclusiones, marque la casilla Comprobar
exclusiones antes del analisis para activar las exclusiones previas al andlisis.

En funcién del tipo y del niimero de equipos que se estén configurando,
es posible realizar las siguientes tareas:

m  Seleccionar extensiones de archivos para excluirlas, por extensién
o utilizando caracteres comodines.

m  Seleccionar archivos para excluirlos en carpetas determinadas,
por extensién, con caracteres comodines o por tipo de archivo.

m  Seleccionar carpetas para excluirlas del andlisis.

Haga clic en Aceptar hasta que aparezca la consola de Symantec System Center.
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Seleccidn de tipos y extensiones de archivos para el analisis

De forma predeterminada, Symantec AntiVirus Corporate Edition analiza todos
los archivos durante los andlisis de virus. Si no se trata de andlisis en tiempo real,
puede determinar que se analicen s6lo los archivos que pertenezcan a un tipo
especifico o que tengan una extensién concreta. Los anélisis por tipo de archivo
estan disponibles cuando se seleccionan los siguientes objetos y tipos de analisis:

B Objeto cliente: andlisis manual, andlisis planificado y proteccién en tiempo
real para clientes.

m  Objeto servidor: barrido de virus, andlisis manual, andlisis de servidor
planificado y proteccién en tiempo real para servidores (s6lo en Windows).

Cuando se realizan anélisis por tipo de archivo, Symantec AntiVirus Corporate
Edition lee el encabezado de cada archivo para determinar su tipo. Por ejemplo,
si se activa el andlisis de documentos, Symantec AntiVirus Corporate Edition
analiza todos los documentos, incluso si tienen un nombre que no incluya una
extension estdndar, como Documento3.mlt en lugar de Documento3.doc.

Nota: Esta opcién no se aplica a los servidores de NetWare, sélo a los equipos
de Windows.

Cuando se realizan andlisis por extensiones de archivo, Symantec AntiVirus
Corporate Edition no lee el encabezado del archivo para determinar su tipo, sino
que analiza inicamente los archivos que tengan la extensién que se haya
especificado. La Tabla 3-6 describe las extensiones recomendadas.

Tabla 3-6 Extensiones de archivo recomendadas para el analisis
Extension de Descripcion
archivo
386 Controlador
ACM Controlador; gestor de compresién de audio
ACV Controlador; gestor de compresién y descompresion de audio
ADT Archivo ADT; fax
AX Archivo AX
BAT Archivo por lotes
BTM Archivo por lotes

BIN Archivo binario
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Tabla 3-6 Extensiones de archivo recomendadas para el analisis
Extension de Descripcion

archivo

CLA Clase de Java

COM Archivo ejecutable

CPL Panel de control de subprogramas para Microsoft Windows
CSsC Script de Corel

DLL Biblioteca de vinculos dindmicos
DOC Microsoft Word

DOT Microsoft Word

DRV Controlador

EXE Archivo ejecutable

HLP Archivo de Ayuda

HTA Aplicaciéon HTML

HTM HTML

HTML HTML

HTT HTML

INF Script de instalacién

INI Archivo de inicio

JS JavaScript

JSE JavaScript codificado

JTD Ichitaro

MDB Microsoft Access

MP? Microsoft Project

MSO Microsoft Office 2000

OBD Cuaderno de Microsoft Office
OBT Cuaderno de Microsoft Office
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Tabla 3-6 Extensiones de archivo recomendadas para el analisis

Extension de Descripcion

archivo

(0]0):¢ Control personalizado de la tecnologia de vinculacion e incrustacion
de objetos de Microsoft (MS OLE)

ov? Archivo de superposicién

PIF Archivo de informacién de programa

PL Coédigo fuente de programa PERL (UNIX)

PM Graficos de mapas de bits de Presentation Manager

POT Microsoft PowerPoint

PPT Microsoft PowerPoint

PPS Microsoft PowerPoint

RTF Documento de texto enriquecido

SCR Fax, protector de pantalla, captura de pantalla; script de Faxview,
Microsoft Windows

SH Archivo de intérprete de comandos (UNIX)

SHB Archivo de Corel Show Background

SHS Archivo temporal de intérprete de comandos

SMM Archivo de AmiPro

SYS Controlador de dispositivo

VBE BIOS VESA (funciones principales)

VBS VBScript

VSD Visio

VSS Visio

VST Visio

VXD Controlador virtual de dispositivo

WSF Script de Windows

WSH Archivo de configuracién de Windows Script Host

XL?

Microsoft Excel
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Seleccion de tipos y extensiones de archivos para el analisis

En todos los tipos de andlisis se pueden seleccionar archivos para analizar
segun la extension y el tipo de programa. En el caso de los andlisis planificados
y manuales, se pueden seleccionar ademads archivos por extensién y por tipo de
programa en el nivel de carpeta.

Para seleccionar archivos para analizar por extension

1

En el cuadro de didlogo de opciones de analisis correspondiente al andlisis
que vaya a configurar, haga clic en el botén Seleccionados apropiado.

Haga clic en Extensiones.

En el cuadro de didlogo Extensiones seleccionadas, puede elegir una de las
siguientes opciones:

m  Agregar: permite agregar extensiones propias escribiéndolas y haciendo
clic en Agregar.

m  Documentos: permite agregar todas las extensiones de documentos.
m  Programas: permite agregar todas las extensiones de programa.

m  Predeterminadas: permite agregar todas las extensiones y tipos
de programas.

Haga clic en Aceptar hasta que aparezca la consola de Symantec
System Center.

Para seleccionar archivos para analizar por tipo de programa

1

En el cuadro de didlogo de opciones de andlisis correspondiente al andlisis
que vaya a configurar, haga clic en el bot6n Seleccionados apropiado.

Haga clic en Tipos.

En el cuadro de didlogo Tipos seleccionados, elija una de las siguientes
opciones:

m  Archivos de documento: se analizan archivos de documento sin tener
en cuenta su extension.

m  Archivos de programa: se analizan archivos de programa de MS DOS
y Windows.

Haga clic en Aceptar hasta que aparezca la consola de Symantec
System Center.
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Para seleccionar archivos por carpeta en analisis manuales

1

En la consola de Symantec System Center, haga clic con el bot6én derecho en
el objeto que vaya a analizar y después haga clic en Todas las tareas >
Symantec AntiVirus > Iniciar anélisis manual.

En el cuadro de didlogo Seleccionar elementos, elija las carpetas que desee
analizar.

Haga clic en Opciones y seleccione las extensiones y los tipos de archivo que
se deban analizar en las carpetas seleccionadas.

Haga clic en Aceptar hasta que aparezca la consola de Symantec
System Center.

Para seleccionar archivos por carpeta en analisis planificados

1

En la consola de Symantec System Center, haga clic con el botén derecho
en el objeto que vaya a analizar y después haga clic en Todas las tareas >
Symantec AntiVirus > Analisis planificados.

Seleccione un analisis de la lista Analisis de servidor en la ficha con este
mismo nombre.

Haga clic en Modificar.

En el cuadro de didlogo Analisis planificados, haga clic en Opciones de
andlisis.

En el cuadro de didlogo Seleccionar elementos, elija las carpetas que desee
analizar.

Haga clic en Opciones y seleccione las extensiones y los tipos de archivo
que se deban analizar en las carpetas seleccionadas.

Haga clic en Aceptar hasta que aparezca la consola de
Symantec System Center.
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Mientras realice las selecciones oportunas en la vista de drbol, los iconos
cambiardn segtn lo que recoge la Tabla 3-7.

Tabla 3-7

Iconos de la vista de arbol

Icono

Descripcion

i

Symantec AntiVirus Corporate Edition analizard todos los archivos de la
carpeta y todos los archivos incluidos en las subcarpetas.

I-I-_

Symantec AntiVirus Corporate Edition analizard uno o varios elementos
seleccionados en la carpeta o en una de las subcarpetas.

v

Symantec AntiVirus Corporate Edition analizard el archivo seleccionado.
Esta opcién solo estd disponible desde la interfaz de cliente o de servidor.

=

Symantec AntiVirus Corporate Edition no analizard la carpeta ni los
elementos incluidos en ella.

Definicidén de opciones para el analisis de archivos comprimidos

La Tabla 3-8 recoge y describe las opciones disponibles para analizar archivos

comprimidos.

Tabla 3-8

Opciones para analizar archivos comprimidos

Sistema
operativo

Opcion de analisis

Windows

Symantec AntiVirus Corporate Edition analizaré los archivos
comprimidos durante los andlisis manuales y planificados. Debido a la
gran carga de procesamiento que supone, la proteccién en tiempo real del
sistema de archivos no analiza los archivos incluidos dentro de archivos
comprimidos en los equipos de Windows; sin embargo, los archivos se
analizan cuando se extraen de los archivos comprimidos.

NetWare

Symantec AntiVirus Corporate Edition analizaré los archivos
comprimidos durante los analisis en tiempo real y planificados. Para
analizar el contenido de un archivo comprimido, Symantec AntiVirus
Corporate Edition extrae cada archivo, uno a uno, del contenedor y lo
copia en el volumen SYS, donde lo analiza. El volumen SYS debe tener
suficiente espacio disponible para albergar el archivo de mayor tamafio
del contenedor.
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Configuracion de opciones de analisis

El cuadro de didlogo Opciones avanzadas de andlisis proporciona opciones

que permiten analizar archivos comprimidos incluidos en otros archivos
comprimidos. Si se selecciona la casilla de verificacién Analizar archivos incluidos
en archivos comprimidos, Symantec AntiVirus Corporate Edition analizard el
contenedor (Archivos.zip, por ejemplo) y el contenido, es decir, cada uno de los
archivos comprimidos. Symantec AntiVirus Corporate Edition permite analizar
hasta un méaximo de diez niveles de archivos comprimidos anidados, aunque en
los servidores de NetWare el limite estd en tres niveles.

Nota: No es posible detener un andlisis que se esté llevando a cabo en un archivo
comprimido. Si hace clic en Detener andlisis, Symantec AntiVirus Corporate
Edition detiene el proceso cuando finaliza el andlisis del archivo comprimido.

Configuracién de las opciones de HSM

Symantec AntiVirus Corporate Edition incluye opciones que permiten ajustar los
andlisis de los archivos gestionados por el sistema de administracion jerdrquica de
almacenamiento (HSM) y por el sistema de copias de respaldo sin conexién.

Los sistemas HSM migran los archivos a sistemas de almacenamiento
secundarios, como CD, cintas, redes de almacenamiento, etc., pero pueden dejar
partes del archivo original en el disco. Pueden surgir problemas relacionados con
el rendimiento y el espacio en el disco durante los analisis si Symantec AntiVirus
Corporate Edition accede a todos los punteros y el sistema HSM vuelve a colocar
los archivos en el disco original. Consulte a su distribuidor del sistema HSM o de
copia de respaldo para establecer la configuracién adecuada. La configuracién
dependera del funcionamiento concreto de cada aplicacién HSM.
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La Tabla 3-9 recoge las opciones de andlisis relacionadas con HSM para

Windows 2000 y posterior.

Tabla 3-9 Opciones de migracién de almacenamiento (Windows 2000

y superior)

Opcion

Descripcion

Omitir archivos sin conexién

El archivo se omitira si se define el bit de desconexién.
Un pequeio reloj en el icono del archivo en el
Explorador de Windows indica que este bit estd
definido. Cualquier aplicacién puede definir este

bit sin que el archivo esté realmente sin conexidn.

Omitir archivos dispersos y sin
conexion

Algunas aplicaciones definen el bit de archivo disperso
para indicar que parte del archivo no se encuentra en
el disco. Debido a que algunos productos HSM definen
este bit y otros no, conviene consultar con el
distribuidor de HSM para comprobar si estd o no
definido en cada caso.

En el caso de los archivos dispersos, en el disco
permanece un puntero del archivo mientras que la
mayor parte de su contenido se mueve al dispositivo
de almacenamiento sin conexién.

Onmitir archivos dispersos y
sin conexién con un punto
de reanilisis

Algunos distribuidores utilizan puntos de reandlisis.
Las aplicaciones que emplean puntos de reandlisis
utilizan también los controladores de dispositivos
adecuados para administrar estos puntos en los
archivos.

Este es el valor predeterminado de Symantec AntiVirus
Corporate Edition porque resulta la opcién mas fiable
para los distribuidores que utilizan puntos de reanalisis.
Consulte con su distribuidor de HSM para saber

si esta opcién es adecuada.

Los puntos de reandlisis hacen que una parte del archivo
permanezca en el disco mientras que se accede al resto
de forma transparente mediante un filtro de aplicaciéon
(el controlador de dispositivo).
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Tabla 3-9 Opciones de migraciéon de almacenamiento (Windows 2000
y superior)

Opcion Descripcion

Analizar partes residentes de  Symantec AntiVirus Corporate Edition identifica las

archivos dispersos y sin partes residentes de un archivo. Si el archivo estd

conexion disperso, sélo se analiza la parte residente, mientras que
la parte no residente permanece en el dispositivo de
almacenamiento secundario.

Debido a que algunos distribuidores admiten esta
funcién y otros no, debera consultar con el distribuidor
de HSM para determinar si esta opcién es adecuada.

Analizar todos los archivos, Se analiza todo el archivo, lo que fuerza la demigracién
forzando demigracién (unidad desde un almacenamiento secundario si es necesario.
de relleno) Debido a que el tamano del dispositivo de

almacenamiento secundario normalmente es mayor
que el del volumen local, es posible que con esta opcién
se agote la capacidad del volumen local, por lo que
puede fallar la apertura de archivos siguientes para

su andlisis.

Analizar todos los archivos sin  Symantec AntiVirus Corporate Edition copia un

forzar demigracién (lenta) archivo desde el dispositivo de almacenamiento
secundario al disco duro local como archivo temporal
para analizarlo, pero la aplicacién HSM mantiene el
archivo original en el dispositivo secundario.

Este método resulta muy lento y no lo admiten todos los
distribuidores de HSM. Debido a que se copian los
archivos desde el dispositivo de almacenamiento
secundario al disco para su andlisis, la demanda de
recursos se eleva considerablemente. El rendimiento del
procesador y de la red puede verse reducido mds atn si
se detecta contenido infectado y se debe transferir una
eliminacion o una reparacion al dispositivo de
almacenamiento secundario.
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Tabla 3-9 Opciones de migraciéon de almacenamiento (Windows 2000

y superior)

Opcion

Descripcion

Analizar los archivos usados
recientemente sin forzar
demigracion

Para reducir algunos de los problemas de demanda

de recursos, se debe usar esta opcidn, la cual permite
especificar que se analicen sélo los archivos que se
hayan migrado recientemente y que, por tanto,
puedan todavia encontrarse en los dispositivos de
almacenamiento secundarios mas rapidos. Puede ser
adecuado analizar los archivos si todavia se encuentran
en un disco secundario répido, pero omitir la
demigracién y el analisis si los archivos llevan mucho
tiempo guardados en un dispositivo de almacenamiento
a largo plazo, mds lento.

Por ejemplo, puede que los archivos se migren en
primer lugar a un disco remoto cuando transcurran
30 dias sin que se haya accedido a ellos y que, después
de 60 dias, se migren a un CD o a una red de
almacenamiento. En muchos casos, puede que este
método siga resultando lento debido a que el acceso
alos archivos, aunque no se fuerce la demigracion,
puede constituir una operacion relativamente lenta.

Abrir archivos con seméntica
de respaldo

Permite analizar archivos que, por razones de
seguridad, sélo pueden ser leidos normalmente por
usuarios concretos.

La Tabla 3-10 recoge la opcién de andlisis relacionada con HSM para NetWare.

Tabla 3-10 Opcidén de migracion de almacenamiento (NetWare)

Opcion

Descripcion

Analizar archivos migrados o
comprimidos de NetWare

Se analizan los archivos migrados o comprimidos
de NetWare.

Para configurar las opciones de HSM

¢ En el cuadro de didlogo Opciones avanzadas de andlisis correspondiente
al tipo de analisis que desee configurar, seleccione las opciones oportunas.
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Omision de la proteccion en tiempo real de archivos de los que se
esté realizando copia de respaldo

Se puede hacer que Symantec AntiVirus Corporate Edition omita la proteccién
en tiempo real durante operaciones de copia de respaldo. Esta opcién permite
que el software de copia de respaldo funcione sin experimentar la sobrecarga
adicional de operaciones de anélisis de proteccion en tiempo real. Se aplica s6lo a
los archivos de los que se estd realizando una copia de respaldo. Los archivos que
se recuperen a partir de una copia de respaldo se analizardn sin tener en cuenta
esta opcion.

Nota: Esta opcion solo estd disponible para Windows NT, 2000 y XP.

Para omitir la proteccion en tiempo real de archivos de los que se esté realizando
una copia de respaldo

1 En el cuadro de didlogo Opciones de proteccién en tiempo real, haga clic en
Avanzadas.

2  En el cuadro de didlogo Opciones avanzadas del sistema de archivos, quite la
marca de la casilla Abierto para copia de respaldo.

Establecimiento del uso de la CPU

En el caso de los andlisis planificados y manuales, Symantec AntiVirus Corporate
Edition permite controlar la prioridad de los anélisis en la CPU. Conceder menor
prioridad a un analisis significa que éste tardard mas en finalizar, pero por otra
parte supone liberar la CPU para otras tareas. Puede que le interese establecer una
prioridad méds baja en ciertas situaciones. Por ejemplo, si va a realizar andlisis a la
hora del almuerzo en los dias laborables, puede que sea conveniente reducir la
prioridad del anélisis para minimizar el impacto en la productividad de los
usuarios.

La prioridad del analisis se establece mediante los controles deslizantes del cuadro
de didlogo Opciones de andlisis. Se puede especificar la prioridad del andlisis para:

m  Equipos con Windows: la prioridad varia en funcién de que el equipo esté
inactivo o no. La opcién que se aplica cuando el equipo estd inactivo indica
la prioridad que se le debe asignar a los analisis cuando no haya actividad en el
equipo, mientras que la opcién que se aplica cuando el equipo no estd inactivo
establece la prioridad de los anélisis cuando el equipo estd en funcionamiento.

m  Equipos con NetWare: Symantec AntiVirus Corporate Edition permite
establecer la velocidad de carga en servidores de NetWare. Cuanto mds baja sea
la velocidad de carga, mas tiempo tardard en finalizar el anlisis del servidor.
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En este capitulo se tratan los temas siguientes:

Acerca de los archivos de definiciones de virus
Métodos de actualizacion de los archivos de definiciones de virus

Actualizacién de los archivos de definiciones de virus en servidores de
Symantec AntiVirus Corporate Edition

Actualizacion de los archivos de definiciones de virus en clientes de
Symantec AntiVirus Corporate Edition

Control de los archivos de definiciones de virus
Prueba de los archivos de definiciones de virus

Situaciones posibles de actualizacién
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Acerca de los archivos de definiciones de virus

Los archivos de definiciones de virus contienen c6digo de muestra de miles

de virus. Cuando Symantec AntiVirus Corporate Edition analiza el equipo en
busca de virus, trata de encontrar coincidencias entre los archivos y las muestras
de cddigo de los archivos de definiciones. Si Symantec AntiVirus Corporate
Edition detecta una coincidencia, el archivo puede estar infectado.

Todos los servidores y clientes que ejecutan Symantec AntiVirus Corporate
Edition disponen de una copia de los archivos de definiciones de virus. Estos
archivos pueden quedar obsoletos a medida que se descubren virus nuevos.
Symantec actualiza los archivos de definiciones de virus una vez a la semana por
lo general, o con mayor frecuencia si es necesario. Es importante mantener al dia
los archivos de definiciones de virus para contar con el maximo nivel de
proteccioén en la red.
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Métodos de actualizacion de los archivos de

definiciones de virus

Se puede elegir entre cuatro métodos distintos para descargar definiciones de

virus y configurar los clientes y los servidores para que las obtengan. La Tabla 4-1

describe los métodos de actualizacion de los archivos de definiciones de virus.

Tabla 4-1

Métodos de actualizacion de los archivos de definiciones de virus

Método

Descripcion

Cuando utilizarlo

Método de
transporte de
definiciones de virus

Cuando un servidor primario de
la red recibe nuevas definiciones
de virus a través del sitio FTP de
Symantec o mediante el servidor
de LiveUpdate, comienza una
operacion de transferencia.

El servidor primario transfiere
un paquete de definiciones de
virus a todos los servidores
secundarios del grupo de
servidores. Los servidores
secundarios extraen las
definiciones y las colocan

en el directorio apropiado.

Los clientes reciben el paquete
del servidor principal
correspondiente, extraen las
definiciones y las colocan en

el directorio apropiado.

El método de transporte de
definiciones de virus se debe
emplear cuando se desean
controlar las actualizaciones
de los archivos de definiciones
de virus desde Symantec
System Center. Ademds,

este método se debe emplear
durante una infeccién virica
para transferir de forma
inmediata los archivos de
definiciones de virus mas
recientes a los equipos de

la red interna.

LiveUpdate

Cuando un cliente o un servidor
donde esté instalado LiveUpdate
solicita nuevas definiciones,
comienza una operacién de
transferencia planificada.
LiveUpdate puede estar
configurado en cada equipo para
solicitar la actualizacién de un
servidor de LiveUpdate interno
o del servidor de LiveUpdate de
Symantec directamente.

Se debe utilizar LiveUpdate
cuando se desee que los
equipos protegidos obtengan
las actualizaciones de los
archivos de definiciones

de virus de un servidor de
LiveUpdate interno o de
Symantec directamente.
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Tabla 4-1

Métodos de actualizacion de los archivos de definiciones de virus

Método

Descripcion

Cuando utilizarlo

Sondeo de
Cuarentena central

Elservidor de Cuarentena central
sondea periédicamente la
pasarela de Symantec Digital
Immune System con el fin de
obtener nuevos archivos de
definiciones de virus. Cuando
estdn disponibles nuevas
definiciones, el servidor de
Cuarentena central puede
transferirlas automdaticamente
al equipo que las necesite.

Use Cuarentena central
cuando desee automatizar

la distribucidn de las
actualizaciones de los archivos
de definiciones de virus en

la red.

Intelligent Updater

Intelligent Updater es un archivo
ejecutable y autoextraible que
contiene archivos de definiciones
de virus.

Use Intelligent Updater
cuando necesite distribuir las
actualizaciones de los archivos
de definiciones de virus a
usuarios que no cuenten con
conexiones de red activas.

La mejor opcion: utilizacion del método de transporte de

definiciones de virus combinado con LiveUpdate

Es posible utilizar el método de transporte de definiciones de virus en

combinacién con LiveUpdate. LiveUpdate permite actualizar los componentes de
software de Symantec AntiVirus Corporate Edition. El método de transporte de
definiciones de virus permite planificar y transferir actualizaciones de los archivos
de definiciones de virus desde Symantec System Center. Ademads, el método de
transporte de definiciones de virus se puede utilizar como sistema de emergencia
para distribuir nuevos archivos de definiciones de virus rdpidamente cuando

la red se vea amenazada por un nuevo virus.

Si bien el método de transporte de definiciones de virus es el mas extendido,
algunas redes de gran tamano dependen de LiveUpdate. Estas instalaciones no
permiten que un elevado numero de servidores y clientes accedan al sitio Web
de Symantec directamente. Uno o varios servidores actian como servidores de
LiveUpdate internos para todos los demds servidores de la red y, en algunas
instalaciones, para todos los clientes.



Actualizacién de las definiciones de virus | 137

Actualizacion de los archivos de definiciones de virus en servidores de Symantec AntiVirus Corporate Edition

Actualizacion de los archivos de definiciones de virus
en servidores de Symantec AntiVirus Corporate Edition

Hay tres métodos posibles para actualizar los archivos de definiciones de virus en
los servidores:

B M¢étodo de transporte de definiciones de virus
m LiveUpdate

m Intelligent Updater

m  Sondeo de Cuarentena central

Vea "Métodos de actualizacidn de los archivos de definiciones de virus" en la
pagina 135.

Actualizacidon y configuracion de servidores de Symantec AntiVirus
Corporate Edition mediante el método de transporte de definiciones
de virus

Actualice los servidores de Symantec AntiVirus Corporate Edition manualmente
cuando tenga que forzar una actualizacién inmediata. Planifique actualizaciones
automaticas para gestionar las actualizaciones de los archivos de definiciones de
virus rutinarias que no requieran que el usuario realice ninguna accién adicional.

Actualizacion manual o automatica de servidores mediante el método de
transporte de definiciones de virus

Es posible actualizar los servidores manual o autométicamente.

Las actualizaciones solo tienen lugar cuando los archivos de definiciones de
virus de los servidores son anteriores a los archivos disponibles en el servidor
de LiveUpdate.

Para actualizar todos los servidores desbloqueados del sistema

1 En Symantec System Center, haga clic con el bot6n derecho en la jerarquia
del sistema y haga clic en Symantec AntiVirus > Actualizar definiciones
de virus.

Haga clic en Si en el cuadro de didlogo de confirmacién.

3 Haga clic en Aceptar en el cuadro de didlogo de estado.
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Para actualizar servidores manualmente

1

En Symantec System Center, haga clic con el botén derecho en un servidor o
en un grupo de servidores y a continuacién haga clic en Todas las tareas >
Symantec AntiVirus > Administrador de definiciones de virus.

Seleccione una de las opciones siguientes:

m  Actualizar sélo el servidor primario del grupo de servidores: si desea
actualizar todos los servidores del grupo desde el servidor primario.

m  Actualizar cada servidor del grupo individualmente: para actualizar los
servidores por separado.

La opcién que seleccione afectard a todos los servidores del grupo de
servidores, tanto si hace clic con el botén derecho en un grupo de servidores
como en un solo servidor.

Haga clic en Configurar.

Haga clic en Actualizar ahora.
A continuacion, aparecerd un mensaje con informacién sobre como se puede
visualizar la fecha del nuevo archivo de definiciones de virus.

Lea la informacién incluida en el mensaje y haga clic en Aceptar hasta que
vuelva a aparecer la consola principal de Symantec System Center.

Para actualizar servidores automaticamente

1

En Symantec System Center, haga clic con el botén derecho en un grupo de
servidores o en un servidor y a continuacién haga clic en Todas las tareas >
Symantec AntiVirus > Administrador de definiciones de virus.

Seleccione una de las opciones siguientes:

m  Actualizar sélo el servidor primario del grupo de servidores: si desea
actualizar automaticamente todos los servidores del grupo desde el
servidor primario.

m  Actualizar cada servidor del grupo individualmente: para actualizar los
servidores por separado.

La opcioén seleccionada afectara a todos los servidores del grupo, tanto si hace
clic con el botén derecho en un servidor individual como en un grupo de
servidores.

Haga clic en Configurar.

Asegurese de que la casilla de verificacién Planificar actualizaciones
automaticas esté seleccionada y, después, haga clic en Planificar.
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5

Seleccione las restantes opciones a fin de determinar cudndo se producird
la actualizacién del archivo de definiciones de virus (por ejemplo, todos los
jueves a las 10:00 p.m.).

Haga clic en Aceptar hasta que aparezca la ventana principal de Symantec
System Center.

Actualizacion de un servidor primario maestro

Configure un servidor primario maestro para limitar la exposicién de la red
a Internet.

Para configurar un servidor primario maestro

1

En Symantec System Center, haga clic con el botén derecho en un servidor y,
a continuacién, haga clic en Todas las tareas > Symantec AntiVirus >
Administrador de definiciones de virus.

En el cuadro de didlogo Administrador de definiciones de virus, haga clic
en Actualizar sé6lo el servidor primario del grupo de servidores.

Haga clic en Configurar.

En el cuadro de didlogo Configuracién de actualizaciones de servidores
primarios, haga clic en Origen.

En la lista Actualizar el archivo de definiciones mediante del cuadro de
didlogo Configurar conexidn, haga clic en Otro servidor protegido v,
a continuacién, haga clic en Configurar si es necesario.

En el cuadro de didlogo Configurar actualizacién desde el servidor,
seleccione el servidor primario maestro de la lista de servidores que aparece.

Haga clic en Aceptar.

En el cuadro de didlogo Configuracién de actualizaciones de servidores
primarios, lleve a cabo una de las acciones siguientes:

m  Haga clic en Actualizar ahora para obtener los archivos de definiciones
de virus desde el servidor primario maestro de forma inmediata.

m  Para planificar actualizaciones automadticas, haga clic en Planificar
actualizaciones automaticas y después en Planificar y establezca la
frecuencia y la hora para que el servidor compruebe la existencia de
actualizaciones en el servidor primario maestro.

Haga clic en Aceptar hasta que aparezca la ventana principal de Symantec
System Center.
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Actualizacion de servidores de NetWare utilizando el método de
transporte de definiciones de virus

La actualizacién de un servidor de NetWare es similar a la de cualquier otro tipo
de servidor, con las siguientes diferencias:

Se puede designar un servidor de NetWare como servidor primario de la red
o designar un equipo de Windows NT 0 2000 como servidor primario. Si los
servidores de NetWare se ejecutan en equipos mds rapidos o con conexiones
con mayor ancho de banda que los servidores de Windows NT o 2000,

se puede designar un servidor de NetWare como servidor primario para
mejorar el rendimiento.

En los servidores primarios de NetWare se deben estar ejecutando TCP/IP
y FTP (FTP no estd activado de forma predeterminada en estos servidores),
y deben permitir la conexién a Internet. Ademas, en los entornos de Netware
es preciso que se ejecute la consola de Symantec System Center en un equipo
con Windows NT o 2000.

Los servidores de NetWare no almacenan la direccién de los servidores de
Windows NT o 2000 en la antememoria de direcciones, por lo que, si no

se ejecuta TCP/IP en el servidor de NetWare y no se utiliza un servidor de
sistema de nombres de dominio (DNS), pueden generarse problemas al
actualizar un servidor de NetWare desde un servidor de Windows NT o 2000
que resida en un grupo de servidores distinto.

Para actualizar servidores de NetWare sin TCP/IP

*

Asigne temporalmente el servidor de NetWare a un grupo de servidores
que cuente con un servidor de Windows NT que utilice el protocolo IPX.

Transcurrido un dia, podra volver a asignar el servidor de NetWare a su
grupo de servidores original. La direccion del servidor de Windows NT
02000 se habrd anadido a la antememoria de direcciones del servidor de
NetWare, permitiéndole asf localizar el servidor de Windows NT o 2000
con objeto de obtener el archivo de definiciones de virus actualizado.

Figura 4-1 ilustra una de las formas en que se puede configurar la actualizacién de
los archivos de definiciones de virus del equipo si se dispone de una pequefia red
de seis servidores de archivos divididos en dos grupos de servidores.
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Figura 4-1 Actualizacién de los archivos de definiciones de virus mediante
el método de transporte de definiciones de virus

ftp.symantec.com
o servidor de LiveUpdate
de Symantec
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Se debe configurar un servidor primario para obtener los Gltimos archivos de actualizacién de las definiciones de virus;
se pueden descargar a través de FTP o de otro equipo. Se debe activar el uso compartido de los archivos de
definiciones de virus de forma que los servidores de Symantec AntiVirus Corporate Edition del grupo de servidores A
obtengan automaticamente las Gltimas actualizaciones del servidor primario 1. Los clientes recibiran las
actualizaciones automaticamente de los correspondientes servidores principales de Symantec AntiVirus. Se debe
configurar el servidor primario 2 para que obtenga las Ultimas actualizaciones del servidor primario 1. De esta forma,
el servidor primario 1 se convierte en un servidor primario maestro. Los servidores de Symantec AntiVirus Corporate
Edition del grupo de servidores B recibiran las actualizaciones del servidor primario correspondiente. A su vez, los
clientes recibirdn automaticamente las actualizaciones de los servidores de Symantec AntiVirus Corporate Edition
correspondientes.
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La Figura 4-2 ilustra el modo en que se podria configurar la actualizacién de los
archivos de definiciones de virus en caso de que la organizacién contara con
varios sitios vinculados mediante una red de 4rea extensa (WAN).

Figura 4-2 Actualizacion de archivos de definiciones de virus para varios sitios
de una red de area extensa (WAN)

ftp.symantec.com
o servidor de LiveUpdate
de Symantec

Region Centro

Los servidores primarios de los grupos de servidores ubicados en diferentes redes de area extensa (WAN) obtienen
las actualizaciones desde el sitio FTP o desde el servidor de LiveUpdate de Symantec. Acto seguido, los servidores
primarios distribuyen la actualizacion a los servidores primarios de otros grupos de servidores pertenecientes a sus
redes de area local (LAN). Por Gltimo, los servidores primarios distribuyen la actualizacién a los otros servidores y

clientes protegidos pertenecientes a su grupo de servidores.
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Actualizacion de servidores mediante LiveUpdate

Dependiendo del tamafio de la red, se puede emplear LiveUpdate para actualizar
los archivos de definiciones de virus de dos formas distintas:

B Enredes pequeias (menos de 1000 nodos), se deben configurar los
servidores administrados para que obtengan las actualizaciones directamente
del sitio FTP de Symantec, del servidor de LiveUpdate de Symantec o de un
servidor de LiveUpdate interno.

B Enredes grandes (mds de 1000 nodos), se debe configurar un servidor de
LiveUpdate interno, descargar las actualizaciones a ese servidor y hacer que
los servidores administrados obtengan las actualizaciones de ese servidor de
LiveUpdate interno.

Actualizacion de servidores de Symantec AntiVirus Corporate
Edition desde el sitio FTP o el servidor de LiveUpdate de
Symantec

Es preciso configurar la actualizacién en el servidor primario de cada grupo de
servidores para garantizar que los archivos de definiciones de virus estén al dia.
Es posible ademds configurar servidores individuales para que obtengan las
actualizaciones directamente de Symantec.

Actualizacion de servidores de Symantec AntiVirus Corporate Edition
directamente desde el sitio FTP o desde el servidor de LiveUpdate de
Symantec

Es posible actualizar todos los servidores de Symantec AntiVirus Corporate
Edition de un grupo de servidores desde un servidor primario o actualizar cada
uno de los servidores del grupo por separado.

Para actualizar servidores primarios

1 Desde Symantec System Center, haga clic con el botén derecho en un grupo
de servidores y a continuacion haga clic en Todas las tareas > Symantec
AntiVirus > Administrador de definiciones de virus.

2  Enel cuadro de didlogo Administrador de definiciones de virus, haga clic en
Actualizar sélo el servidor primario del grupo de servidores.

3 Haga clic en Configurar.
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En el cuadro de didlogo Configuracién de actualizaciones de servidores
primarios, lleve a cabo una de las siguientes acciones:

m  Haga clic en Actualiza ahora si desea ejecutar una sesién de LiveUpdate
de forma inmediata.

m  Haga clic en Planificar actualizaciones automaticas, a continuacién
en Planificar y defina una frecuencia y una hora para que el servidor
ejecute una sesion de LiveUpdate.

Haga clic en Aceptar.

En el cuadro de didlogo Configuracién de actualizaciones de servidores
primarios, haga clic en Origen.

En la lista Actualizar el archivo de definiciones mediante, haga clic en
LiveUpdate.

Haga clic en Aceptar hasta que aparezca la ventana principal de Symantec
System Center.

Para actualizar servidores por separado desde el sitio FTP de Symantec o desde
el servidor de LiveUpdate

1

Desde Symantec System Center, haga clic con el botén derecho en un grupo
de servidores y a continuacién haga clic en Todas las tareas > Symantec
AntiVirus > Administrador de definiciones de virus.

En el cuadro de didlogo Administrador de definiciones de virus, haga clic en
Actualizar cada servidor del grupo individualmente.

Haga clic en Configurar.

En el cuadro de didlogo Configuracion de actualizaciones de servidores
primarios, haga clic en Origen.

Haga clic en LiveUpdate (Win32)/FTP (NetWare).

Haga clic en Aceptar.

Si estd configurando un servidor de NetWare, asegtirese de que esté
ejecutando FTP.

Realice una de las acciones siguientes:

m  Haga clic en Actualiza ahora si desea ejecutar una sesién de LiveUpdate
de forma inmediata.

m  Haga clic en Planificar actualizaciones automaticas, a continuacion
en Planificar y defina una frecuencia y una hora para que el servidor
ejecute una sesion de LiveUpdate.

Haga clic en Aceptar hasta que aparezca la ventana principal de Symantec
System Center.
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Actualizacion de servidores desde un servidor
de LiveUpdate interno

Es posible configurar un servidor de LiveUpdate interno en cualquier equipo.
Si se emplea un servidor de Symantec AntiVirus Corporate Edition como
servidor de LiveUpdate interno, se pueden utilizar los métodos de actualizacién
estandar disponibles en el cuadro de didlogo Administrador de definiciones de
virus para actualizar manual o automdéticamente los archivos de definiciones de
virus en el servidor. Si se emplea un equipo en el que no se ejecute Symantec
AntiVirus Corporate Edition como servidor de LiveUpdate interno, se debe
emplear la utilidad de administracién de LiveUpdate para actualizar las
definiciones de virus en ese servidor.

Vea "Actualizacién de servidores mediante LiveUpdate" en la pdgina 143.

Consulte la guia del administrador de LiveUpdate, LiveUpdate Administrator's
Guide, si desea obtener informacién adicional (en inglés).

Para actualizar servidores desde un servidor de LiveUpdate interno

1 Desde Symantec System Center, haga clic con el botén derecho en un grupo
de servidores y a continuacion haga clic en Todas las tareas > LiveUpdate >
Configurar.

2  En el cuadro de didlogo Configurar LiveUpdate, haga clic en Servidor de
LiveUpdate interno.

3 Especifique las siguientes opciones del servidor de LiveUpdate interno:

Nombre El nombre del servidor. Este aparecerd cuando se ejecute
LiveUpdate.
Ubicacién Este campo es opcional. Puede escribir informacién

descriptiva relacionada con el servidor (por ejemplo,
el nombre del sitio).

Nombre de inicio El nombre de inicio de sesidn correspondiente al servidor.

de sesién Deje este cuadro en blanco si desea que los usuarios puedan
iniciar la sesién y obtener archivos sin necesidad de
introducir informacién.

Contrasena La contrasefia de inicio de sesién correspondiente al
servidor. Deje este cuadro en blanco si desea que los
usuarios puedan iniciar la sesién y obtener archivos
sin necesidad de introducir informacién.
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URL o direccién IP m  Siutiliza el método de actualizacién mediante FTP
(recomendado), haga clic en FTP bajo el campo
Tipo y, a continuacion, escriba la direccién FTP del
servidor. Por ejemplo: ftp.miservidorliveupdate.com

m  Siemplea el método de actualizacién mediante HTTP,

haga clic en HTTP bajo el campo Tipo y, después,
introduzca la direcciéon URL correspondiente al
servidor. Por ejemplo:

http:\\miservidorliveupdate.com o
155.66.133.11\Export\Home\Ludepot

m  Siutiliza el método de actualizaciéon mediante LAN,
haga clic en LAN bajo el campo Tipo y escriba la ruta
de acceso UNC del servidor. Por ejemplo:
\\Miservidor\LUDepot
En el cuadro Inicio de sesién, introduzca el nombre
y la contrasena para acceder al servidor.

Si deja en blanco los cuadros Nombre de inicio de sesién y Contrasefia,

el inicio de sesién serd anénimo. Para ello, este tipo de inicio de sesién
debe activarse en el servidor FTP. Si su politica prohibe el inicio de sesién
an6énimo en los servidores FTP, escriba el nombre y la contrasefia de inicio
de sesién correspondientes al directorio y al servidor FTP a los que se vaya
a acceder.

4  Haga clic en Aceptar hasta que aparezca la ventana principal de Symantec
System Center.

Seleccidn de varios servidores de LiveUpdate internos para casos de
redireccionamiento por fallo

Con el fin de compensar la posible falta de disponibilidad de algunos servidores
de LiveUpdate internos, Symantec AntiVirus Corporate Edition admite que se
configuren varios de ellos.

Actualizacidon de servidores mediante Intelligent Updater

Para distribuir definiciones de virus actualizadas, descargue Intelligent Updater y,
a continuacién, utilice el mecanismo de distribucién que prefiera para enviar las
actualizaciones a los servidores y clientes administrados. Intelligent Updater estd
disponible como un tnico archivo o como un paquete dividido, distribuido en
varios archivos mds pequenos. El archivo dnico es adecuado para equipos que
cuenten con conexiones de red. El paquete dividido se puede copiar en disquetes
y utilizarlos para actualizar equipos que no cuenten con conexiones de red o con
acceso a Internet.
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Actualizacion de servidores con archivos de Intelligent Updater

Descargue Intelligent Updater del sitio Web de Symantec e instélelo en los
servidores en los que se encuentren los archivos de definiciones de virus mas
recientes.

Nota: Asegtirese de utilizar los archivos de Intelligent Updater para Symantec
AntiVirus Corporate Edition en lugar de la versién del producto para
consumidores.

Para descargar Intelligent Updater

1 Con la ayuda del explorador de Web, vaya a:
http://securityresponse.symantec.com

Haga clic en Download Virus Definitions.

Haga clic en Download Updates (Intelligent Updater Only).
Seleccione el idioma y el producto adecuados.

Haga clic en Download Updates.

Haga clic en el archivo con extensién.exe.

N OO o b~ WN

Cuando se le solicite que especifique una ubicacién para guardar los
archivos, seleccione una carpeta del disco duro.

Para instalar los archivos de definiciones de virus
1 Localice el archivo de Intelligent Updater que haya descargado de Symantec.

2 Haga doble clic en el archivo y siga las instrucciones que aparecerdn en
pantalla.
Si utiliza Windows 3.1 o0 DOS, debe reiniciar el equipo después de cada
actualizacidn. No es necesario reiniciar equipos de Windows 95, 98, ME,
NT, 2000 o XP.

Actualizacidon de servidores mediante el sondeo
de Cuarentena central

Si se utiliza Cuarentena central de Symantec, se puede configurar el servidor

de Cuarentena central para que sondee periédicamente la pasarela de Symantec
Digital Immune System con el fin de obtener nuevos archivos de definiciones de
virus. Cuando estén disponibles nuevas definiciones, el servidor de Cuarentena
central puede transferirlas automaticamente a los equipos que las necesiten
mediante el método de transporte de definiciones de virus.

Consulte la guia del administrador de Cuarentena central, Symantec Central
Quarantine Administrator's Guide, si desea obtener mds informacién (en inglés).
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Reduccion del trafico en la red y gestion de actualizaciones no

realizadas

LiveUpdate proporciona opciones de planificaciéon avanzadas que permiten
reducir el trafico en la red y gestionar las actualizaciones no realizadas.
La Tabla 4-2 describe las opciones de planificacién de LiveUpdate.

Tabla 4-2

Opciones de planificacion de LiveUpdate

Opcion

Descripcion

Cuando utilizarla

Opciones de célculo
aleatorio

Permiten planificar
actualizaciones aleatorias:

®  Un ntmero especifico de
minutos antes o después
de la hora planificada

m  Cualquier dia de la semana
dentro de un intervalo de
tiempo definido

m  Un numero especifico de
dias antes o después de la
fecha planificada

Cuando se quieren escalonar
las actualizaciones para varios
equipos con el fin de reducir el
impacto en el tréfico de la red.
De forma predeterminada,
Symantec AntiVirus
Corporate Edition calcula
aleatoriamente las sesiones de
LiveUpdate para reducir los
picos en el ancho de banda.

Opciones de sucesos
no realizados

Determinan cémo se deben
gestionar los sucesos de
LiveUpdate no realizados.

Un suceso puede no realizarse

si el equipo estd apagado en el
momento en que se deba ejecutar
una sesién planificada de
LiveUpdate. Las opciones

de configuraciéon pueden
establecerse de tal forma que los
sucesos de LiveUpdate que no se
hayan podido realizar se ejecuten
mas tarde.

Cuando se quiera garantizar
que los equipos que no estén
disponibles cuando se
produzca un suceso de
LiveUpdate planificado
intentardn obtener las
definiciones mds tarde.

Reduccion del trafico en la red y gestion de actualizaciones no realizadas

Se pueden definir planificaciones aleatorias independientes para los servidores y
los clientes de Symantec AntiVirus Corporate Edition de la red con el fin de
reducir el impacto en el trifico de ésta.

Se pueden definir politicas independientes para gestionar sucesos de LiveUpdate
no realizados en servidores y clientes de Symantec AntiVirus Corporate Edition.
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Para calcular aleatoriamente las actualizaciones planificadas mediante
LiveUpdate en los servidores

1

En Symantec System Center, haga clic con el botén derecho en un grupo de
servidores o en un servidor y a continuacién haga clic en Todas las tareas >
Symantec AntiVirus > Administrador de definiciones de virus.

En el cuadro de didlogo Administrador de definiciones de virus, haga clic en
Configurar.

En el cuadro de didlogo Configuracién de actualizaciones de servidores
primarios, marque la casilla de verificacién Planificar actualizaciones
automaticas.

Haga clic en Planificar.

Establezca la frecuencia y la hora para que el servidor compruebe la
existencia de nuevas actualizaciones.

En el cuadro de didlogo Planificacién de la actualizacién de definiciones de
virus, haga clic en Avanzadas.

En el cuadro de didlogo Opciones de planificacién avanzadas, bajo Opciones
de célculo aleatorio, active la casilla Opciones y especifique las opciones
correspondientes a los minutos, al dia de la semana o al dia del mes.

Haga clic en Aceptar hasta que aparezca la ventana principal de
Symantec System Center.

Para calcular aleatoriamente las actualizaciones planificadas mediante
LiveUpdate en los clientes

1

En Symantec System Center, haga clic con el botén derecho en un grupo de
servidores o en un servidor y a continuacién haga clic en Todas las tareas >
Symantec AntiVirus > Administrador de definiciones de virus.

En el cuadro de didlogo Administrador de definiciones de virus, active la
casilla Planificar actualizaciones automaticas de las definiciones de virus
mediante LiveUpdate en el cliente.

En el cuadro de didlogo Planificacion de la actualizacién de definiciones
de virus, haga clic en Planificar.

Establezca la frecuencia y la hora para que los clientes comprueben
la existencia de nuevas actualizaciones.

Haga clic en Avanzadas.

En el cuadro de didlogo Opciones de planificacién avanzadas, bajo Opciones
de célculo aleatorio, marque la casilla Opciones y especifique las opciones
correspondientes a los minutos, al dia de la semana o al dia del mes.

Haga clic en Aceptar hasta que aparezca la ventana principal de Symantec
System Center.
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Para gestionar sucesos de LiveUpdate no realizados en servidores

1

En Symantec System Center, haga clic con el botén derecho en un grupo de
servidores o en un servidor y a continuacién haga clic en Todas las tareas >
Symantec AntiVirus > Administrador de definiciones de virus.

En el cuadro de didlogo Administrador de definiciones de virus, haga clic en
Configurar.

Haga clic en Planificar actualizaciones automaticas.

En el cuadro de didlogo Configuracién de actualizaciones de servidores
primarios, haga clic en Planificar.

En el cuadro de didlogo Planificacion de la actualizacion de definiciones de
virus, haga clic en Avanzadas.

En el cuadro de didlogo Opciones de planificacidon avanzadas, active la casilla
Gestionar sucesos no realizados a.

Establezca el limite de tiempo para que se ejecute el andlisis.

Por ejemplo, puede que le interese que se ejecute una actualizacién mediante
LiveUpdate una vez por semana sélo si se produce en los tres dias siguientes
a la hora planificada para el suceso no realizado.

Haga clic en Aceptar hasta que aparezca la ventana principal de Symantec
System Center.

Para gestionar sucesos de LiveUpdate no realizados en clientes

1

En Symantec System Center, haga clic con el botén derecho en un grupo de
servidores o en un servidor y a continuacién haga clic en Todas las tareas >
Symantec AntiVirus > Administrador de definiciones de virus.

En el cuadro de didlogo Administrador de definiciones de virus, haga clic en
Planificar actualizaciones automaticas de las definiciones de virus
mediante LiveUpdate en el cliente.

Haga clic en Planificar.

En el cuadro de didlogo Planificacién de la actualizacién de definiciones de
virus, haga clic en Avanzadas.

Marque Gestionar sucesos no realizados a.
Establezca el limite de tiempo para que se produzca el andlisis.

Haga clic en Aceptar hasta que aparezca la ventana principal de Symantec
System Center.

Por ejemplo, puede que le interese que se ejecute una actualizacién mediante
LiveUpdate una vez por semana s6lo si se produce en los tres dias siguientes
a la hora planificada para el suceso no realizado.
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Actualizacion de los archivos de definiciones de virus
en clientes de Symantec AntiVirus Corporate Edition

Para actualizar los archivos de definiciones de virus de los clientes de
Symantec AntiVirus Corporate Edition, se puede emplear cualquiera de los
siguientes medios:

Método de transporte de definiciones de virus
LiveUpdate

Intelligent Updater

Vea "Seleccién de varios servidores de LiveUpdate internos para casos de
redireccionamiento por fallo" en la pagina 146.

Sondeo de Cuarentena central

Vea "Actualizaciéon de servidores mediante el sondeo de Cuarentena central”
en la pagina 147.

Vea "Métodos de actualizacidn de los archivos de definiciones de virus" en la
pagina 135.

Actualizacion de los archivos de definiciones de virus en los clientes de
Symantec AntiVirus Corporate Edition

Los clientes de Symantec AntiVirus Corporate Edition se pueden actualizar
empleando el método de transporte de definiciones de virus, LiveUpdate o ambos.

Para actualizar clientes utilizando el método de transporte de definiciones de virus

1

En la consola de Symantec System Center, haga clic con el botén derecho
en un grupo de servidores y a continuacion haga clic en Todas las tareas >
Symantec AntiVirus > Administrador de definiciones de virus.

En el cuadro de didlogo Administrador de definiciones de virus, marque
la casilla Actualizar definiciones de virus desde el servidor principal.

Haga clic en Opciones.

En el cuadro de didlogo Opciones de actualizacién, defina la frecuencia con
la que el servidor principal debe transferir las actualizaciones.

Haga clic en Aceptar.

En el cuadro de didlogo Administrador de definiciones de virus, quite la
marca de la casilla Planificar actualizaciones automaticas mediante
LiveUpdate en el cliente.

Haga clic en Aceptar hasta que aparezca la ventana principal de
Symantec System Center.
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Para actualizar los clientes mediante LiveUpdate

1

En la consola de Symantec System Center, haga clic con el bot6én derecho en
un grupo de servidores y a continuacién haga clic en Todas las tareas >
Symantec AntiVirus > Administrador de definiciones de virus.

En el cuadro de didlogo Administrador de definiciones de virus, haga clic en
Planificar actualizaciones automaticas mediante LiveUpdate en el cliente.

Haga clic en Planificar.

En el cuadro de didlogo Planificacién de la actualizacion de definiciones
de virus, seleccione la frecuencia, el dia y la hora en que se llevard a cabo
la actualizacién.

Haga clic en Aceptar hasta que aparezca la ventana principal de
Symantec System Center.

Para actualizar los clientes usando el método de transporte de definiciones de
virus y LiveUpdate

1

En la consola de Symantec System Center, haga clic con el botén derecho
en un grupo de servidores y a continuacion haga clic en Todas las tareas >
Symantec AntiVirus > Administrador de definiciones de virus.

En el cuadro de didlogo Administrador de definiciones de virus, marque
la casilla Actualizar definiciones de virus desde el servidor principal.

Haga clic en Planificar actualizaciones automaticas mediante LiveUpdate
en el cliente.

Haga clic en Planificar.

En el cuadro de didlogo Planificacién de la actualizacién de definiciones
de virus, seleccione la frecuencia, el dia y la hora en que se llevara a cabo
la actualizacién.

Haga clic en Aceptar.
Haga clic en Opciones.

En el cuadro de didlogo Opciones de actualizacién, defina la frecuencia
con la que el servidor principal debe transferir las actualizaciones.

Haga clic en Aceptar hasta que aparezca la ventana principal de
Symantec System Center.
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Configuracion de clientes administrados para que utilicen un
servidor de LiveUpdate interno

Es posible configurar desde Symantec System Center las opciones de LiveUpdate
correspondientes a los equipos administrados que tengan instalado el cliente de
Symantec AntiVirus Corporate Edition. En el caso de los clientes de Symantec
AntiVirus Corporate Edition no administrados, se debe usar el Administrador de
LiveUpdate para crear un archivo.hst personalizado.

Si desea obtener informacién sobre cémo configurar LiveUpdate para clientes de
Symantec AntiVirus Corporate Edition no administrados, consulte la Ayuda del
Administrador de LiveUpdate.

Para configurar un cliente de Symantec AntiVirus Corporate Edition administrado
para que utilice un servidor de LiveUpdate interno

1

Haga clic con el botén derecho en un servidor principal y después haga clic
en Todas las tareas > LiveUpdate > Configurar.

En el cuadro de didlogo Configurar LiveUpdate, haga clic en Servidor de
LiveUpdate interno.

Si utiliza un servidor FTP o HTTP, escriba la informacién adecuada en los
cuadros Nombre de inicio de sesién y Contrasena.

En el cuadro Conexién, introduzca cualquiera de los datos siguientes:
m Laruta UNC a la carpeta compartida

m  Ladireccién URL o IP correspondiente al servidor FTP o HTTP

Seleccione una de las siguientes opciones de la lista Tipo:

m LAN
m FTP
m HTTP

Haga clic en Aceptar hasta que aparezca la ventana principal de Symantec
System Center.

Si utiliza varios servidores principales, repita los pasos del 1 al 6 con cada
uno de ellos, de modo que todos los servidores y clientes de Symantec
AntiVirus Corporate Edition reciban los cambios. Es posible, asimismo,
definir la configuracién de LiveUpdate en un grupo completo haciendo clic
con el botén derecho en el grupo de servidores.
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Activacion y configuracion de LiveUpdate continuo para clientes
administrados

Siun cliente de Symantec AntiVirus Corporate Edition administrado se conecta
al servidor principal con poca frecuencia (por ejemplo, un equipo portatil que se
utiliza fuera de la oficina), puede no recibir las tltimas actualizaciones de los
archivos de definiciones de virus. En estos casos, LiveUpdate continuo ofrece una
opcidn alternativa para recibir las actualizaciones directamente de Symantec
cuando el equipo se conecte a Internet.

Con LiveUpdate continuo, es posible especificar el nimero méximo de dias que
pueden permanecer obsoletos los archivos de definiciones de virus en los equipos
de Symantec AntiVirus Corporate Edition antes de que se fuerce una
actualizacién. Cuando el cliente de Symantec AntiVirus Corporate Edition
determina que los archivos de definiciones de virus han sobrepasado este limite,
inicia una sesion de LiveUpdate silenciosa (sin necesidad de que intervenga el
usuario) cuando se establece una conexién a Internet.

Activacion y configuracién de LiveUpdate continuo

Se puede activar LiveUpdate continuo desde Symantec System Center o
modificando valores del registro en los clientes de Symantec AntiVirus Corporate
Edition. Es posible configurar las opciones de LiveUpdate continuo mediante la
adicién de valores en el registro de los clientes.

Para activar LiveUpdate continuo utilizando Symantec System Center

1 En Symantec System Center, haga clic con el bot6n derecho en un grupo
de servidores, en un servidor de Symantec AntiVirus Corporate Edition,
en un grupo de clientes o en un dnico cliente de Symantec AntiVirus
Corporate Edition y, a continuacion, haga clic en Todas las tareas >
Symantec AntiVirus > Administrador de definiciones de virus.

2  Enel cuadro de didlogo Administrador de definiciones de virus, haga clic en
Activar LiveUpdate continuo.

3 Haga clic en Aceptar hasta que aparezca la ventana principal de
Symantec System Center.
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Para activar LiveUpdate continuo cambiando valores del registro

1

Para configurar LiveUpdate continuo

*

Utilizando el Editor del Registro, acceda a:
HKEY_LOCAL_MACHINE\SOFTWARE\INTEL\LANDesk\VirusProtect6\
CurrentVersion\PatternManager

Agregue EnableAdminForcedLU como nuevo valor DWORD.

Establezca para el nuevo DWORD uno de los siguientes valores:

m 1: Activar

m  0: Desactivar

Haga uso de los siguientes valores del registro para configurar LiveUpdate

continuo:

EnableAdminForced LU

MaxDefsDaysOldAllowed

AdminForcedLUCheckInterval

AFLUDelay

Establezca este valor en 0 para desactivar
LiveUpdate continuo o en 1 para activarlo.

Especifique el ndmero de dias que pueden tener
los archivos de definiciones de virus antes de que
Symantec AntiVirus Corporate Edition ejecute
una sesion silenciosa de LiveUpdate.

Especifique el intervalo en segundos para
la comprobacién de definiciones antiguas.

Establezca el tiempo de retraso (entre 10 y

180 minutos) con que se iniciard la funcién
LiveUpdate continuo. Este tiempo de retraso
s6lo es valido cuando la funcién estd activada.

El tiempo de retraso real es un niumero aleatorio
comprendido entre 8 y N+8, donde N es el valor
de la clave de registro. El valor predeterminado es
de 30 minutos.

Nota: Es recomendable definir el valor de MaxDefsDaysOldAllowed en 8 dias
como minimo. Si se definen valores inferiores, pueden producirse problemas
al intentar recuperar archivos de definiciones de virus anteriores, ya que los
archivos que se deseen recuperar pueden exceder el nimero maximo de dias
permitidos por LiveUpdate continuo antes de forzar la actualizacion.
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Configuracién de las politicas de uso de LiveUpdate

Existe la posibilidad de configurar politicas de uso de LiveUpdate para clientes
administrados. Cuando se seleccionan estas opciones, aparecen como no
disponibles en el cliente. Las politicas determinan si las siguientes actividades
pueden llevarse a cabo en el cliente:

Cambiar la planificacién de actualizaciones de LiveUpdate.

Ejecutar LiveUpdate manualmente.

Para definir las politicas de uso de LiveUpdate

1

En la consola de Symantec System Center, haga clic con el bot6n derecho en
un servidor o un grupo de servidores y a continuacién haga clic en Todas las
tareas > Symantec AntiVirus > Administrador de definiciones de virus.

Realice una de las acciones siguientes:

m  Haga clic en No permitir que el cliente modifique la planificaciéon de
LiveUpdate para impedir que se pueda modificar la planificacién
de actualizaciones de LiveUpdate en el cliente. (La opcién Planificar
actualizaciones automaticas mediante LiveUpdate en el cliente debe
estar seleccionada o, de lo contrario, esta opcion no estard disponible.)

m  Desactive la casilla Descargar actualizaciones del producto con
LiveUpdate para impedir la actualizacién de aplicaciones.

m  Marque la casilla No permitir que el cliente ejecute LiveUpdate
manualmente para impedir que LiveUpdate se pueda ejecutar en
el cliente de forma manual.

Nota: Si alguna de las casillas No permitir que el cliente modifique la
planificacién de LiveUpdate o No permitir que el cliente ejecute LiveUpdate
manualmente estd desactivada, LiveUpdate podra ejecutarse desde el cliente
en cualquier momento.
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Control de los archivos de definiciones de virus

La consola de Symantec System Center proporciona un conjunto de herramientas
que permiten controlar la distribucién de archivos de definiciones de virus en la
red. Use estas herramientas para realizar las siguientes tareas:

m  Comprobar la fecha de los archivos de definiciones de virus en los servidores.
m  Verlalista de virus de los servidores y los clientes.
B Recuperar un archivo de definiciones de virus previo en toda la red.

Si los archivos de definiciones de virus nuevos causan falsos positivos u otro

tipo de problemas en un servidor especifico, se puede comprobar el nimero

de versién de los archivos de definiciones de virus de ese equipo e implantar un
conjunto de definiciones anterior desde la consola de Symantec System Center.
Todos los servidores y clientes que pertenezcan al grupo recuperaran los archivos
de definiciones de virus especificados. Ademds, es posible controlar la versién de
los archivos de definiciones de virus que se emplean en todos los servidores y
clientes de un grupo de servidores. Asi, es posible obligar a los usuarios que hayan
descargado un archivo de definiciones de virus que atin no haya sido aprobado
para su uso en una empresa a utilizar otro archivo. Gracias a la sencillez con que
puede deshacerse la distribucién de un archivo de definiciones de virus, es posible
distribuir los nuevos archivos de definiciones en menos tiempo.

Symantec System Center muestra un icono de advertencia en el caso de que
un archivo de definiciones de virus esté obsoleto en uno o varios equipos
administrados por un servidor principal, en un grupo de servidores o en un
grupo de clientes.

Para huscar los equipos que cuentan con definiciones obsoletas

¢ Expanda el servidor, el grupo de servidores o el grupo de clientes para
encontrar iconos de advertencia adicionales.
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Comprobacion del numero de versidn de los archivos de
definiciones de virus

Symantec System Center permite ver el ntimero de version de los archivos de
definiciones de virus que se emplean en servidores de Symantec AntiVirus
Corporate Edition, en grupos de servidores, en grupos de clientes y en clientes de
Symantec AntiVirus Corporate Edition por separado.

Para comprobar el nimero de version de los archivos de definiciones de virus

¢ En Symantec System Center, haga clic con el botén derecho en un grupo
de servidores, un grupo de clientes, un servidor de Symantec AntiVirus
Corporate Edition o un cliente y, a continuacién, haga clic en Propiedades.
En el cuadro Definiciones de virus de la ficha Symantec AntiVirus, la versién
del archivo se muestra como una fecha numérica seguida de un nimero
de version.
Pueden transcurrir varios minutos antes de que la informacién esté
disponible desde la consola una vez actualizados los archivos de
definiciones de virus de un equipo.

Visualizacion de la lista de virus

Existe la posibilidad de ver una lista de los virus que pueden detectarse en un
servidor o un cliente seleccionado. La lista de virus garantiza que el equipo
seleccionado se encuentra protegido ante un virus concreto.

Para ver la lista de virus

¢ Haga clic con el botén derecho en el servidor o el cliente y a continuacién
haga clic en Todas las tareas > Symantec AntiVirus > Ver lista de virus.

Uso de versiones anteriores de los archivos de definiciones de virus

Es posible utilizar versiones anteriores de los archivos de definiciones de virus
de un grupo de servidores. Puede ser necesario si, por ejemplo, el archivo mas
reciente ha generado falsos positivos durante el proceso de deteccién de virus.

Nota: El uso de versiones anteriores de los archivos de definiciones de virus
provoca la eliminacién de las definiciones de virus mds recientes.
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Para utilizar versiones anteriores de los archivos de definiciones de virus

1 En Symantec System Center, haga clic con el botén derecho en un grupo de
servidores o en un servidor y a continuacién haga clic en Todas las tareas >
Symantec AntiVirus > Administrador de definiciones de virus.

2  Asegurese de que la casilla de verificacién Actualizar sélo el servidor
primario del grupo de servidores del cuadro de didlogo Administrador de
definiciones de virus esté marcada y después haga clic en Configurar.

3  Enel cuadro de didlogo Configuracion de actualizaciones de servidores
primarios, haga clic en Archivo de definiciones.

4  En el cuadro de didlogo Seleccién de archivo de definiciones de virus, elija el
archivo de definiciones de virus que desee volver a utilizar y seguidamente
haga clic en Aplicar.

Haga clic en Si para sustituir el archivo en uso.

6 Haga clic en Aceptar hasta que aparezca la ventana principal de
Symantec System Center.

Prueba de los archivos de definiciones de virus

Muchos administradores prefieren comprobar los archivos de definiciones de
virus en una red de prueba antes de ponerlos a disposicion de los usuarios en un
servidor operativo. Para probar los archivos de definiciones de virus, realice las
siguientes acciones:

m Instale el servidor de Symantec AntiVirus Corporate Edition en un servidor
primario de la red de prueba.

B Desde el servidor primario de la red de prueba, ejecute LiveUpdate con
objeto de descargar el archivo de definiciones de virus.

B Acceda a www.eicar.org y descargue el archivo de prueba de antivirus para
probar el funcionamiento de los archivos de definiciones de virus.

m  Cuando finalice la prueba, copie los archivos de definiciones de virus de
la carpeta \Archivos de programa\Nav del servidor de prueba a la misma
carpeta de los servidores primarios de la red de produccién.

m  Una vez que los archivos de definiciones de virus se encuentran en los
servidores primarios, pueden distribuirse a otros servidores del grupo.

Nota: Los clientes estaran configurados para obtener automéaticamente los
archivos de definiciones de virus de los servidores principales si estd activada la
opcidén Actualizar definiciones de virus desde el servidor principal del cuadro de
didlogo Administrador de definiciones de virus.
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Situaciones posibles de actualizacion

Los siguientes ejemplos muestran cémo realizan las actualizaciones los
administradores de dos empresas distintas:

El administrador de la Empresa A descarga los nuevos archivos de
definiciones de virus desde el sitio FTP o el servidor de LiveUpdate

de Symantec a un servidor primario de la red de prueba. Acto seguido,
comprueba estos archivos y, una vez finalizada la comprobacion, los copia
al servidor primario maestro de la red operativa. Los demds servidores
primarios se encuentran configurados para obtener la actualizacién desde el
servidor primario maestro, mientras que el resto de los equipos conectados
utiliza el método de transporte de definiciones de virus. Los servidores
secundarios obtienen la actualizacién desde su servidor primario. A su vez,
los clientes obtienen la actualizacién desde su servidor principal. (En el caso
de clientes con Windows 3.1 y MS-DQOS, ésta se recibe al producirse la
siguiente conexién con el sistema.)

El administrador de la Empresa B descarga los nuevos archivos de
definiciones de virus desde el sitio FTP o el servidor de LiveUpdate de
Symantec a la red de prueba. Acto seguido, comprueba estos archivos y,
una vez finalizada la comprobacion, los descarga desde el sitio FTP o el
servidor de LiveUpdate de Symantec al servidor de LiveUpdate interno
perteneciente a la red operativa. Algunos de los usuarios de bajo riesgo
pueden atravesar el firewall. Asi, al ejecutar LiveUpdate en esos equipos,
los archivos de definiciones de virus se descargan directamente desde el
sitio FTP o el servidor de LiveUpdate de Symantec.



Capitulo

Respuesta a
Infecciones viricas

En este capitulo se tratan los temas siguientes:
m  Acerca de la respuesta a infecciones viricas
m  Preparacién para responder a una infeccién virica

m Tratamiento de una infeccion virica en la red
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Acerca de la respuesta a infecciones viricas

Para poder responder a infecciones viricas es preciso estar preparado antes de que
se produzcan y contar con una estrategia definida para gestionar las infecciones
en caso de que ocurran.

Ademas de instalar Symantec AntiVirus Corporate Edition en los servidores y las
estaciones de trabajo de la red, es necesario realizar las siguientes tareas con el fin
de prepararse para responder a infecciones viricas:

m  Crear y revisar un plan de respuesta ante infecciones de virus.

m  Definir las acciones de Symantec AntiVirus Corporate Edition para gestionar
los virus.

m  La estrategia para gestionar infecciones viricas incluye lo siguiente:
m  Activar mensajes y alertas de virus.
m  Ejecutar un barrido de virus en la red.
m  Realizar seguimientos de los virus mediante registros.

m  Utilizar la consola de Cuarentena central para supervisar las mdquinas
infectadas de la red y enviar muestras de los archivos que puedan estar
infectados a Symantec Security Response para que los analicen y
eliminen la infeccién.

Preparacion para responder a una infeccion virica

Con el fin de estar preparado para responder a una infeccién virica, conviene
crear un plan de respuesta ante infecciones y definir acciones para gestionar
los archivos que puedan estar infectados.
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Creacion de un plan de respuesta a infecciones viricas

Para poder ofrecer una respuesta efectiva a una infeccién virica en la red,
es preciso contar con un plan que permita reaccionar rapida y eficazmente.
La Tabla 5-1 resume las acciones necesarias para crear un plan de respuesta ante

infecciones.
Tabla 5-1 Plan de respuesta ante infecciones viricas
Tarea Descripcion

Comprobar que los archivos de
definiciones de virus estén al dia

Comprobar que los equipos infectados cuenten con
los archivos de definiciones de virus mds recientes y
utilizar el método de transporte de definiciones de
virus para dotarlos de nuevas definiciones si es
preciso.

Vea "Acerca de los archivos de definiciones de virus"
en la pagina 134.

Realizar un mapa de la topologia
delared

Preparar un mapa de la topologia de la red que
permita aislar y limpiar sisteméticamente los equipos
por segmentos antes de volver a conectarlos a la red
local. El mapa debe incluir la siguiente informacién:

m  Nombres y direcciones de los servidores
m  Nombres y direcciones de los clientes

B Protocolos de red
|

Recursos compartidos

Identificar el virus

Los registros de Symantec AntiVirus Corporate
Edition constituyen una fuente de informacién fiable
sobre los virus de la red. Si es posible identificar un
virus a partir de los registros, se puede obtener
informacién sobre cémo eliminarlo en la
enciclopedia de virus de Symantec Security
Response.

Responder a virus desconocidos

Si no se puede identificar el virus de un archivo
sospechoso examinando los registros y el archivo no
se limpia con las dltimas definiciones de virus, acceda
ala direccion http://securityresponse.symantec.com
y consulte la informacién (en inglés) de las dreas
Latest Virus Threats (amenazas de virus mas
recientes) y Security Advisories (consejos de
seguridad).
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Tabla 5-1 Plan de respuesta ante infecciones viricas
Tarea Descripcion
Conocer las soluciones de Ademas de estar familiarizado con la topologia de la
seguridad red, debe conocer la instalacién de Symantec

AntiVirus Corporate Edition, asi como la de
cualquier otro producto de seguridad que se emplee
en la red.

Considere las preguntas siguientes:

m  ;Cudles son los programas de seguridad que
protegen los servidores y estaciones de trabajo
delared?

m  ;Cudl es la planificacién para actualizar las
definiciones de virus?

m  ;De qué métodos alternativos se dispone para
obtener las actualizaciones si los canales
normales son atacados?

m  ;Quéarchivos de registro estan disponibles para
realizar un seguimiento de los virus en la red?

Contar con un plan de copias de  En el caso de que se produzca una infeccién virica
respaldo catastrofica, puede que sea necesario restaurar
servidores y clientes para garantizar que la red no
se ha visto comprometida. Resulta fundamental en
estos casos contar con un plan de copias de respaldo
para restaurar los equipos afectados.
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Definicién de acciones de Symantec AntiVirus Corporate Edition
para gestionar los archivos sospechosos

De forma predeterminada, Symantec AntiVirus Corporate Edition realiza las
siguientes acciones cuando identifica un archivo sospechoso:

Symantec AntiVirus Corporate Edition intenta reparar el archivo.

Si el archivo no se puede reparar con el juego de archivos de definiciones de
virus en uso, el archivo infectado se pone en cuarentena en el equipo local.
Ademas, se registra una entrada relativa al suceso de virus en el archivo de
registro del cliente de Symantec AntiVirus Corporate Edition. Los datos del
cliente de Symantec AntiVirus Corporate Edition se envian a un servidor
primario. Los datos de registro se pueden ver desde la consola de Symantec
System Center.

Se pueden llevar a cabo las acciones adicionales que se indican a continuacién
con el fin de completar la estrategia para el tratamiento de virus:

Vea

Definir distintas acciones de reparacion, segin el tipo de virus. Por ejemplo,
puede hacer que Symantec AntiVirus Corporate Edition repare
automadticamente virus de macro, pero que pregunte la accién que se deba
realizar cuando se detecte un virus de archivos de programa.

Asignar una accion de reserva para los archivos que Symantec AntiVirus
Corporate Edition no pueda reparar, como suprimir el archivo infectado,
por ejemplo.

Recibir alertas de virus, como un aviso en un buscapersonas o un mensaje
de correo electrénico, si se utiliza AMS?.

Configurar el drea de cuarentena local para que envie los archivos infectados
a Cuarentena central. Se puede configurar Cuarentena central para que
intente reparar los archivos mediante sus propios archivos de definiciones
de virus (que pueden ser mas recientes que los de los equipos locales), o para
que envie muestras de los archivos infectados a Symantec Security Response
para su analisis.

"Acerca de Alert Management System" en la pagina 54.

Consulte la gufa del administrador de Cuarentena central, Symantec Central
Quarantine Administrator's Guide, si desea obtener mds informacion (en inglés).
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Depuracion automatica de archivos sospechosos del area de
cuarentena local
Cuando Symantec AntiVirus Corporate Edition detecta un archivo sospechoso,
lo coloca en la carpeta del drea de cuarentena local del equipo afectado. La

funcién de depuracion de cuarentena permite eliminar automdticamente
archivos del drea de cuarentena que sean anteriores a una determinada fecha.

La configuracién de registro de la funcién de depuracién de cuarentena se
encuentra en la siguiente clave del registro:

\\HKEY_LOCAL_MACHINE\SOFTWARE\INTEL\LANDesk\VirusProtect6\
CurrentVersion\Quarantine

La Tabla 5-2 recoge las opciones de depuracién de cuarentena posibles.

Tabla 5-2 Opciones de depuracion de cuarentena

Valor Opciones | Descripcion

QuarantinePurgeEnabled 0/1 Desactiva o activa la depuracion
QuarantinePurgeAgeLimit X Permite especificar el nimero méximo

de dias que puede permanecer un
archivo en el directorio de cuarentena

QuarantinePurgeFrequency X Permite establecer la frecuencia de
depuracién: 0=Dias, 1=Meses, 2=Afos

BackupItemPurgeEnabled 0/1 Desactiva o activa la depuracién de
archivos de copia de respaldo

BackupItemPurgeAgeLimit X Permite especificar el nimero maximo
de dias que puede permanecer un
archivo de copia de respaldo en el

drea de cuarentena

BackupltemPurgeFrequency X Permite establecer la frecuencia de
depuracion de los archivos de copia de
respaldo: 0=Dias, 1=Meses, 2=Anos

RepairedItemPurgeEnabled 0/1 Desactiva o activa la depuracién de
archivos reparados

RepairedItemPurgeFrequency X Permite establecer la frecuencia de
depuracién de los archivos reparados:
0=Dias, 1=Meses, 2=Anos




Respuesta a infecciones viricas
Tratamiento de una infeccidn virica en la red

Tratamiento de una infeccion virica en la red

Symantec AntiVirus Corporate Edition proporciona las siguientes herramientas
para tratar las infecciones viricas de la red:

m  Alertas: se envian alertas de AMS? e integradas.

m  Barridos de virus: se fuerza un andlisis de virus en toda la jerarquia del
sistema, en el grupo de servidores o en un solo servidor.

m  Registros de sucesos e historias: permiten realizar un seguimiento de los
virus y de los envios a Cuarentena central desde un grupo de servidores,
un solo servidor o un solo cliente.

m  Consola de Cuarentena central: permite realizar un seguimiento de los
envios a Symantec Security Response.

m  Disco de emergencia: permite limpiar los virus del sector de arranque.

Uso de mensajes y alertas de virus

Se pueden utilizar las alertas y los mensajes para obtener informacién sobre

los archivos sospechosos que Symantec AntiVirus Corporate Edition detecte en la
red. Symantec AntiVirus Corporate Edition ofrece los siguientes mecanismos de
notificacién:

m  AMS?: si se configuran para ello, los clientes de Symantec AntiVirus
Corporate Edition pueden enviar sucesos de virus a un servidor de AMS?.
Se pueden configurar los servidores de AMS? para que envien alertas a un
buscapersonas, a una direccién de correo electrénico o a cualquier otro
dispositivo de notificacién.

Consulte "Acerca de Alert Management System" en la pagina 54.

B Mensajes personalizados: desde la consola de Symantec System Center
se puede definir un mensaje personalizado para que se muestre en los
clientes de Symantec AntiVirus Corporate Edition cuando se detecte un
archivo sospechoso.

Consulte "Visualizacion y personalizaciéon de mensajes de aviso en los
equipos infectados” en la pagina 114.
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Ejecucion de barridos de virus

Si se detectan varios archivos sospechosos, no se podré tener certeza de si el
problema se encuentra localizado en el equipo o el servidor donde se haya
detectado, o si se ha extendido a otras 4reas de la red. Puede ser recomendable
iniciar un barrido de virus mediante Symantec System Center. El ntimero de
equipos que se verificardn depende de la forma en que se inicie el barrido.

Sino se puede acceder a un cliente de Symantec AntiVirus Corporate Edition
durante un barrido de virus, Symantec AntiVirus Corporate Edition realizard una
de las siguientes acciones:

m  En sistemas operativos de 32 bits: se analizard el equipo tan pronto como se
encienda. No es necesario que la computadora inicie una sesién en la red.

m  En sistemas operativos de 16 bits: se analizard el equipo tan pronto como
se encienda e inicie la sesién en la red.

Segun el objeto que se seleccione en la consola de Symantec System Center,
se podrd ejecutar un barrido de virus en toda la red, en un grupo de servidores
o en un solo servidor.

Advertencia: Un barrido de virus puede crear un tréfico de red considerable,
cuya densidad y duracién dependerdn del tamafo de la red. Una vez iniciado
un barrido de virus no es posible detenerlo hasta que finaliza.

Para ejecutar un barrido de virus

1 En Symantec System Center, haga clic con el bot6n derecho en la red,
en un grupo de servidores o en un servidor y, a continuacién, haga clic
en Todas las tareas > Symantec AntiVirus > Iniciar barrido de virus.

Escriba un nombre para el barrido en el cuadro Nombre.

3 Haga clic en Iniciar.
Vea "Configuracién de opciones de andlisis” en la pagina 110.
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Seguimiento de alertas de virus mediante registros de sucesos

e historias

Es posible realizar un seguimiento de las alertas de detecciéon de virus desde la
consola de Symantec System Center. De forma predeterminada, las alertas de
deteccién de virus apareceran durante tres dias, si bien se puede modificar el
numero de dias.

Consulte "Acerca de las historias y los registros de sucesos" en la pagina 190.

Seguimiento de envios a Symantec Security Response con
la consola de Cuarentena central

Symantec System Center registra un suceso cada vez que un cliente de Symantec
AntiVirus Corporate Edition envia un archivo sospechoso a Symantec Security
Response. Ademds de registrar el suceso, se puede realizar un seguimiento del
estado en tiempo real de los envios a Symantec Security Response desde la
consola de Cuarentena central.

Si desea obtener informacién (en inglés) sobre cémo utilizar la consola de
Cuarentena central, consulte la guia del administrador de Cuarentena central,
Symantec Central Quarantine Administrator's Guide.
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En este capitulo se tratan los temas siguientes:

Acerca de los clientes de uso mévil

Componentes de los clientes de uso movil
Funcionamiento del soporte para clientes de uso mévil
Implantacién del soporte para clientes de uso mévil
Configuracién de las opciones de clientes de uso mévil
Opciones de la linea de comandos

Valores del registro
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Acerca de los clientes de uso mavil

Los clientes de uso mévil pueden realizar las siguientes tareas:

Identificar automdticamente el servidor principal més adecuado, basandose
en la velocidad y la proximidad, y convertirse en un cliente administrado por
ese servidor. Por ejemplo, cuando un usuario mévil que normalmente se
encuentra en Nueva York se desplaza a California, el cliente de uso mévil
detecta la nueva direccion de red y asigna al portétil del usuario el servidor
principal més adecuado.

Conectar con el servidor principal apropiado mds préximo siempre que
cambia su direccién de red.

Conectar con un servidor principal distinto si el servidor que utiliza deja de
estar disponible.

Comprobar periédicamente el servidor principal mds préximo para ajustarse
a los posibles cambios en los servidores o en la carga de éstos.

Intentar equilibrar la carga de un grupo de servidores equivalentes al
seleccionar un servidor principal.

En el caso de clientes no administrados que se convierten en clientes
administrados, identificar automaticamente el servidor principal mds
adecuado cuando el cliente se conecta a la red. Por ejemplo, es posible

que una empresa tenga un centro de distribucién para equipos nuevos.

Los administradores pueden activar el uso mévil en esos equipos antes

de enviarlos a las sucursales, lo que supone que deben especificar todos

los servidores de uso moévil posibles en ellos. Cuando los usuarios finales
conectan sus nuevos equipos a la red, Symantec AntiVirus Corporate Edition
les asigna automaticamente el servidor principal mds adecuado.



Administracién de clientes de uso mévil
Componentes de los clientes de uso movil

Componentes de los clientes de uso mavil

En la Tabla 6-1 se incluyen los componentes de los clientes de uso mévil.

Tabla 6-1

Componentes de los clientes de uso movil

Componente

Descripcion

Lista de servidores
de nivel 0

Recoge una lista de los servidores de nivel 0 disponibles como
posibles servidores de uso mévil para un cliente de uso mévil
determinado. Los clientes de uso mévil almacenan esta
informacidn en sus registros.

Vea "Analisis de la red de Symantec AntiVirus Corporate Edition
y elaboracién de un mapa" en la pégina 175.

Vea "Creacién de una lista de servidores de Symantec AntiVirus
Corporate Edition del nivel 0" en la pagina 177.

Lista jerdrquica de
servidores

Recoge una lista de todos los servidores de uso mévil, agrupados
por nivel jerdrquico. Los servidores de uso mdvil almacenan esta
informacidn en sus registros.

Vea "Analisis de la red de Symantec AntiVirus Corporate Edition
y elaboracién de un mapa" en la pdgina 175.

Vea "Creacién de una lista jerarquica de servidores de Symantec
AntiVirus Corporate Edition" en la pagina 177.

Roamadmn.exe

Configura el acceso mévil en los servidores de Symantec
AntiVirus Corporate Edition.

Vea "Configuracién del soporte para clientes de uso mévil en
servidores de uso mévil" en la pagina 181.

Navroam.exe

Proporciona informacién sobre los servidores de uso mévil a los
clientes mdviles.

Vea "Configuracion del soporte para clientes de uso mévil en los
clientes" en la pagina 178.
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Funcionamiento del soporte para clientes de uso movil

En el soporte para clientes de uso mévil se emplean dos tipos de listas: una o
varias listas de servidores de nivel 0 y una lista jerdrquica de los servidores que
dardn soporte a los clientes de uso moévil. Los clientes de uso mévil almacenan

la lista del nivel 0 en sus registros y la utilizan para identificar los servidores a los
que se intentardn conectar. Cuando se desee implementar el soporte para clientes
moviles en la red, se debe comenzar por crear la lista (o las listas) de servidores de
nivel 0 y la lista jerarquica. Tras distribuir los datos, en los clientes de uso mévil
tiene lugar lo siguiente:

m  Elarchivo Navroam.exe se ejecuta en el cliente de Symantec AntiVirus
Corporate Edition al iniciarlo y selecciona el servidor de Symantec AntiVirus
Corporate Edition mas apropiado, segtn los valores del registro y la
informacién que se obtenga del servidor.

m  Elservidor seleccionado proporciona al cliente una lista de los servidores que
se encuentran en el siguiente nivel de la jerarquia de la red. Navroam explora
toda la jerarquia de la red hasta el nivel mas bajo. El dltimo servidor se
convierte en el nuevo servidor principal del cliente y transmite
inmediatamente la configuracién completa al cliente de uso mévil.

m  Navroam realiza las siguientes comprobaciones a intervalos regulares:

m  Comprueba la disponibilidad y el tiempo de respuesta del servidor
principal. Si el servidor principal no estd disponible, o si hay otro
servidor principal que pueda proporcionar un mayor rendimiento,
Navroam conecta el cliente con un nuevo servidor principal de la red.

m  Comprueba la direccién de red del equipo. Si la direccién ha cambiado,
se conecta al nuevo servidor principal mds adecuado.

m  Siel cliente tenfa asignado previamente otro servidor principal,
Navroam intenta borrarse de ese servidor después de registrarse en
el nuevo.
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Implantacion del soporte para clientes de uso mévil

Para implantar el soporte para clientes de uso mdvil, se deben realizar las
siguientes acciones:

Analizar la red de Symantec AntiVirus Corporate Edition y elaborar un mapa.

Identificar los servidores de cada regién que dirigen a los clientes de uso
moévil al siguiente nivel de servidores.

Crear una lista de servidores del nivel 0 para los clientes de uso mévil.

Crear una lista jerarquica de todos los servidores de uso mévil, distribuidos
en niveles jerarquicos e identificados por tipo (como servidor de cuarentena
o de alertas, por ejemplo), si es necesario.

Configurar el soporte para clientes de uso mévil en estos clientes.

Configurar el soporte para clientes de uso mévil en los servidores méviles.

Analisis de la red de Symantec AntiVirus Corporate Edition y
elaboracién de un mapa

Sila red de que dispone estd compuesta por muchos servidores, es probable que
quiera asignar sélo algunos de ellos como servidores de uso movil. La creacién de
un mapa jerarquico de la red le permitird identificar répidamente los servidores
de uso mévil de ésta.

La Figura 6-1 representa un mapa de la red de una empresa establecida en tres
continentes. Aunque esta organizaciéon puede contar con mds servidores de
Symantec AntiVirus Corporate Edition de los que aparecen en el mapa, s6lo los
servidores representados en él estan identificados como servidores de referencia
regionales.
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[dentificacion

Figura 6-1 Ejemplo de mapa de empresa
_ ‘ ServEEUUESte ‘
ServEEUU
‘ ServEEUUOQeste ‘
5 ‘ ServEUROOeste ‘ B
2 ServEUROPA = T
= ‘ ServEUROESste ] =
‘ Servlapén ‘
ServASIA

- ‘ ServCorea ]

de los servidores de cada nivel jerarquico

Para identificar los servidores de cada nivel jerdrquico, se deben analizar las
necesidades de los usuarios méviles. Por ejemplo, puede ser necesario determinar
si los usuarios méviles viajan por distintos paises, por un mismo pais o por un
drea geogréfica mds pequena. Si los usuarios viajan por distintos paises, la lista de
servidores correspondiente incluird los nombres de los servidores de los paises en
el nivel 0. Si se desplazan dentro de un mismo pais, la lista de servidores
correspondiente incluird servidores desde el nivel 1.

Segun la velocidad de la red, la lista de servidores podria incluir inicamente
los servidores del nivel superior (nivel 0 en la Figura 6-1), lo que simplifica la
creacion de la lista de servidores del cliente. La unica limitacién al nimero de

niveles que se pueden definir estd impuesta por el limite de 512 caracteres de
tamano del archivo de texto.
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Creacion de una lista de servidores de Symantec AntiVirus
Corporate Edition del nivel O

La lista de servidores de un cliente se debe crear en un archivo de texto utilizando
un editor como el Bloc de notas, por ejemplo. El archivo de texto de la lista de
servidores debe incluir lineas con el formato siguiente:

<local><tipo de servidor><nivel><lista de servidores>
donde:

m  <local> indica al cliente que debe intentar contactar con el nivel 0 de
servidores cuando busque un servidor de uso mévil;

m  <tipo de servidor> corresponde al tipo de servidor (servidor principal,
de cuarentena, de Grc.dat o de alertas);

m  <nivel>es 0;

m  <lista de servidores> representa la lista de servidores, separados por comas
(se pueden incluir espacios entre las comas si se desea).

Por ejemplo, el archivo de texto de la lista de servidores de un cliente
correspondiente a la Figura 6-1 seria el siguiente:

<local> Principal 0 ServEEUU,ServEUROPA,ServASIA

Esta es la tinica linea en la lista de servidores correspondiente a los clientes de uso
mévil en el ejemplo. La lista indica a los clientes que deben contactar unicamente
con estos tres servidores y comparar los tiempos de respuesta. Segun el servidor
que ofrezca la mejor respuesta, el cliente continuard la busqueda en los siguientes
niveles de la lista en uno de los tres continentes.

Creacidn de una lista jerarquica de servidores de
Symantec AntiVirus Corporate Edition

Para crear la lista jerarquica se utilizard un editor de texto como Bloc de notas.
Se deben incluir lineas con el siguiente formato:

<equipo> <tipo de servidor> <nivel> <lista de servidores>
donde:
B <equipo> corresponde al nombre de host del servidor;

m  <tipo de servidor> corresponde al tipo de servidor, como servidor principal,
de cuarentena, de Grc.dat o de alertas, por ejemplo;

B <nivel> es el nivel especificado en el archivo de texto de la lista de servidores;

m  <lista de servidores> representa la lista de servidores, separados por comas
(se pueden incluir espacios entre las comas si se desea).
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Por ejemplo, en el mapa de empresa de la Figura 6-1, la rama de EE.UU. tendria
la siguiente lista de servidores:

ServEEUU Principal 1 ServEEUUOeste,ServEEUUEste

Configuracién del soporte para clientes de uso mévil en los clientes

La configuracion del soporte para clientes de uso moévil en este tipo de clientes
implica las siguientes tareas:

B Activacién y configuracién del soporte para uso mévil en cada cliente de
uso movil

m  Adicién de informacion de servidores de nivel 0 al registro de cada cliente de
uso movil

Activacion y configuracion del soporte para uso mévil en cada
cliente de uso mavil

Se puede activar y configurar el soporte para uso mévil en los clientes de
Symantec AntiVirus Corporate Edition definiendo los valores necesarios en un
archivo de configuracién (Gre.dat) o editando directamente el registro de cada
cliente de uso mévil mediante el Editor del Registro. Escriba los valores del
registro en la siguiente clave:

HKEY_LOCAL_MACHINE\SOFTWARE\INTEL\LANDesk\VirusProtect6\
CurrentVersion\ProductControl

La Tabla 6-2 recoge y describe los distintos valores del registro.

Tabla 6-2 Valores del registro de los clientes de uso movil
Valor Descripcion
ProductControl\RoamClient 1: Activa el soporte para clientes de uso

movil (predeterminado).

0: Desactiva el soporte para clientes de
uso mévil.

ProductControl\RoamQuarantine 1: Activa el uso movil de Cuarentena
central.

0: Desactiva el uso moévil de Cuarentena
central (predeterminado).

ProductControl\RoamAlerts 1: Activa el uso movil del servidor de alertas.

0: Desactiva el uso moévil del servidor de
alertas (predeterminado).
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Tabla 6-2

Valores del registro de los clientes de uso movil

Valor

Descripcion

ProductControl\CheckForNewParent
IntervallnSeconds

Frecuencia en segundos con que se buscard
un nuevo servidor principal (el valor
predeterminado es cada 30 segundos).

ProductControl\CheckParentIntervalln
Minutes

Frecuencia en minutos con que se
comprobard la disponibilidad del servidor
principal (el valor predeterminado es cada
120 minutos).

ProductControl\SampleCountForParent
Check

Numero de veces que se debe comprobar la
disponibilidad y el tiempo de respuesta de
cada servidor principal. Se obtiene una
media de todas las respuestas para calcular
el tiempo de respuesta final (el valor
predeterminado es 7).

ProductControl\FindNearestParent
IntervallnMinutes

Intervalo en minutos tras el cual se debe
buscar un servidor principal més préximo
(el valor predeterminado es de 60 minutos).

ProductControl\RoamManagingParent
Level0

Lista de los servidores principales cuya
proximidad se debe comprobar.

ProductControl\RoamManagingGRC
Level0

Lista de servidores de GRC cuya proximidad
se debe comprobar.

ProductControl\RoamManaging
QuarantineLevel0

Lista de servidores de cuarentena cuya
proximidad se debe comprobar.

ProductControl\RoamManagingAlert
Level0

Lista de servidores de alertas cuya
proximidad se debe comprobar.

Si desea obtener informacién sobre el uso del archivo de configuracién, consulte
la Guia de referencia de Symantec AntiVirus Corporate Edition.
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Adicion de informacion de servidores de nivel O al registro de
cada cliente de uso mavil

Symantec AntiVirus Corporate Edition proporciona los dos métodos siguientes
para agregar informacién de servidores de nivel 0 al registro de los clientes de
uso moévil:

m  Crear un archivo de configuraciéon (Grc.dat) que contenga los valores de
registro necesarios e implantarlo cuando se distribuyan los clientes de
uso movil.

m  Utilizar NAVRoam.exe para combinar los valores de registro necesarios en el
registro de cada cliente de uso mévil. De forma predeterminada Symantec
AntiVirus Corporate Edition copia el archivo NAVRoam.exe en el directorio
de instalacién de los clientes durante la instalacion.

Si desea obtener informacién sobre el uso del archivo de configuracién,
consulte la Guia de referencia de Symantec AntiVirus Corporate Edition.

Para importar la informacion de la lista de servidores utilizando NAVRoam

1 Cree una carpeta denominada ToNAV en el directorio donde se encuentren
los archivos originales de instalacién del cliente de Symantec AntiVirus
Corporate Edition y coloque en ella el archivo con la lista de servidores.

2 Instale el cliente de Symantec AntiVirus Corporate Edition.

Durante el proceso de instalacién se copiard automdticamente el contenido
de la carpeta TONAYV en la carpeta de instalacién adecuada.

3 Desde una solicitud de comando, acceda a la carpeta que contenga el archivo
NAVRoam.exe y de la lista de servidores y escriba:

NAVRoam /import listadeservidores.txt

donde listadeservidores.txt es el archivo de texto que contiene la informacién
de la lista de servidores.

Vea "Opciones de la linea de comandos" en la pégina 184.
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Configuracién del soporte para clientes de uso movil en servidores

de uso movil

Para configurar el uso mévil de un servidor de Symantec AntiVirus Corporate
Edition, es preciso realizar las siguientes tareas:

B  Activar el uso mévil definiendo una clave de registro en cada servidor
de uso mévil.

m  Distribuir la lista jerdrquica de servidores a cada servidor de uso mévil con
RoamAdmn.exe, que estd ubicado en Disk 1, en la carpeta AdmTools.

m  Configurar, si se desea, servidores de Symantec AntiVirus Corporate Edition
alternativos, de respaldo y de balanceo de carga.

Activacion del uso mavil y distribucion de la lista jerarquica de servidores

Para activar el uso movil es preciso agregar un valor al registro de cada servidor
de uso mévil y distribuir la informacién de la lista de servidores. A continuacion,
se debe copiar el archivo RoamAdmn.exe al equipo desde el que se vaya a trabajar
para distribuir la lista jerdrquica de servidores a los servidores de uso mévil.
Cuando se ejecuta RoamAdmn, se comunica con cada uno de los servidores que
aparecen al principio de cada linea en la lista jerarquica de servidores. En cada
servidor, RoamAdmn agrega un valor del registro que contiene los servidores
situados en el siguiente nivel de la jerarquia. Si no se puede conectar con un
servidor, se ignora.

Para activar el uso movil

¢ Agregue los valores de DWORD a la siguiente clave de registro:

HKEY_LOCAL_MACHINE\SOFTWARE\INTEL\LANDesk\VirusProtect6\
CurrentVersion\ProductControl\RoamServer

Para distribuir la lista jerarquica de servidores

¢ Enlalinea de comandos, escriba lo siguiente:
RoamAdmn /import listadeservidores.txt

donde listadeservidores.txt representa el nombre de la lista jerarquica de
servidores que se haya creado.
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Ejemplo de servidor de uso mévil

Una empresa dispone de un equipo desde el que son visibles todos los servidores
de uso movil. El archivo listaservidores.txt incluye las siguientes lineas:

ServEEUU Principal 1 ServEEUUQeste,ServEEUUEste

ServEUROPA Principal 1 ServEUROEste,ServEUROOeste

ServASIA Principal 1 ServJap6n,ServCorea

La Tabla 6-3 describe los datos del archivo listadeservidores.txt tal y como
aparecen en el registro de cada servidor de uso mévil.

Tabla 6-3

Valores de registro de ejemplo

Nombre del
servidor

Valor del registro Datos

ServEEUU

RoamManagingParentLevell | ServEEUUOeste,ServEEUUEste

ServEUROPA

RoamManagingParentLevell

ServEUROEste,ServEUROOeste

ServASIA

RoamManagingParentLevell

Serv]Japdn,ServCorea

Configuracion de las opciones de clientes de uso mavil

La Tabla 6-4 recoge y describe las opciones para clientes de uso mévil.

Tabla 6-4

Opciones de clientes de uso movil

Opcion

Descripcion

Balanceo de carga

Si cuenta con varios servidores y desea distribuir los clientes de
uso movil entre ellos, se puede equilibrar la carga haciendo que
los servidores de uso mévil sean tratados como iguales con
independencia del tiempo que lleve a los clientes contactar con
ellos. Los clientes de uso mévil contactaran con cada servidor de
la lista. Los servidores de uso mévil mantienen un recuento de los
clientes de Symantec AntiVirus Corporate Edition que
administran y devuelven este valor al cliente mévil. Este selecciona
entonces el servidor que cuente con un niimero menor de clientes
y lo convierte en su nuevo servidor principal. El equilibrio de la
carga es mds importante que encontrar el servidor mds préximo.
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Opciones de clientes de uso movil

Opcion

Descripcion

Servidores de
respaldo

Se pueden especificar servidores de respaldo para que respondan
a los clientes cuando otros servidores de uso mévil no estén
disponibles. El cliente mévil comprueba el tiempo de respuesta
del primer servidor de la lista que responde. Si el primer servidor
de respaldo falla, los clientes de uso mévil administrados por él
pasan al siguiente servidor de respaldo disponible en la lista
cuando comprueban si su servidor principal esta disponible.

El equilibrio de la carga no se aplica a los servidores de respaldo.

Servidores
alternativos

Ademas de los servidores principales, es posible configurar
también los clientes de uso mévil para que se conecten con un
servidor de Cuarentena central (que debe tener instalado también
el servidor de Symantec AntiVirus Corporate Edition), con un
servidor de alertas (AMS?) y con un servidor de Gre.dat. Este
altimo es un servidor que proporciona la configuracién de
Gre.dat a los clientes de uso moévil. Si se emplea nearest. GRC,

se consigue que el cliente de uso mévil obtenga la configuracion
de politicas desde el servidor especificado y la procese
inmediatamente.

Nota: Un cliente no se puede conectar con varios servidores
principales del mismo tipo.

Configuracion de las opciones de los clientes de uso mévil

Para configurar las opciones de los clientes de uso mévil, se deben especificar el
balanceo de carga y los servidores de respaldo y activar el uso mévil en otro tipo

de servidores.

Para especificar el halanceo de carga entre servidores

¢ Utilice un signo igual (=) entre los servidores de la lista jerarquica de

servidores.
Por ejemplo:

ServEEUUSudeste Principal 4 ServMiami=ServAtlanta=ServRichmond

Para especificar un servidor de respaldo

¢ Use el simbolo mayor que (>) en la lista jerdrquica de servidores.

Por ejemplo:

ServEEUUSudeste Principal 4 ServMiami>ServAtlanta>ServRichmond
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Para activar el uso movil en otro tipo de servidores

1 Defina en 1 los valores del registro que correspondan al tipo de servidor.
Vea "Valores del registro” en la pagina 186.

2 Enlalinea de comandos, escriba cualquiera de las opciones siguientes:
NAVRoam /nearest_parent
NAVRoam /nearest_quarantine
NAVRoam /nearest_ GRC
NAVRoam /nearest_alerts
La diferencia principal entre /nearest_parent y /nearest_GRC se
produce al procesar el archivo de configuracién (Gre.dat). Si se utiliza
/nearest_parent, el cliente de uso mévil buscara el servidor principal mas
préximo. La configuracién de politicas no se procesa hasta que el cliente
realice la verificacién con su servidor principal. Si se utiliza /nearest_GRC,
el cliente de uso mdvil obtiene la configuracion de politicas desde el servidor
principal y la procesa inmediatamente.

Opciones de la linea de comandos

La Tabla 6-5 describe las opciones de la linea de comandos que se pueden utilizar
con NAVRoam.exe y RoamAdmn.exe.

Es preciso contar con derechos de administrador locales para utilizar las opciones
de la linea de comandos.

Tabla 6-5 Opciones de la linea de comandos
Opcion Descripcion
/h Muestra una lista de las opciones con descripciones de su uso.
/import <lista de Configura las claves del registro del cliente o del servidor.
servidores> Cuando se utiliza RoamAdmn.exe, se puede importar la lista

de servidores a los servidores remotos. Cuando se emplea
NAVRoam.exe, es posible importar la lista de servidores
al registro del equipo local.

<lista de servidores> es el archivo de texto en el que se
incluye una lista de los posibles servidores principales.
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Opciones de la linea de comandos

Opcion

Descripcion

/export <archivo>

Informa de todos los servidores de uso mévil que el cliente
puede detectar en todos los niveles y para todos los tipos de
servidores principales (incluidos servidores principales,

de cuarentena, de alertas y de Gre.dat).

<archivo> es el nombre del archivo en el que se escribe la
informacién.

Es posible utilizar el archivo creado con el comando de
exportacion como lista de servidores a la hora de importar.

/install <ruta> <nombre

del nuevo servicio>
<nombre del nuevo
ejecutable>

Registra e inicia el servicio de cliente de uso mévil. El servicio
se ejecuta hasta que se apaga el equipo.

<ruta> indica la ruta a la carpeta en la que se desea copiar
NAVRoam.exe.

<nombre del nuevo servicio> es NAVRoam.exe.

<nombre del nuevo ejecutable> es NAVRoam.exe.

/remove <nombre del
nuevo servicio>

Detiene NAVRoam.exe y lo elimina.

/nearest

Busca y configura el servidor principal adecuado més
proximo para los servidores principales, de cuarentena,
de alertas o de Gre.dat.

Es preciso configurar manualmente en el registro la ruta
GRC del servidor principal.

/nearest_parent

Busca y configura el servidor principal més préximo.

/nearest_quarantine

Busca y configura el servidor de cuarentena principal
mds préximo.

/nearest_ GRC

Busca el servidor de Gre.dat mas proximo y aplica su archivo
de configuracién (Gre.dat).

Es preciso configurar manualmente en el registro la ruta
GRC del servidor principal.

/nearest_alerts

Busca y configura el servidor de alertas (AMS?)
mas proximo.

/check_parent

Comprueba que el servidor principal se esté ejecutando.

/shutdown

Desconecta el cliente del servidor principal.
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Tabla 6-5 Opciones de la linea de comandos

Opcion

Descripcion

/time-network <tiempo
transcurrido en
segundos> <tiempo delta
en milisegundos>
<servidores>

Indica el tiempo medio que se tarda en conectar con los
servidores especificados.

<tiempo transcurrido en segundos> indica el nimero de
segundos que deben transcurrir para permitir que se ejecute
el proceso.

<tiempo delta en milisegundos> indica la frecuencia en
milisegundos con la que se debe contactar con el servidor.
Por ejemplo, el valor 10.000 indicarfa que el cliente tendria
que ponerse en contacto con el servidor cada diez segundos.

<servidores> indica los servidores con los que se debe
contactar. Los nombres de los servidores deben ir separados
por comas. No deben incluirse espacios, ni entre los nombres
de los servidores ni entre las comas.

Valores del registro

Es posible modificar los valores del registro de uso mévil utilizando un editor del
registro como Regedit o Regedt32.

El comportamiento del agente se controla mediante las claves del registro
situadas en la ruta siguiente:

HKEY_LOCAL_MACHINE\SOFTWARF\INTEL\LANDesk\VirusProtect6\
CurrentVersion\ProductControl

La Tabla 6-6 describe los valores del registro para clientes de uso mévil.

Tabla 6-6 Valores del registro para clientes de uso movil

Valor del registro

Descripcion

CheckForNewParentIntervallnSeconds  Si un equipo no puede encontrar el servidor

principal mds préximo cuando se inicia por
primera vez, se realizan comprobaciones
periddicas para comprobar si la red estd
funcionando. El intervalo se configura
mediante esta clave del registro. El valor
predeterminado es de 30 segundos.
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Tabla 6-6 Valores del registro para clientes de uso movil

Valor del registro

Descripcion

CheckParentIntervallnMinutes

Determina la frecuencia con la que el

equipo comprueba si el servidor principal se
encuentra disponible. Si el servidor principal
no esta disponible, intenta detectar uno
nuevo. El valor predeterminado es de

120 minutos.

RoamClient

Indica al agente que debe establecer el
cliente como equipo secundario del
servidor principal més préximo. El valor
predeterminado es 1. Si no se desea que
el equipo se convierta en secundario del
servidor principal mds cercano, se deberd
asignar el valor 0.

RoamQuarantine

Si el valor es 1, el envio a cuarentena se realiza
al servidor mds proximo que se encuentre con
las claves de busqueda de cuarentena. El valor
predeterminado es 0.

RoamAlerts

Si el valor es 1, el envio de alertas de AMS?
se realiza al servidor mds préximo que se
encuentre desde las claves de busqueda de
alertas. El valor predeterminado es 0.

RoamGRC

Si el valor es 1, el cliente se desplaza al
servidor desde el que deberia recibir las
actualizaciones del archivo de politicas
(Grc.dat). El valor predeterminado es 0.

RoamServer

Si el valor est4 definido en 1, el cliente se
comunica con el servidor principal mas
adecuado. El valor predeterminado es 0.
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Valor del registro

Descripcion

ParentGRCPath

Asigna a ParentGRCPath el valor del archivo
de configuracién (Gre.dat). El agente copia
este archivo en el equipo local y lo aplica.
Consulte la informacién de RoamGRC
proporcionada anteriormente.

Si se asigna el valor 1 tanto a RoamClient
como a RoamGRC, NAVRoam.exe copia
el archivo de configuracion del servidor
principal y después el archivo de
configuracién del servidor principal

de GRC y reemplaza con éste la copia
obtenida del servidor principal.

ParentLiveUpdateHstPath

Define el directorio incluido en el directorio
principal de NAV; por ejemplo,
\MihostLiveUpdate\Liveupdt.hst.

El archivo.hst debe copiarse en Unidad/
Archivos de programa/Symantec/LiveUpdate.

El agente copia el archivo de host de
LiveUpdate a esta ubicacién.




Trabajo con historias y
registros de sucesos

En este capitulo se tratan los temas siguientes:

B Acerca de las historias y los registros de sucesos

m  Ordenacién y filtrado de los datos de las historias y los registros de sucesos
m  Visualizacién de historias

B Supresion de historias y registros de sucesos
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Acerca de las historias y los registros de sucesos

Las historias y los registros de sucesos proporcionan un método centralizado para
controlar las actividades y los andlisis de virus en la red. Symantec System Center
permite realizar las siguientes tareas:

m  Ver informacién correspondiente a un grupo de servidores, a un servidor
determinado o a una estacion de trabajo administrada de forma
independiente. Ademds, cada cliente de Symantec AntiVirus Corporate
Edition almacena su propia informacion en el registro de sucesos local.
Esta informacién se puede ver desde la interfaz de usuario del cliente de
Symantec AntiVirus Corporate Edition.

B Ordenar y filtrar los datos de registros de sucesos e historias.

m  Realizar distintas acciones basdndose en los datos de las historias y los
registros de sucesos. Por ejemplo, si una historia de virus muestra que se ha
detectado un virus, se pueden emprender acciones como eliminar el virus o
llevar el archivo infectado a Cuarentena central.

m  Exportar los datos con el formato de Microsoft Access (como archivo.mdb)
o como un archivo de valores separados por comas (CSV).

m  Eliminar datos de las historias y los registros de sucesos.

Symantec AntiVirus Corporate Edition proporciona distintos tipos de historias y
de registros de sucesos, tal y como se muestra en la Tabla 7-1.

Tabla 7-1 Tipos de historias y registros de sucesos

Nombre Descripcion Disponible para

Registro de | Proporciona informacién acerca de las operaciones |m  Grupos de
sucesos de inicio y cierre de Symantec AntiVirus Corporate servidores
Edition, acerca de los andlisis que se han iniciado,
detenido o interrumpido, los cambios de
configuracion, las actualizaciones de los archivos de
definiciones de virus, las infecciones viricas, los
elementos que se han enviado a Cuarentena central y
los elementos que se han enviado a Symantec
Security Response.

m  Servidores
individuales

m  Clientes
individuales
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Tabla 7-1 Tipos de historias y registros de sucesos
Nombre Descripcion Disponible para
Historia Proporciona informacién acerca de los andlisis que |m  Grupos de
de analisis se han ejecutado o se estdn ejecutando en clientes de servidores

Symantec AntiVirus Corporate Edition, en un grupo
de servidores, en un servidor o en una estacién de
trabajo individual. Puede especificar un intervalo de
tiempo para filtrar la vista. Por ejemplo, puede

m  Servidores
individuales

m  Clientes

que le interese ver solamente los analisis que se individuales
han ejecutado en los ultimos 7 dias.
Historia Muestra todos los virus que se han detectado en m  Grupos de
de virus los equipos o grupos de servidores seleccionados. servidores

Es posible seleccionar un elemento de la lista y
realizar acciones adicionales, tales como suprimirlo
o ponerlo en cuarentena. La historia de virus
muestra gran cantidad de detalles sobre las
infecciones, como el nombre y la ubicacién del
archivo infectado, el nombre del equipo infectado,
la accién primaria y secundaria configuradas para
el virus detectado y la accion llevada a cabo sobre
el virus.

m  Servidores
individuales

m  Clientes
individuales

Historia de Proporciona informacién acerca de barridos de virus |m  Grupos de
barridos correspondientes a servidores o grupos de servidores

ir idores. :
de virus servidores m  Servidores

individuales

Ordenacion y filtrado de los datos de las historias y los
registros de sucesos

Cuando se visualiza una historia de virus, una historia de barridos de virus,
una historia de andlisis o el registro de sucesos, se pueden filtrar los elementos
de las siguientes formas:

Hoy
Pasados 7 dias
El mes actual

Todos los elementos

Un intervalo seleccionado

También se pueden filtrar los sucesos por tipo seleccionando sélo aquellos que
se deban ver.
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Ordenacion y filtrado de los datos de registros de sucesos e historias

Cuando se visualizan las historias y los registros de sucesos, es posible ordenar los
datos de cualquier columna.

Es posible filtrar los datos de historias y registros de sucesos por fecha. También
se puede filtrar la informacién por tipo de suceso en los registros de sucesos.

Para ordenar los datos

L 2

Haga clic en el encabezado de columna.

El icono de orden ascendente aparece dentro del encabezado de una
columna la primera vez que se hace clic en él. El icono de orden descendente
aparece la siguiente vez que se hace clic en el encabezado de la columna.

Para filtrar los datos de historias y registros de sucesos por fecha

1

En la consola de Symantec System Center, haga clic con el bot6n derecho en
un servidor o un grupo de servidores y a continuacién haga clic en Todas las
tareas > Symantec AntiVirus > Registros y seleccione una de las opciones
siguientes:

m  Registro de sucesos
m  Historia de anélisis
m Historia de virus

m Historia de barridos de virus

En la lista correspondiente, seleccione una de las opciones siguientes:
m  Hoy

m  Pasados 7 dias

m  FBste mes

m  Todos los elementos

m Interv. selec.

Si selecciona Interv. selec., debera seleccionar una fecha de inicio y otra
de fin y a continuacién hacer clic en Aceptar.

Para filtrar los datos de historias y registros de sucesos por tipo de suceso

1

En la consola de Symantec System Center, haga clic con el bot6én derecho en
un servidor o un grupo de servidores y a continuacién haga clic en Todas las
tareas > Symantec AntiVirus > Registros > Registro de sucesos.

En el cuadro de didlogo Registro de sucesos, haga clic en el icono de filtro.
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3 Encel cuadro de didlogo Filtrar registro de sucesos, seleccione los sucesos que
desee mostrar:

Cambio de configuracién

Inicio y cierre de Symantec AntiVirus
Archivo de definiciones de virus
Analizar omisiones

Enviado al servidor de cuarentena

Enviado a Symantec Security Response

4 Haga clic en Aceptar.

Visualizacion de historias

La Tabla 7-2 describe las historias que se pueden ver en la consola de
Symantec System Center.

Tahla 7-2 Historias
Historia Descripcion
Historias de virus ®  En un grupo de servidores, se muestran todos los virus que

se hayan encontrado en ese grupo de servidores.

m  En un servidor individual, se muestran todos los virus que
se hayan encontrado en los clientes administrados por ese
servidor.

m  En un cliente, se muestran todos los virus encontrados en él.

Historias de barridos ®m  En un grupo de servidores y un servidor individual, se
de virus muestran todos los barridos de virus correspondientes
a todos los servidores del grupo o al servidor individual.

Historias deandlisisde m  En un grupo de servidores, se muestran todos los andlisis
virus (en curso y de virus correspondientes a ese grupo de servidores.

planificados) m  En un servidor individual, se muestran todos los barridos

de virus correspondientes a los clientes administrados por
ese servidor.

m  En un cliente, se muestran todos los barridos de virus
correspondientes a ese cliente.

Ver historias

Es posible ver historias de virus, historias de barridos de virus e historias de
andlisis de virus.

Vea "Utilizacién de las historias de virus" en la pdgina 194.
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Visualizacion de historias

Utilizacion de

Para ver una historia de virus

¢ Enla consola de Symantec System Center, haga clic con el bot6én derecho en
un servidor, un grupo de servidores o un cliente y a continuacién haga clic
en Todas las tareas > Symantec AntiVirus > Registros > Historia de virus.

Vea "Descripcién de los iconos de la ventana Registro de sucesos" en la
pagina 199.

Para ver una historia de barridos de virus

1 Enla consola de Symantec System Center, haga clic con el bot6n derecho en
un servidor o un grupo de servidores y a continuacién haga clic en Todas las
tareas > Symantec AntiVirus > Registros > Historia de barridos de virus.

2 En el cuadro de didlogo Historia de barridos de virus, haga clic en Ver
resultados para examinar los resultados de barridos anteriores.

Para ver una historia de analisis de virus

¢ Enla consola de Symantec System Center, haga clic con el botén derecho en
un servidor, un grupo de servidores o un cliente y a continuacién haga clic
en Todas las tareas > Symantec AntiVirus > Registros > Historia de
andlisis.

las historias de virus

La ventana Historia de virus incluye iconos que muestran informacién sobre los
virus detectados y permite realizar distintas acciones, como guardar los datos en
un archivo CSV.

Nota: No es posible realizar acciones adicionales en los datos relacionados con el
correo electrénico y s6lo se pueden realizar acciones limitadas en la informacién
relativa a los archivos comprimidos.

La Tabla 7-3 recoge y describe los iconos de la ventana Historia de virus.

Tabla 7-3 Iconos de la ventana Historia de virus

Icono  Descripcion

El archivo estd infectado.

El archivo no estd infectado. El archivo no ha estado nunca infectado o ha sido
limpiado. Si desea obtener mds informacidn, consulte la accion efectuada
sobre ese archivo.

(5 |[)

Se ha producido un error relacionado con el archivo.

Permite cerrar la ventana Historia de virus.

1 =2
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La Tabla 7-4 recoge y describe las acciones disponibles en la ventana Historia

de virus.
Tabla 7-4 Acciones de la ventana Historia de virus
Accion Descripcion

Deshacer accién

Symantec AntiVirus Corporate Edition permite deshacer la
dltima accién que se haya realizado con un archivo
infectado, incluyendo su eliminacién del drea de cuarentena
y la eliminacién de la extensién.vbn de un archivo cuyo
nombre se haya cambiado. Symantec AntiVirus Corporate
Edition no puede restaurar un archivo que se haya suprimido
de forma permanente. No es posible deshacer acciones
realizadas en archivos comprimidos.

Limpiar

Los archivos de definiciones de virus de Symantec AntiVirus
Corporate Edition se actualizan frecuentemente. Un archivo
que no se haya podido limpiar el dia anterior o unas pocas
semanas antes tal vez pueda limpiarse cuando se hayan
actualizado los archivos de definiciones de virus. No es
posible deshacer esta accién en los archivos comprimidos.

Suprimir
permanentemente

Se puede suprimir de manera permanente cualquier archivo
infectado (incluidos los comprimidos) que se encuentre
almacenado en el drea de cuarentena o desde la historia de
virus. Los archivos suprimidos de manera permanente no
se pueden recuperar.

Poner en cuarentena

Si descubre que Symantec AntiVirus Corporate Edition no
ha realizado accién alguna con un archivo infectado, debe
moverlo al drea de cuarentena para impedir que el virus se
extienda. Los archivos comprimidos también se pueden
colocar en cuarentena.

Exportar

Se puede exportar la informacién acerca de un elemento
especifico de una historia de virus o un registro de sucesos
como archivo CSV o como archivo de base de datos de
Microsoft Access.
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Utilizacion de las historias de virus

Desde las historias de virus se puede deshacer la dltima accién realizada sobre un
archivo, limpiar el archivo, suprimirlo permanentemente o moverlo a Cuarentena
central. Asimismo es posible exportar los datos de las historias de virus.

Para deshacer la (ltima accion realizada

1 Haga clic con el botén derecho en un archivo y a continuacion haga clic en
Deshacer accién.

2  En el cuadro de didlogo Efectuar accion, haga clic en Iniciar Deshacer.

Para limpiar un archivo infectado

1 Haga clic con el botén derecho en un archivo y a continuacion haga clic en
Limpiar.

2 Enel cuadro de didlogo Efectuar accion, haga clic en Iniciar Limpiar.

Para suprimir permanentemente un archivo infectado

1 Haga clic con el botén derecho en un archivo y a continuacién haga clic en
Suprimir permanentemente.

2  En el cuadro de didlogo Efectuar accién, haga clic en Iniciar Suprimir.
Los archivos suprimidos de manera permanente no se pueden recuperar.
Para mover un archivo a Cuarentena central

1 Haga clic con el botén derecho en un archivo y a continuacién haga clic en
Poner en cuarentena.

2 En el cuadro de didlogo Efectuar accién, haga clic en Cuarentena.

Para exportar los datos de las historias de virus

1 Haga clic con el botén derecho en el archivo y a continuacién haga clic en
Exportar.

2  Enlalista Guardar como, seleccione una de las opciones siguientes:
m CSV

m  Base de datos de Access
3 En el cuadro Nombre del archivo, escriba un nombre adecuado.

4  Haga clic en Aceptar.
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Utilizacién de las historias de analisis

La ventana Historia de analisis incluye iconos que muestran informacién sobre
los virus detectados y permite realizar distintas acciones, como guardar los datos
en un archivo CSV.

Nota: No es posible llevar a cabo acciones adicionales sobre los datos de correo
electrénico y sélo se pueden realizar ciertas acciones sobre los archivos
comprimidos.

La Tabla 7-5 recoge y describe los iconos de la ventana Historia de anélisis.

Tabla 7-5 Iconos de la ventana Historia de analisis
Icono Descripcion
E El archivo estd infectado.
El archivo no estd infectado. El archivo no ha estado nunca infectado o

ha sido limpiado. Si desea obtener mas informacién, consulte la accién
efectuada sobre ese archivo.

Permite cerrar la ventana Historia de analisis.

Muestra propiedades de los elementos.

E Guarda los datos que se muestran en la ventana Historia de andlisis como
un archivo de valores separados por comas (.csv).

@ Muestra la Ayuda de la ventana Historia de anélisis.

La Tabla 7-6 recoge y describe las acciones disponibles en la ventana Historia
de anilisis.

Tahla 7-6 Acciones de la ventana Historia de analisis
Accion Descripcion
Deshacer accién Symantec AntiVirus Corporate Edition permite deshacer la

ultima accién que se haya realizado con un archivo
infectado, incluyendo su eliminacién del drea de cuarentena
y la eliminacién de la extensién.vbn de un archivo cuyo
nombre se haya cambiado. Symantec AntiVirus Corporate
Edition no puede restaurar un archivo que se haya suprimido
de forma permanente. No es posible deshacer acciones
realizadas en archivos comprimidos.
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Tabla 7-6 Acciones de la ventana Historia de analisis
Accion Descripcion
Limpiar Los archivos de definiciones de virus de Symantec AntiVirus

Corporate Edition se actualizan frecuentemente. Un archivo
que no se haya podido limpiar previamente tal vez pueda
limpiarse cuando se hayan actualizado los archivos de
definiciones de virus. No es posible realizar esta accién en los
archivos comprimidos.

Suprimir Se puede suprimir de manera permanente cualquier archivo

permanentemente infectado (incluidos los comprimidos) que se encuentre
almacenado en el drea de cuarentena o desde la historia de
andlisis. Los archivos suprimidos de manera permanente no
se pueden recuperar.

Poner en cuarentena Si descubre que Symantec AntiVirus Corporate Edition no
ha realizado accién alguna con un archivo infectado, debe
moverlo al drea de cuarentena para impedir que el virus se
extienda. Los archivos comprimidos también se pueden
colocar en cuarentena.

Exportar Se puede exportar la informacién acerca de un elemento
especifico de una historia de analisis o un registro
de sucesos como archivo CSV o como archivo de
base de datos de Microsoft Access.

Utilizacion de las historias de analisis

Desde las historias de analisis se puede deshacer la dltima accién realizada sobre
un archivo, limpiar el archivo, suprimirlo permanentemente o moverlo a
Cuarentena central. Asimismo es posible exportar los datos de las historias

de analisis.

Para deshacer la (iltima accion realizada

1 Haga clic con el botén derecho en un archivo y a continuacion haga clic en
Deshacer accién.

2  En el cuadro de didlogo Efectuar accion, haga clic en Iniciar Deshacer.

Para limpiar un archivo infectado

1 Haga clic con el botén derecho en un archivo y a continuacion haga clic
en Limpiar.

2 Enel cuadro de didlogo Efectuar accion, haga clic en Iniciar Limpiar.
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Para suprimir permanentemente un archivo infectado

1 Haga clic con el botén derecho en un archivo y a continuacién haga clic en
Suprimir permanentemente.

2 En el cuadro de didlogo Efectuar accién, haga clic en Iniciar Suprimir.
Los archivos suprimidos de manera permanente no se pueden recuperar.
Para mover un archivo a Cuarentena central

1 Haga clic con el botén derecho en el archivo y a continuacién haga clic en
Poner en cuarentena.

2 En el cuadro de didlogo Efectuar accién, haga clic en Cuarentena.

Para exportar los datos de las historias de analisis

1 Haga clic con el botén derecho en el archivo y a continuacién haga clic en
Exportar.

2  Enlalista Guardar como, seleccione una de las opciones siguientes:
m CSV

m  Base de datos de Access
En el cuadro Nombre del archivo, escriba un nombre adecuado.

Haga clic en Aceptar.

Descripcion de los iconos de la ventana Registro de sucesos

La ventana Registro de sucesos incluye iconos que muestran informacién sobre
los virus detectados y permite realizar distintas acciones, como guardar los datos
en un archivo CSV.

La Tabla 7-7 recoge y describe los iconos de la ventana Registro de sucesos.

Tabla 7-7 Iconos de la ventana Registro de sucesos

Icono Descripcion

Proporciona informacién acerca de un suceso.

Indica que se ha producido un error relacionado con este suceso.

Permite cerrar la ventana Registro de sucesos.

@, B =

Permite ver las propiedades del elemento.
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Tabla 7-7 Iconos de la ventana Registro de sucesos

Icon

(] Descripcion

=

Permite guardar los datos que se muestran en la ventana Registro
de sucesos como archivo CSV o como archivo de base de datos de
Microsoft Access.

@ Filtra el registro de sucesos segun las siguientes categorias:

Cambio de configuracién

Inicio/cierre de Symantec AntiVirus Corporate Edition
Archivo de definiciones de virus

Omisiones de analisis

Envios a cuarentena

Envios a Symantec Security Response

ﬁ Muestra la Ayuda sobre el Registro de sucesos.

Supresion de historias y registros de sucesos

Puede configurar Symantec AntiVirus Corporate Edition para que suprima

auto

méticamente los datos de las historias y los registros de sucesos anteriores a

una fecha especifica.

Para
1

definir la frecuencia de supresion de los datos

En la consola de Symantec System Center, haga clic con el botén derecho en
un servidor, un grupo de servidores o un cliente y a continuacién haga clic
en Todas las tareas > Symantec AntiVirus > Configurar historia.

En el cuadro de didlogo Opciones de historias, seleccione el periodo de
tiempo tras el cual se deben suprimir los datos de las historias y los registros
de sucesos.

Haga clic en Aceptar.

Con este procedimiento los datos no se eliminan de forma permanente, sino
que se ocultan en las vistas de las historias y los registros de sucesos. Para
suprimir de manera permanente elementos de los registros de sucesos o de
las historias, debera suprimir los archivos.log que contengan esos elementos.
Los sucesos se registran en los archivos.log correspondientes a cada dia de

la semana y ubicados en el directorio Logs. A estos archivos se les asignan
nombres que reflejan el dia en que se han creado.
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Soluciones de Servicio
y Soporte

Symantec tiene como objetivo ofrecer el mejor servicio en todo el mundo.
Nuestra meta es ofrecerle ayuda profesional para la utilizacién de nuestro
software y servicios, cualquiera que sea el lugar del mundo en que se encuentre.

Las soluciones de Soporte técnico y Servicio al cliente varian segun el pais.

Si tiene alguna pregunta respecto a los servicios que se describen a continuacion,
consulte la seccién "Para contactar el Servicio y Soporte mundial” al final de este
capitulo.

Registro y licencias

Si el producto que estd implementando requiere ser registrado y/o una clave

de licencia, la manera mds rdpida y fécil de registrar su servicio es acceder a
nuestro sitio de registro y programas de licenciamiento en www.symantec.com/
certificate. También puede ir a http://www.symantec.com/techsupp/ent/
enterprise.html, seleccionar el producto que desea registrar y desde la pdgina
principal del producto, seleccionar el vinculo Registro y licencias.

Si ha adquirido una suscripcién de soporte, tiene derecho a recibir asistencia
técnica de Symantec por teléfono y por Internet. Cuando se ponga en contacto
con el servicio de soporte por primera vez, tenga a mano el nimero de licencia
que aparece en su Certificado de licencia o el Id de contacto que se genera al
registrar el soporte, para que el personal pueda comprobar su autorizacién de
soporte. Si no ha adquirido una suscripcién de soporte, péngase en contacto con
su distribuidor o con el Servicio de Atencién al Cliente de Symantec para obtener
informacién sobre cémo adquirir soporte técnico de Symantec.
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Registro y licencias

Actualizaciones de seguridad

Para obtener la informacién mads reciente sobre las tiltimas amenazas de
seguridad y de virus, vaya al sitio Web de Symantec Security Response
(antes conocido como SARC) en:

http://securityresponse.symantec.com.

Este sitio contiene extensa informacién sobre amenazas de seguridad y de virus,
asi como las ultimas definiciones de virus. Las definiciones también pueden
descargarse utilizando la funcién LiveUpdate de su producto.

Renovacidn de la suscripcién de actualizaciones antivirus

La adquisicién del servicio de mantenimiento de su producto le da derecho a
descargar definiciones de virus gratuitas durante el plazo de validez de su acuerdo
de mantenimiento. Si su acuerdo de mantenimiento ha caducado, péngase en
contacto con su distribuidor o con el Servicio de Atencién al Cliente de Symantec
para obtener informacién sobre la renovacién del acuerdo.

Los sitios Web de Symantec:

Pagina principal de Symantec (por idioma):

Alemén: http://www.symantec.de

Espariol: http://www.symantec.com/region/es
http://www.symantec.com/mx

Francés: http://www.symantec.fr

Inglés: http://www.symantec.com

[taliano: http://www.symantec.it

Holandés: http:// www.symantec.nl

Portugués: http://www.symantec.com/br

Symantec Security Response:

http://securityresponse.symantec.com

Pagina de Servicio y Soporte Empresarial de Symantec:
http://www.symantec.com/techsupp/ent/enterprise.html
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Boletines de noticias de productos:

EE.UU., Pacifico Asiatico / inglés:

http://www.symantec.com/techsupp/bulletin/index.html

Europa, Oriente Medio y Africa / inglés:

http://www.symantec.com/region/reg_eu/techsupp/bulletin/index.html

Aleman:

http://www.symantec.com/region/de/techsupp/bulletin/index.html

Francés:

http://www.symantec.com/region/fr/techsupp/bulletin/index.html

Holandés:

http://www.symantec.com/region/nl/techsupp/bulletin/index.html

Italiano:

http://www.symantec.com/region/it/techsupp/bulletin/index.html

América Latina
Espafiol:

http://www.symantec.com/region/mx/techsupp/bulletin/index.html

Portugués:

http://www.symantec.com/region/br/techsupp/bulletin/index.html
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Soporte Técnico

Soporte Técnico

Nuestro grupo de soporte técnico global, por ser parte integrante de Symantec
Security Response, mantiene centros de soporte en todas partes del mundo.
Nuestro papel principal es responder a preguntas especificas sobre caracteristicas/
funciones de los productos, instalaciones y configuracién, ademds de elaborar el
contenido de nuestra Base de conocimientos accesible por Internet. Trabajamos
en colaboracién con las otras dreas funcionales de Symantec para responder a sus
preguntas oportunamente. Por ejemplo, trabajamos con Ingenieria de productos,
asi como con nuestros Centros de Investigacién de Seguridad para suministrar
Servicios de alerta y actualizaciones de definiciones de virus cuando hay ataques
de virus y alertas de seguridad. Nuestros servicios mds importantes incluyen:

m  Una gama de opciones de soporte que le dan la flexibilidad de poder
seleccionar la amplitud de servicio necesaria para una organizacion de
cualquier tamafio.

m  Componentes de soporte telefénico y de Web que le proporcionan
respuestas rdpidas y la informacién mds reciente.

B Actualizaciones de producto que proporcionan proteccién automatica
y actualizada de software.

m  Actualizaciones de contenido para definiciones de virus y firmas de
seguridad que le garantizan el mas alto nivel de proteccion.

m  Soporte global de los expertos de Symantec Security Response, disponible
las 24 horas del dia, 7 dias por semana, en todo el mundo, en varios idiomas.

m  Funciones avanzadas tales como el Servicio de alertas de Symantec y el rol
de Administrador de cuentas técnico que suministran respuestas mejoradas
y soporte de seguridad proactivo.

Consulte nuestro sitio Web para obtener informacién actualizada sobre los
programas de soporte.
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Para contactarnos

Los clientes que tienen un acuerdo de soporte vélido pueden ponerse en contacto
con el equipo de Soporte Técnico por teléfono, a través de la Web en la direccién
URL a continuacién o utilizando los sitios de soporte regionales que se indican
mas adelante en este documento.

www.symantec.com/techsupp/ent/enterprise.html

Cuando se ponga en contacto con el personal de Soporte Técnico, asegtirese
de tener a mano la siguiente informacién:

m  Nuamero de version del producto
m Informacion del hardware

m  Memoria disponible, espacio en disco, informacién sobre el NIC
(tarjeta interfaz de red)

m  Sistema operativo

B Version y nivel de parche

m  Topologia de la red

m  Router, gateway y direccién IP

m  Descripcién del problema

m  Mensajes de error/archivos de registro

B Soluciones intentadas antes de ponerse en contacto con Symantec

m  Cambios recientes en la configuracién del software y/o cambios en la red.

Servicio de Atencidon al Cliente de Symantec

El Centro de Servicio de Atenci6n al Cliente de Symantec puede prestarle ayuda
en asuntos no técnicos, tales como:

m  Informacién general sobre productos (caracteristicas, idiomas disponibles,
distribuidores en su érea, etc.).

m  Solucién de problemas bésicos, tales como comprobar el nimero de versién
del producto.

m Informacién mds reciente sobre actualizaciones y nuevas versiones de
productos.

m  Coémo actualizar su producto.

m  Coémo registrar su producto y/o licencias.
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Informacién sobre los programas de licenciamiento de Symantec.
Informacién sobre seguros de actualizacién y contratos de mantenimiento.
Reemplazo de CD y manuales.

Actualizacién de su registro de producto para reflejar un cambio de nombre
o direccidn.

Consejos sobre las opciones de soporte técnico de Symantec.

El sitio Web de Servicio y Soporte de Symantec ofrece extensa informaciéon

de servicio al cliente. Esta informacién también se puede obtener llamando al
Centro de Servicio al cliente de Symantec. Consulte la seccion "Para contactar el
Servicio y Soporte mundial”, que aparece al final de este capitulo, para obtener el
numero y las direcciones Web del Servicio al cliente de su édrea.

Para contactar el Servicio y Soporte mundial

En Europa, Oriente Medio, Africa y América Latina

Sitios Web de Servicio y Soporte de Symantec

Aleman: www.symantec.de/desupport/

Espanol: www.symantec.com/region/mx/techsupp/
Francés: www.symantec.fr/frsupport/

Inglés: www.symantec.com/eusupport/

Italiano: www.symantec.it/itsupport/

Holandés: www.symantec.nl/nlsupport/

Portugués: www.symantec.com/region/br/techsupp/
Direccién FTP de Symantec: ftp.symantec.com

(para descargar notas técnicas y los dltimos parches)

Visite el Servicio y Soporte de Symantec en la Web para obtener informacién
técnica y no técnica sobre su producto.
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Symantec Security Response:

http://securityresponse.symantec.com

Boletines de noticias de productos:

EE.UU. / inglés:

http://www.symantec.com/techsupp/bulletin/index.html

Europa, Oriente Medio, Africa y América Latina / inglés:

http://www.symantec.com/region/reg_eu/techsupp/bulletin/index.html

Aleman:
http://www.symantec.com/region/de/techsupp/bulletin/index.html

Espaiiol:

http://www.symantec.com/region/mx/techsupp/bulletin/index.html

Francés:

http://www.symantec.com/region/fr/techsupp/bulletin/index.html

Holandés:

http://www.symantec.com/region/nl/techsupp/bulletin/index.html

Italiano:

http://www.symantec.com/region/it/techsupp/bulletin/index.html

Portugués:

http://www.symantec.com/region/br/techsupp/bulletin/index.html
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Servicio de Atencion al Cliente de Symantec

Proporciona informacién y consejos no técnicos por teléfono en los siguientes
idiomas: inglés, aleman, francés, italiano y espaiio.

Alemania
Austria
Bélgica
Dinamarca
Espafia
Finlandia
Francia
Holanda
Irlanda

Italia
Luxemburgo
Noruega

RU
Sudéfrica
Suecia

Suiza

Otros paises
(s6lo en inglés)

+(49) 69 6641 0315
+(43) 150 137 5030
+(32) 22750173
+(45) 35 44 57 04
+(34) 91 7456467
+(358) 9 22 906003
+(33) 170 20 00 00
+ (31) 20 5040698
+(353) 1 811 8093
+(39) 02 48270040
+(352) 29 84 79 50 30
+(47) 230533 05

+ (44) 20 7744 0367
+(27) 11 797 6639
+ (46) 8 579 29007
+(41) 2 23110001
+(353) 1 811 8093

Servicio de Atencion al Cliente de Symantec — Direccion postal

Symantec Ltd.

Customer Service Centre
Europa, Oriente Medio y Africa (EMEA)

PO Box 5689
Dublin 15
Irlanda
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En América Latina

Symantec proporciona Soporte técnico y Servicio de Atencién al Cliente en todo
el mundo. Los servicios varian segtn los paises e incluyen socios internacionales,
representantes de Symantec en las zonas en que Symantec no tiene una oficina.
Para mds informacién, pongase en contacto con la oficina de Servicio y Soporte
Symantec de su regién.

Argentina y Uruguay

Symantec Region Sur
Cerrito 1054 - Piso 9

1010 Buenos Aires

Argentina

Central telefénica +54 (11) 5382-3802

Sitio Web http://www.service.symantec.com/mx
Brasil

Symantec Brasil

Market Place Tower

Av. Dr. Chucri Zaidan, 920
12° andar

Sao Paulo - SP

CEP: 04583-904

Brasil, SA

Central telefénica +55 (11) 5189-6300

Fax +55(11) 5189-6210

Sitio Web http://www.service.symantec.com/br
México

Symantec México

Blvd Adolfo Ruiz Cortines,

No. 3642 Piso 14

Col. Jardines del Pedregal

Ciudad de México, D.F.

C.P. 01900

México

Central telefénica +52 (5) 661-6120

Sitio Web http://www.service.symantec.com/mx
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Resto de América Latina

Symantec Corporation
9100 South Dadeland Blvd.
Suite 1810

Miami, FL 33156

U.S.A.

Sitio Web http://www.service.symantec.com/mx

En el Pacifico Asiatico

Symantec proporciona Soporte técnico y Servicio de Atencién al Cliente en todo
el mundo. Los servicios varian segin los paises e incluyen socios internacionales,
representantes de Symantec en las zonas en que Symantec no tiene una oficina.
Para mds informacion, pongase en contacto con la oficina de Servicio y Soporte
Symantec de su region.

Oficinas de Servicio y Soporte

AUSTRALIA

Symantec Australia
Level 2, 1 Julius Avenue
North Ryde, NSW 2113

Australia

Central telefénica +61 2 8879 1000

Fax +61 2 8879 1001

Sitio Web http://service.symantec.com

Soporte Gold 1800 805 834 gold.au@symantec.com

Admin. contratos de soporte 1800 808 089 contractsadmin@symantec.com



CHINA

Symantec China
Unit 1-4, Level 11,

Soluciones de Servicio y Soporte
Para contactar el Servicio y Soporte mundial

Tower E3, The Towers, Oriental Plaza

No.1 East Chang An Ave.,
Dong Cheng District
Beijing 100738

China P.R.C.

Central telefonica
Soporte Técnico
Fax

Sitio Web

COREA

Symantec Korea
15,16th Floor
Dukmyung B/D
170-9 Samsung-Dong
KangNam-Gu

Seoul 135-741

Corea del Sur

Central telefonica
Fax

Soporte Técnico
Sitio Web

HONG KONG

Symantec Hong Kong
Central Plaza

Suite #3006

30th Floor, 18 Harbour Road
Wanchai

Hong Kong

Central telefénica
Soporte Técnico
Fax

Sitio Web

+86 10 8518 3338
+86 10 8518 6923
+86 10 8518 6928
http://www.symantec.com.cn

+822 3420 8600
+822 3452 1610
+822 3420 8650
http://www.symantec.co.kr

+852 2528 6206
+852 2528 6206
+852 2526 2646
http://www.symantec.com.hk
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INDIA

Symantec India

Suite #801

Senteck Centrako
MMTC Building
Bandra Kurla Complex
Bandra (East)

Mumbai 400051, India

Central telefonica
Fax

Sitio Web
Soporte Técnico:

MALASIA

+91 22 652 0658
+91 22 652 0671
http://www.symantec.com/india
+91 22 657 0669

Symantec Corporation (Malaysia) Sdn Bhd

31-3A Jalan SS23/15
Taman S.E.A.

47400 Petaling Jaya
Selangor Darul Ehsan
Malasia

Central telefonica

Fax

Correo electrénico
empresarial

Ne empresarial gratuito
Sitio Web

NUEVA ZELANDA

Symantec New Zealand

+603 7805 4910
+603 7804 9280

gold.apac@symantec.com
+1800 805 104
http://www.symantec.com.my

Level 5, University of Otago Building

385 Queen Street
Auckland Central 1001
Nueva Zelanda

Central telefénica
Fax
Sitio Web de soporte

Soporte Gold
Admin. contratos
de soporte

+64 9 375 4100
+64 9 375 4101
http://service.symantec.co.nz

0800 174045  gold.nz@symantec.com

0800 445450  contractsadmin@symantec.com
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SINGAPUR

Symantec Singapore

3 Phillip Street

#17-00 & #19-00 Commerce Point

Singapore 048693

Central telefénica +65 6239 2000

Fax +65 6239 2001

Soporte Técnico +65 6239 2099

Sitio Web http://www.symantec.com.sg
TAIWAN

Symantec Taiwan
2F-7, No.188 Sec.5
Nanjing E. Rd.,

105 Taipei

Taiwén

Central telefénica +886 2 8761 5800

Soporte corporativo +886 2 8761 5800

Fax +886 2 2742 2838

Sitio Web http://www.symantec.com.tw

Se ha hecho todo lo posible para que la informacion contenida en este
documento esté libre de errores. Sin embargo, dicha informacién puede estar
sujeta a modificaciones. Symantec Corporation se reserva el derecho de realizar
dichas modificaciones sin previo aviso.
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