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�1.1. ¿Qué es m0n0wall 


�m0n0wall es un completo paquete de software embebido cortafuegos que, cuando se utiliza junto con un PC embebido, ofrece todas las características importantes de las cajas de firewall comercial (incluyendo la facilidad de uso) a una fracción del precio (software libre). m0n0wall se basa en una versión básica de FreeBSD, junto con un servidor web (thttpd), PHP y algunos otros servicios públicos. Toda la configuración del sistema se almacena en un único archivo de texto en XML para que las cosas sean transparentes. ��m0n0wall es probablemente el primer sistema UNIX que tiene su tiempo de arranque de configuración realizado con PHP, en lugar de los usuales los scripts de shell, y que tiene todo el sistema de configuración almacenados en formato XML.


1.2. ¿Qué no es m0n0wall 


�m0n0wall es un servidor de seguridad, y el propósito de un firewall es proporcionar la seguridad. La mayor funcionalidad, se añade, mayor es la probabilidad de que una vulnerabilidad en la funcionalidad adicional que se comprometa la seguridad de los cortafuegos. Es la opinión de la m0n0wall núcleo fundador y los contribuyentes que cualquier cosa fuera de la base de los servicios de una capa de seguridad 3 y 4 no pertenecen en m0n0wall. Algunos servicios que pueden ser apropiados son muy uso intensivo de la CPU y la memoria hambre, y se enfoca hacia m0n0wall dispositivos embebidos con limitaciones de recursos de CPU y memoria. El sistema de ficheros no persistant debido a nuestro enfoque en Compact Flash de las instalaciones es otro factor limitante. Por último, el tamaño de la imagen de eliminar las limitaciones de otras posibilidades. ��Creemos que estos servicios deben ser ejecutados en otro servidor, y no son intencionalmente parte de m0n0wall: ��Detección de intrusos / Sistema de Prevención ��Servidor Proxy ��Inspección en cualquier paquete de capas distintas de 3 y 4 ��El propósito general del servidor web ��Un servidor FTP ��Un servidor de tiempo de red ��Un analizador de archivo de registro ��Por la misma razón, m0n0wall no permite inicios de sesión: no hay ninguna entrada en la consola (se muestra un menú en vez), y ningún demonio telnet o ssh.


1.3. Historia 


�Manuel Kasper, m0n0wall del autor, dice: ��Desde que empecé a jugar con filtros de paquetes en ordenadores incorporados, quería tener una bonita interfaz gráfica basada en la Web para controlar todos los aspectos de mi firewall sin tener que escribir un único comando de la shell. Existen numerosos esfuerzos para crear cortafuegos agradable paquetes con interfaces web en Internet (la mayoría de ellos basados en Linux), pero ninguno cumple todos mis requisitos (gratis, rápido, sencillo, limpio y con todas las características que necesito). Así que finalmente comenzó a escribir mi propio Web GUI. Pero pronto me imaginé que no quería crear otra encarnación de webmin? Quería crear una completa y nuevo paquete de software de servidor de seguridad incorporados. Todo evolucionado hasta el punto en que se podría conectar en la caja, establecer la dirección IP a través de la LAN de la consola serie, acceda a la interfaz web y configurarlo. Entonces decidí que no me gustó el arranque del sistema de configuración habitual con los scripts de shell (ya he tenido que escribir un programa C para generar las reglas de filtrado que ya es casi imposible en un script de shell), y desde mi interfaz web basado en PHP , que me tomó mucho tiempo para saber que yo podría usar PHP para la configuración del sistema también. De esta forma, los datos de configuración que ya no tienen que ser almacenados en archivos de texto que puede ser analizada en un script de shell? Ahora podría ser almacenada en un archivo XML. Así que reescribió por completo todo el sistema de nuevo, no cambia mucho en el look-and-feel, pero bastante "bajo la capucha". ��La primera versión beta de m0n0wall fue el 15 de febrero de 2003. La versión 1.0 fue lanzado exactamente un año después, el 15 de febrero de 2004. Entre los dos fueron otras 26 versiones beta público, un promedio de una noticia cada dos semanas. Versión 1.1 fue liberado en agosto de 2004, con 1,11 en libertad con una actualización de seguridad para DNS dinámico m0n0wall del componente ipupdate ez-el 11 de noviembre de 2004. Versión 1.2 ha estado en fase beta, ya que con una versión final en octubre de 2005. Una lista completa de los cambios de cada versión se puede encontrar en el sitio web bajo m0n0wall Change Log.


1.4. Características 


�m0n0wall proporciona muchas de las características de la cara comercial de cortafuegos, y algunos que no encontrará en ningún proceso comercial de cortafuegos, incluyendo: ��interfaz web (soporta SSL) ��interfaz de la consola serie para la recuperación ��establecer la dirección IP LAN ��restablecer contraseña ��restaurar los valores predeterminados de fábrica ��reinicie el sistema ��apoyo inalámbrica (punto de acceso con tarjetas PRISM-II/2.5, BSS / IBSS con otras tarjetas incluidas Cisco) ��de estado de filtrado de paquetes ��bloquear / pasar las normas ��tala ��NAT / PAT (incluido 1:1) ��Cliente DHCP, PPPoE y PPTP de apoyo en la interfaz WAN ��Túneles VPN IPSec (IKE, de hardware con soporte para tarjetas criptográficas y clientes móviles) ��PPTP VPN (con apoyo de un servidor RADIUS) ��rutas ��Servidor DHCP ��almacenamiento en caché de DNS reenviador ��DynDNS cliente ��Agente SNMP ��tráfico shaper ��la actualización del firmware a través del navegador web ��configuración de copia de seguridad / restauración ��host / red alias ��1.4.1. Componentes �m0n0wall contiene los siguientes componentes de software: ��FreeBSD componentes (núcleo, programas de usuario) ��IPFilter ��PHP (CGI version) ��thttpd ��MPD ��Servidor DHCP de ISC ��ez-ipupdate (DynDNS para actualizaciones) ��Dnsmasq (para la caché de DNS reenviador) ��racoon (IPSec para IKE) ��1.4.2. Especificaciones �El sistema m0n0wall actualmente ocupa menos de 5 MB en una tarjeta Compact Flash o en CD-ROM. ��En un net4501, m0n0wall proporciona una WAN <-> LAN TCP rendimiento de unos 17 Mbps, incluyendo NAT, cuando se ejecuta con la configuración por defecto. Más rápido en las plataformas (como net4801 o WRAP), el rendimiento en exceso de 50 Mbps es posible (y hasta con las nuevas velocidades gigabit estándar PC). ��En un net4501, m0n0wall botas a un estado de trabajo en al menos 40 segundos después del encendido, incluyendo POST (bien configurado con una BIOS).


1.5. Derechos de autor y de distribución de Software (Licencias) 


�m0n0wall es Copyright © 2002-2008 por Manuel Kasper. Todos los derechos reservados. ��Redistribución y uso en formularios binarios y fuente, con o sin modificación, siempre que se cumplan las siguientes condiciones: ��1. Las redistribuciones del código fuente debe conservar el aviso de copyright anterior, esta lista de condiciones y la siguiente cláusula de exención de responsabilidad. ��2. Las redistribuciones en formato binario deben reproducir el aviso de copyright anterior, esta lista de condiciones y la siguiente cláusula de exención de responsabilidad en la documentación y / o otros materiales suministrados con la distribución. ��ESTE SOFTWARE SE SUMINISTRA "COMO ESTÁ''Y CUALQUIER GARANTÍA EXPRESA O IMPLÍCITA, INCLUYENDO, PERO SIN LIMITARSE A, LAS GARANTÍAS IMPLÍCITAS DE COMERCIABILIDAD E IDONEIDAD PARA UN FIN DETERMINADO. EN NINGÚN CASO, EL AUTOR SERÁN RESPONSABLES POR DAÑOS DIRECTOS, INDIRECTOS , INCIDENTALES, ESPECIALES, EJEMPLARES O DERIVADOS (INCLUYENDO, PERO SIN LIMITARSE A, ADQUISICIÓN DE BIENES O SERVICIOS SUSTITUTIVOS, LA PÉRDIDA DE USO, DE DATOS O BENEFICIOS, O INTERRUPCIÓN DEL NEGOCIO) SIN EMBARGO CAUSADA Y EN CUALQUIER TEORÍA DE RESPONSABILIDAD, YA SEA EN CONTRATO , RESPONSABILIDAD ESTRICTA O AGRAVIO (INCLUYENDO NEGLIGENCIA O DE OTRO TIPO) QUE DE ALGUNA MANERA POR EL USO DE ESTE SOFTWARE, INCLUSO SI SE HA ADVERTIDO DE LA POSIBILIDAD DE TALES DAÑOS. ��1.5.1. Otros paquetes de software �se basa en m0n0wall / incluye varios paquetes de software libre, que se enumeran a continuación. El autor de m0n0wall quisiera agradecer a los autores de esos paquetes de software por sus esfuerzos. ��FreeBSD (http://www.freebsd.org) Copyright © 1994-2003 FreeBSD, Inc. Todos los derechos reservados. ��Este producto incluye PHP, disponible gratuitamente en http://www.php.net. Copyright © 1999 - 2003 El Grupo de PHP. Todos los derechos reservados. ��mini_httpd (http://www.acme.com/software/mini_httpd) Copyright © 1999, 2000 por Jef Poskanzer <jef@acme.com>. Todos los derechos reservados. ��Servidor DHCP de ISC (http://www.isc.org/products/DHCP) Copyright © 1996-2003 Internet Software Consortium. Todos los derechos reservados. ��IPFilter (http://www.ipfilter.org) Copyright © 1993-2002 por Darren Reed. ��MPD - multi-enlace demonio PPP para FreeBSD (http://www.dellroad.org/mpd) Copyright © 1995-1999 Silbe Communications, Inc. Todos los derechos reservados. ��ez-ipupdate (http://www.gusnet.cx/proj/ez-ipupdate) Copyright © 1998-2001 Angus Mackay. Todos los derechos reservados. ��Circular de registro de apoyo para FreeBSD syslogd (http://software.wwwi.com/syslogd) Copyright © 2001 Jeff puente de gobierno (jdw@wwwi.com) ��Dnsmasq - DNS reenviador para cortafuegos NAT (http://www.thekelleys.org.uk) Copyright © 2000-2003 Simon Kelley ��Racoon (http://www.kame.net/racoon) Copyright © 1995-2002 GRAN proyecto. Todos los derechos reservados. ��antes de la versión pb23: watchdogd (perro guardián) Copyright © 2002-2003 Dirk-Willem van Gulik. Todos los derechos reservados. Este producto incluye software desarrollado por la Stichting inalámbrico Leiden (http://www.wirelessleiden.nl). LICENCIA para ver más información sobre licencias. ��msntp (http://www.hpcf.cam.ac.uk/export) Copyright © 1996, 1997, 2000 NM Maclaren, Universidad de Cambridge. Todos los derechos reservados. ��UCD-SNMP (http://www.ece.ucdavis.edu/ucd-snmp) Copyright © 1989, 1991, 1992 por la Universidad Carnegie Mellon. Copyright © 1996, 1998-2000 The Regents of the University of California. Todos los derechos reservados. Copyright © 2001-2002, Network Associates Technology, Inc. Todos los derechos reservados. Partes de este código son los derechos de autor © 2001-2002, Cambridge Broadband Ltd. Todos los derechos reservados. ��choparp (http://choparp.sourceforge.net) Copyright © 1997 Takamichi Tateoka (tree@mma.club.uec.ac.jp) Copyright © 2002 Thomas QUINOT (thomas@cuivre.fr.eu.org)





1.6. Contribuyentes y créditos 


�1.6.1. Código �m0n0wall fue escrito por Manuel Kasper. ��Las siguientes personas han contribuido a m0n0wall código: ��Bob Zoller (bob en kludgebox punto com): Diagnóstico: Ping función WLAN canal auto-select; DNS reenviador ��Michael Mee (m0n0wall en mikemee dot com): Timezone que el apoyo y cliente NTP ��Magne Andreasen (Andreasen magnesio punto en punto no bluezone): Remote syslog'ing; algunos bits de código de servidor DHCP en la interfaz opcional ��Rob Whyte (robar en laboratorios de g-dot com): Idea bits de código de cifrado de contraseñas webGUI; minimalized agente SNMP ��Petr Verner (Verner en IPPs punto cz): Avanzada salientes NAT: selección de destino ��Bruce A. Mah (bmah en acm punto org): Filtrado de puente parches ��Jim McBeath (monowall en el punto j jimmc punto org): estado del filtro de parches (pedidos, bloquear / pasar, los discapacitados); mejor página de estado; webGUI asignar puertos de red la página ��Chris Olivo (chris en technologEase punto com): aumento de "ejecutar comando" de la página ��Pauline Middelink (middelink en polyware punto nl): cliente DHCP: enviar hostname parche ��Björn Palsson (bjorn en networksab punto com): DHCP lista de la página ��Peter Allgeyer (allgeyer en punto de la web): "rechazar" las reglas de filtrado de tipo ��Thierry Lechat (dev en Lechat punto org): SVG basada Traffic Grapher ��Steven Honson (steven en honson punto org): por la dirección IP del usuario para las tareas de PPTP VPN ��Kurt Smådal Inge (kurt en ningún punto EMSP): NAT en interfaces opcionales ��Dinesh Nair (Dinesh alphaque en punto com): portal cautivo: de paso a través de MAC / IP, servidor de autenticación RADIUS HTTP concurrencia límite ��Justin Ellison (justin en techadvise punto com): tráfico shaper TOS surtidos; magia shaper; DHCP negar desconocido clientes; IPsec usuario FQDNs ��Fred Wright (FW así en punto com): IPFilter fijar la ventana de escala; ipnat ICMP checksum fijar el ajuste ��1.6.2. Documentación �m0n0wall fue escrito por Manuel Kasper. ��Las siguientes personas han contribuido a m0n0wall documentación: ��Chris Buechler (m0n0wall en chrisbuechler.com): Editor, numerosas contribuciones a lo largo. ��Shawn Giese (shawngiese arroba gmail punto com): numerosas contribuciones a lo largo. ��Jim McBeath (monowall en el punto j jimmc punto org): Guía de usuario esbozo, la edición ��Rudi van Drunen (r.van.drunen en XS4ALL punto nl) con agradecimiento a Manuel Kasper, Edwin Kremer, PicoBSD, Matt Simerson y John Voight: m0n0wall Hackers Guide, utilizado como base para el capítulo de Desarrollo de edad, que ahora forma parte de la m0n0wall Desarrolladores Manual. ��Francisco Artes (falcor en netassassin.com): IPSec y PPTP capítulos. ��Fred Wright (FW así en punto com): Sugerencias y revisión. ��Eble Axel (Axel + m0n0-0001 a punto de Balrog): Ayuda con el wiki, howto de ddclient contribución. ��Brian zushi (Brian en ricerage punto org): grabación de CD de instalación de Linux, la documentación de revisión y sugerencias. ��Dino Bijedic (dino.bijedic en eracom tecnología dot com): ejemplo de VPN de SonicWALL contribución. �
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�2.1. Arquitecturas Hardware soportado 


�m0n0wall sólo es compatible con la arquitectura x86. Los tipos de dispositivos de gama estándar del PC a una variedad de dispositivos empotrados. Está dirigido a embebidos basados en x86 PC. ��Esto excluye a los no-x86, como los dispositivos basados en MIPS dispositivos Linksys, ARM basado en los dispositivos de D-Link, etc FreeBSD no soporta la plataforma MIPS o ARM. Para obtener una lista de las plataformas FreeBSD, ver esta página. Algunos muestran que no hay todavía funcional (como MIPS, por ejemplo). La única plataforma soportada por m0n0wall en este momento es x86.


2.2. El apoyo de PC estándar basado en hardware 


�m0n0wall funcionará en cualquier PC x86 estándar que soporta al menos dos interfaces de red. ��2.2.1. Requisitos mínimos �Procesador 486 - Cualquier procesador 486 o superior es suficiente para m0n0wall. Exactamente cuánto se necesita el procesador para su ejecución varía en función de su conexión a Internet de banda ancha, el número de conexiones simultáneas necesario, las características que va a utilizar, etc Para la mayoría de las implementaciones, un procesador Pentium 486 o es suficiente. ��64 MB de RAM - 64 MB de RAM es el mínimo sugerido oficial. La versión en CD del m0n0wall se ha informado que funcionan bien para algunas personas con sólo 32 MB. Cuando se utiliza la tarjeta CompactFlash o disco duro de las versiones de m0n0wall, no esperar a las actualizaciones con menos de 64 MB. Esto se debe a que las tiendas de todo m0n0wall en RAM y no utiliza el espacio de intercambio - cuando se queda sin memoria, no tiene nada que caer de nuevo. ��2.2.2. Cambios en la BIOS del sistema recomendados �Hay algunas configuraciones de la BIOS que puede tener que ser cambiado para m0n0wall para funcionar correctamente. ��Plug and Play OS ��La mayoría de BIOS del sistema tiene una configuración de "Plug and Play OS" o algo similar. Esto debería ser siempre ajustado a "no" o "desactivar". Con esta opción desactivada, el BIOS asigna los recursos del sistema en lugar de dejar que hasta el sistema operativo. FreeBSD (y, por tanto, m0n0wall) funciona mejor cuando el BIOS se encarga de esta tarea. ��Desactivación de artefactos innecesarios ��Más probable es que usted no tendrá que preocuparse por esto, pero si tiene problemas relacionados con el hardware, se recomienda deshabilitar todos los dispositivos innecesarios en el BIOS, como la placa de sonido, y en algunos casos, puertos paralelos, puertos serie, y otros dispositivos no utilizados . Si no lo esté usando, es seguro desactivarlo. ��2.2.3. Medio de almacenamiento �m0n0wall se escurra de una tarjeta CompactFlash, disco duro, disquete o CD con guardar la configuración. ��CompactFlash ��Al menos 8 MB de una tarjeta CompactFlash es obligatorio. ��Disco Duro ��Cualquier IDE o SCSI (con el apoyo del controlador) de disco duro trabajará bien con m0n0wall. ��CD o disquete de instalación ��Cualquier IDE o SCSI (con el apoyo del controlador) CD-ROM o DVD funcionará con m0n0wall. También es necesario para esta configuración es una unidad de disquete de 1,44 MB con el disquete en blanco formateado con el sistema de archivos MS-DOS/FAT. Cualquier unidad de disco estándar de trabajo. Para esta configuración, debe tener un PC que soporte el arranque desde CD-ROM. ��Zip configuración ��A partir de 1.2b3, m0n0wall puede ejecutar la imagen del disco duro de una unidad Zip. Escribir el disco de la misma manera que escribir un disco duro.





2.3. Apoyado dispositivos embebidos 


�Las siguientes máquinas x86 incrustados se ejecutará m0n0wall. ��2.3.1. Soekris Ingeniería �Soekris todos los dispositivos son totalmente compatibles con m0n0wall. Por el net4501 y otros modelos 45xx, net45xx utilizar la imagen. Por el net4801 y net4826, utiliza el net48xx imagen. ��Especificaciones ��net4501-30: 133 Mhz CPU, 64 MB SDRAM, 3 Ethernet, 2 Serial, conector FC, 1 Mini-PCI zócalo, 3.3V conector PCI. �net4511-30: 100 Mhz CPU, 64 MB SDRAM, 2 Ethernet, 1 Serial, conector FC, 1 Mini-PCI zócalo, único socket de PC-Card, PoE. �net4521-30: 133 Mhz CPU, 64 MB SDRAM, 2 Ethernet, 1 Serial, conector FC, 1 Mini-PCI zócalo, doble zócalo para tarjetas de PC, PoE. �net4526-20: CPU de 100 Mhz, 32 MB SDRAM, 1 Ethernet, 1 serie de 16 Mbytes Flash CF, 2 Mini-PCI sockets, PoE. �net4526-30: 133 Mhz CPU, 64 MB SDRAM, 1 Ethernet, 1 serie, 64 Mbytes de Flash CF, 2 Mini-PCI sockets, PoE. �net4801-50: 266 Mhz CPU, 128 MB de SDRAM, 3 Ethernet, 2 serie, conector USB, conector FC, 44 pines del conector IDE, 1 conector Mini-PCI, PCI conector 3.3V. ��Para un detallado recorrido a través de levantarse y correr con m0n0wall en Soekris de hardware, consulte el m0n0wall Soekris Guía de Inicio Rápido. ��2.3.2. PC Engines WRAP �Router inalámbrico Application Platform (WRAP) ��PC Engines WRAP juntas son totalmente compatibles con m0n0wall. Utilice el WRAP imágenes disponibles en la página de descarga. ��2.3.3. Nokia IPxxx cajas �El Nokia IPxxx cajas fueron construidas para ejecutar Check Point, sino que son el hardware de una PC estándar y se ejecutarán m0n0wall. ��Usted puede recoger un IP110 o IP120 utilizado alrededor de $ 100 dólares en eBay. ��IP110, 120 y 130 ��Tres interfaces Ethernet 10/100 �Nacional GX1 de 300 MHz de procesador �64 MB de RAM de 110, 128 MB en 120, 256 MB en 130 �5 GB de disco duro �Dos puertos serie (auxiliares y consola) �Silencio - unidad de disco duro es sólo componente móvil, no aficionados ���IP330 ��Tres interfaces Ethernet 10/100 �Nacional GX1 de 300 MHz de procesador �RAM normalmente entre 64 MB y 256 MB �Disco duro normalmente van de 4-20 GB �Dos puertos serie (auxiliares y consola) �Ha caso ventiladores, por lo que no tranquila como la IP1xx ���IP440, 530, 650, 740 ��Incluso en el mercado de usados, estos cuadros son generalmente de la gama de precios para una instalación típica m0n0wall, y usted puede comprar o montar un PC estándar comparables para mucho más barato. Pero, si usted tiene uno, por la que se puede encontrar de todo o una barata, estos se ejecutarán m0n0wall. Algunas de las interfaces opcionales como HSSI, T-1 CSU / ESD, V.35 y X.21 de serie, OC-3 ATM, FDDI, etc no funcionan, pero el Ethernet funciona bien. ��Nota �Hay algunos trucos para conseguir trabajo en Nokia m0n0wall hardware porque la tarjeta de la dirección MAC muestran inicialmente FF: FF: FF: FF: FF: FF. Para fotos y las instrucciones completas, vea esta página. ��2.3.4. NexCom NexGate Electrodomésticos �NexCom del Nexgate línea de todos los aparatos de apoyo m0n0wall. Estas son mucho más alta que el WRAP y Soekris plataformas y, por tanto, son mucho más costosos. Hay un número de diferentes configuraciones disponibles, con precios que comienzan en $ 500 USD para el modelo más básico. Contacto NexCom para la fijación de precios.


2.4. Virtualización 


�m0n0wall funciona bien con la mayoría de software de virtualización como VMware Workstation, GSX y ESX y Microsoft Virtual PC y Virtual Server. ��Si bien estos tipos de configuraciones de trabajo, no se recomienda ejecutar cualquier cortafuegos de producción en cualquier tipo de virtualización. m0n0wall como una máquina virtual es muy apropiada para las pruebas y entornos de desarrollo. De hecho gran parte de la documentación m0n0wall está escrito por Chris Buechler utilizando VMware Workstation equipos con 10-15 máquinas virtuales. ��Si va a utilizar en VMware m0n0wall con fines de prueba, le sugerimos que utilice Chris Buechler del pre-configurado m0n0wall VMware imágenes. ��Para el uso en MS VPC m0n0wall o VS, es posible que desee comprobar la pre-configurado m0n0wall imágenes de Microsoft Virtual PC y Virtual Server para su descarga desde el sitio de Chris Buechler, hacer de Chris Nottingham.


2.5. El calibrado de hardware 


�Determinar el tamaño exacto de hardware para su despliegue m0n0wall puede ser difícil en el mejor, porque los entornos de red difieren drásticamente. La siguiente base de proporcionar algunas orientaciones sobre la elección de lo que el hardware es suficiente para su instalación. Declaró el rendimiento números son muy conservadores para la mayoría de los entornos, dejando cierto margen de error y la capacidad de expansión futura. ��2.5.1. Dispositivos Embebidos �El siguiente puede ser utilizado como una guía aproximada para determinar qué plataforma incorporados, en su caso, es adecuado para su entorno. ��2.5.1.1. Soekris 45xx �Soekris 45xx la línea es suficiente para cualquier conexión a Internet menores de 10 Mbps. Si IPSec VPN se utiliza, una 45xx es suficiente para alrededor de 3 Mb / s de rendimiento sostenido IPsec. Otras características no de una causa suficiente de rendimiento para hacer una diferencia sustancial. ��Una cosa a tener en cuenta es el máximo rendimiento entre las interfaces, si usted planea utilizar una zona de distensión o segundo segmento LAN segmento. Un 45xx maxes a cabo en alrededor de 17 Mbps. Si necesita más de 17 Mbps de rendimiento entre sus redes internas, tendrá que ir más rápido con una plataforma. ��2.5.1.2. Soekris 48xx �Soekris 48xx la línea es suficiente para la mayoría de las conexiones a Internet a menos de 30 Mbps. Si IPSec VPN se utiliza, una 48xx es suficiente hasta aproximadamente ��Una cosa a tener en cuenta es el máximo rendimiento entre las interfaces, si usted planea utilizar una zona de distensión o segundo segmento LAN segmento. Un 48xx maxes a cabo en alrededor de 40 Mbps. Si necesita más de 40 Mbps de rendimiento entre sus redes internas, tendrá que ir más rápido con una plataforma. ��2.5.1.3. WRAP �WRAP juntas son suficientes para la mayoría de las conexiones a Internet a menos de 30 Mbps. Si IPSec VPN se utiliza, es suficiente una WRAP hasta aproximadamente ��Una cosa a tener en cuenta es el máximo rendimiento entre las interfaces, si usted planea utilizar una zona de distensión o segundo segmento LAN segmento. Un 48xx maxes a cabo en alrededor de 40 Mbps. Si necesita más de 40 Mbps de rendimiento entre sus redes internas, tendrá que ir más rápido con una plataforma. ��2.5.2. Tarjetas de red �Nota �Esto sólo es aplicable a las instalaciones basadas en PC ��Su selección de tarjetas de red (NIC's) es el más importante factor de rendimiento de la configuración. NIC económico de la voluntad de mantener su CPU muy ocupado con interrupciones, causando su CPU a ser el cuello de botella en su configuración. Una tarjeta puede aumentar la calidad de su máximo rendimiento tanto como dos a tres veces, si no más. ��FreeBSD se refiere a tarjetas de red por su nombre del controlador seguido por el número de interfaz. Por ejemplo, si tiene dos tarjetas de Intel Pro/100 (fxp conductor) y una tarjeta de 3Com 3C905 (xl conductor), usted tendrá interfaces fxp0, fxp1, y xl0 respectivamente. ��Intel PRO/1000 tarjetas Pro/100 y tienden a ser los mejores y más fiables sobre m0n0wall. Las tarjetas baratas como las que contienen conjuntos de chips Realtek (FreeBSD rl conductor) los artistas intérpretes o ejecutantes son muy pobres en comparación. Si usted está comprando la tarjeta m0n0wall para su instalación, le recomendamos la compra de tarjetas de Intel. Usted puede encontrar en ebay por menos de $ 30 USD por 3-5 en las tarjetas de un lote a granel. ��Para entornos de baja capacidad, al igual que cualquier conexión de banda ancha típica de 6 Mbps o menos, bastará con cualquier tarjeta. Si necesita rápido rendimiento (más de 30-40 Mbps) entre múltiples interfaces para redes LAN, o entre una zona desmilitarizada y su LAN y, a continuación, utilizando la calidad de la tarjeta es mucho más importante. ��2.5.3. Procesador �Su CPU por lo general, el cuello de botella en el sistema. Rendimiento de red NIC económico con la voluntad de su máximo de CPU mucho antes de que obtendrá al máximo con la calidad de la tarjeta, por lo que el factor más importante con el tamaño de CPU es la calidad de las NIC's. ��Si utiliza tarjeta de buena calidad como las tarjetas de Intel, como una medida general, bastará con un Pentium de hasta 30-40 Mbps., un Pentium III 100 Mb hará en velocidad del cable, y para velocidades gigabit cable tendrá un 2,8 + GHz Pentium 4. ��2.5.4. RAM �Las existencias m0n0wall imágenes no utilizar más de 64 MB de RAM en cualquier circunstancia. Puede instalar más memoria a su gusto, pero aun con todas las funciones activadas y cargas pesadas, no se escape de 64 MB. ��2.5.5. Medio de almacenamiento �m0n0wall funcionará bien en cualquier disco duro o la tarjeta compact flash por lo menos 8 MB de tamaño. En el arranque, m0n0wall se carga en RAM y corre de RAM, por lo que la velocidad y el tipo de medio de almacenamiento utilizado no es un factor en el rendimiento del sistema. ��Más lento, como medios de almacenamiento flash compacto tendrá algo más de tiempo en el arranque de los discos duros, en el arranque, pero es el único factor de rendimiento en la selección de su soporte de almacenamiento. Compact Flash se sugiere para lograr la máxima fiabilidad, ya que es mucho menos probable que no que un disco duro. ��2.5.6. Ambientes de alto rendimiento �En ambientes donde muy alto rendimiento a través de varias interfaces es necesario, especialmente con interfaces de gigabit, la velocidad del bus PCI deben ser tenidos en cuenta. Al utilizar múltiples interfaces en el mismo sistema, el ancho de banda del bus PCI pueden convertirse fácilmente en un cuello de botella. La mayoría de las placas típicas sólo tienen uno o dos buses PCI, y cada uno puede ejecutar un máximo absoluto de 133 MBps, o 1064 Mbps. Eso es menos de una interfaz Gigabit puede transferir. PCI-X puede transferir hasta 1056 Mbps, o aproximadamente 8.25 Gbps. ��Si usted necesita gigabit rendimiento sostenido en velocidad del cable, usted querrá un servidor de clase de placas madre con ranuras PCI-X y PCI-X de la tarjeta NIC.


2.6. Wireless Cards 


�Antes de considerar el uso m0n0wall como un punto de acceso, leer esta entrada de la FAQ. ��Estas tarjetas se dividen en dos listas - dispone de tarjetas, y el tratamiento / difícil obtener tarjetas. ��2.6.1. Tarjetas no �Actualmente todos los g, b / g, y una / b / g tarjetas inalámbricas son incompatibles con m0n0wall. Estos requieren que los conductores sólo se encuentran en FreeBSD 5.xy 6.x, mientras m0n0wall es sobre 4.11. Que contará con el apoyo m0n0wall cuando está en una versión más reciente de FreeBSD. ��2.6.2. Fácilmente disponibles tarjetas �La siguiente lista, a lo mejor de nuestro conocimiento, es fiable al 100%. Por favor, informe de las conclusiones en sentido contrario a Chris Buechler. ��No todas las tarjetas inalámbricas de apoyo HostAP modo! (es decir, puede funcionar como un punto de acceso) Esta es una limitación del hardware en sí, no m0n0wall o FreeBSD. Si esta lista no decir "no HostAP" al lado de la tarjeta, se debe apoyar HostAP. ��Nota �El Proyecto de Documentación de m0n0wall no respalda a ningún vendedores puede encontrar a través de froogle.google.com. Simplemente vínculo para su conveniencia. Las búsquedas también pueden llevar siempre hasta no vinculados de hardware, además de la compatibilidad de hardware. ��3COM 3crwe737A AirConnect Tarjeta inalámbrica PC LAN ��Cisco Systems Aironet 340 - no HostAP ��Cisco Systems Aironet 350 - no HostAP ��Compaq WL100 ��Compaq WL110 ��D-Link DWL-520 - NO DWL-520 +, ya que utiliza un diferente, no, el chipset. ��D-Link DWL-650 - A1-J3 revisiones SOLAMENTE. K1, L1, M, P, y no admite revisiones. ��Dell TrueMobile 1150 Series - no HostAP ��Intel PRO / Wireless 2011 LAN PC Card ��Linksys inalámbrico instantáneo WPC11 ��Netgear MA311 ��Netgear MA401 ��SMC 2632W PC Card ��PCI SMC 2602W ��Tarjeta inalámbrica EE.UU. Robótica 2410 ��NL-2511CD ��miniPCI ��2511MP ��Dell TrueMobile 1150 Serie ��2.6.3. Descatalogado / difíciles de obtener �Nota �Algunos de los siguientes no admiten HostAP. Para determinar si lo hacen, para buscar en Google el nombre de la tarjeta y FreeBSD, para determinar qué controlador usa la tarjeta. Si se trata de 'wi', que funcione. Tarjetas que utilizan los conductores que no sea wi no apoyan HostAP. ��Accton airDirect WN3301 ��Addtron AWA100 ��Adtec ADLINK340APC ��Aironet serie 4500/4800 (PCMCIA, PCI e ISA son adaptadores de apoyo) ��802,11 Adaptador de las vías respiratorias ��Avaya Wireless PC Card ��BayStack 650 y 660 ��Concéntrico círculo azul CF LAN inalámbrica modelo WL-379F ��BreezeNET PC DS.11 ��Buffalo WLI-CF-S11G ��Cabletron RoamAbout 802.11 DS ��KK LAN inalámbrica Corega PCC-11, PCCA-11, PCCB-11 ��ELECOM Aire @ Hawk/LD-WL11/PCC ��ELSA AirLancer MC-11 ��Farallon Skyline inalámbrica de 11Mbps ��Farallon SKYLINE inalámbrico ��ICOM SL-1100 ��Icom SL-200 ��Alta tasa de IBM Tarjeta inalámbrica PC LAN ��IO datos WN-B11/PCM ��Laneed Wireless card ��Lucent Tecnologías wavelan / IEEE 802.11 estándar PCMCIA e ISA velocidad (2 Mbps) y velocidad turbo (6Mbps) adaptadores de red inalámbrica y workalikes ��Lucent wavelan / IEEE 802.11 ��Airconnect Melco WLI-PCM-S11, WLI-PCM-L11 ��Melco WLI-PCM ��NCR wavelan / IEEE 802.11 ��Tarjeta inalámbrica de NEC CMZ-RT-WP ��NEC aterm WL11C (PC-WL/11C) ��NEC PK-WL001 ��NEL SSMagic ��Netwave AirSurfer Plus y Pro AirSurfer ��Planex GeoWave/GW-NS110 ��Proxim Harmony RangeLAN-DS ��Raytheon Raylink PC Card ��Sony PCWA-C100 ��TDK LAK-CD011WL ��Toshiba Tarjeta de LAN inalámbrica ��Webgear Aviator ��Webgear Aviator Pro ��Xircom adaptador inalámbrico Ethernet (rebadged Aironet) ��ZoomAir 4000 ��2.7. Tarjetas Ethernet 


�m0n0wall compatible con la mayoría de cualquier tarjeta Ethernet (NIC). Sin embargo, algunos son más fiables, menos molesto y más rápido que otros. En general, usted encontrará la opinión de la comunidad m0n0wall ser que el conjunto de chips baratos, tales como conjuntos de chips Realtek, son más problemáticos y más lento que la calidad de la tarjeta como Intel no importa qué software y sistema operativo que está ejecutando. Es especialmente importante para ejecutar la calidad de la tarjeta si está ejecutando un cortafuegos de alto tráfico. El más barato que inundarán con su sistema cuando se interrumpe con carga. Debido a las interrupciones pueden tener una importante cantidad de tiempo de CPU y el primer cuello de botella del sistema en un servidor de seguridad es típicamente la CPU, la tarjeta de buena calidad son muy importantes en ambientes de mayor rendimiento. ��Yo personalmente recomiendo la NIC de Intel sobre los demás. Intel PRO/100 tarjetas son fáciles de encontrar, y si tiene que comprar, son baratos. Se puede equipar su cortafuegos con tres interfaces de por menos de $ 25 USD en eBay. ��2.7.1. Tarjetas Soportadas �Recomendamos tratando cualquier tarjeta Ethernet que ya tiene sin molestar con la lista de compatibilidad ya que incluye prácticamente todas las NIC. Una excepción notable es algunas nuevas tarjetas gigabit. Por esta razón, sugerimos la siguiente lista de control para tarjetas gigabit, o simplemente obtener las tarjetas de Intel PRO/1000 que están bien soportados. ��Si tiene alguna pregunta sobre qué tarjetas son compatibles, consulte las Notas de hardware de FreeBSD 4.11-RELEASE para una lista de las tarjetas Ethernet. ��2.7.2. Tarjetas de red ISA �Si bien un gran número de tarjetas Ethernet ISA cuentan con el apoyo, le recomendamos que se mantenga alejado de ellos, si es posible. Que puede ser muy largo y difícil conseguir trabajo correctamente. El coste de unas pocas tarjetas de red PCI es, en mi opinión, vale la pena, al evitar los dolores de cabeza. La única vez que usted debe usar ISA NIC's es cuando usted no tiene suficiente o slots PCI. ��Si usted tiene tarjetas ISA que desea tratar, por todos los medios darles un tiro. Podría funcionar fuera de la caja, especialmente si sólo tienen una tarjeta ISA junto con algunas tarjetas PCI. Pero si tiene problemas para llegar a trabajar, has sido advertido! ��Si usted necesita para obtener una Tarjeta ISA de trabajo, probablemente tenga que cambiar algunas cosas. En primer lugar, la mayoría de ISA NIC's, incluido el común de 3Com tarjetas ISA, tienen un "plug-and-play" en la tarjeta de modo que es seleccionado por defecto. FreeBSD no siempre juegan bien con los dispositivos que están configurados para plug and play. En el caso de las tarjetas 3Com, 3Com tiene una utilidad de DOS en su sitio de soporte que tendrá que ejecutar en DOS para crear los recursos de todas las tarjetas manualmente. Verifique su tarjeta de red del fabricante del sitio de soporte para obtener información acerca de deshabilitar los plug-and-play en la configuración de las tarjetas ISA. Esto es típicamente puentes en la tarjeta de firmware o una utilidad. ��Otra cosa que puede que tenga que hacer es cambiar algunos ajustes en el BIOS del sistema. Por ejemplo, puede que necesite configurar la IRQ usada por la tarjeta a ISA / PnP.
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4.4. El Interfaces Pantallas ��4.4.1. Asignar Interfaces �Asignar el submenú permite asignar la referencia simbólica de LAN y WAN interfaces físicas a la que están presentes en el sistema. Haga clic en el botón Guardar para aplicar los cambios, y recuerde que un cambio en esta tarea será necesario un reinicio del sistema para que los cambios surtan efecto. ��4.4.2. LAN �En la sección de LAN, es posible cambiar la dirección IP y la máscara de red (en la notación CIDR) de la interfaz de servidor de seguridad interno. El sistema debe ser reiniciado con el fin de aplicar los cambios como se sugiere después de pulsar el botón "Guardar". ��4.4.2.1. LAN IPv6 �Cuando se activa IPv6 en el firmware 1.3 beta 13 o superior, las opciones adicionales de IPv6 estarán disponibles en la interfaz WAN. �


�


���4.4.3. WAN ��En la sub sección WAN, es posible configurar todos los parámetros para la interfaz WAN. La interfaz WAN puede ser una dirección IP estática, DHCP dirección, una interfaz PPPoE o una conexión PPTP, según se detalla en el siguiente. Sobre la base del tipo de conexión seleccionada, los sub grupo deben ser llenadas. ��Una descripción detallada de todos los campos siguientes. ��Tipo: el tipo de conexión que debe utilizarse ��Estático: Una dirección IP se asigna a la interfaz con la correspondiente máscara de red y el gateway ��DHCP: una dirección dinámica se asigna al servidor de seguridad WAN por un servidor DHCP en la WAN lado ��PPPoE: PPP over Ethernet, que es útil para la conexión ADSL ��PPTP: permite configurar PPTP para los proveedores de ADSL que requiere este protocolo para la conexión ��Configuración General Grupo: permitir por defecto para anular la dirección MAC y MTU ��Dirección MAC: algunas conexiones de cable requieren el MAC spoofing ". La dirección MAC debe estar en el formato xx: xx: xx: xx: xx: xx ��MTU: el valor en este campo permite la creación de los SMS de sujeción para las conexiones TCP con el valor ingresado, menos 40 (TCP / IP de tamaño de cabecera). Si el campo se deja en blanco, una MTU de 1492 bytes para el protocolo PPPoE y 1500 bytes para todos los demás tipos de conexión se asumirá ��Configuración de IP: en este panel y la puerta de enlace IP de la interfaz WAN debe ser: ��Dirección IP: la dirección IP con máscara de red relacionados con el se establece en este ámbito ��Puerta de enlace: la puerta de enlace predeterminada para el servidor de seguridad en conjunto en este campo ��PPPoE Configuración: El nombre de usuario y la contraseña para la conexión ADSL se debe crear allí ��Nombre de usuario: el nombre de usuario el proveedor asigna a su relación ��Contraseña: la contraseña, el proveedor asigna a su relación ��PPTP Configuración: inserta los parámetros en este sub grupo permite al usuario establecer el túnel PPTP requerido por la conexión ADSL ��Nombre de usuario: el nombre de usuario el proveedor asigna a su relación ��Contraseña: la contraseña, el proveedor asigna a su relación ��Local Dirección IP: la dirección IP local que el proveedor asigna a su relación ��Dirección IP remota: la dirección IP remota para asignar el proveedor de tu conexión ��Bloque de redes privadas - Esta opción pone en las normas para dejar caer en el tráfico proveniente de la WAN IP privado subredes. Si configura su m0n0wall con la interfaz WAN en una subred privada de otro de LAN, por ejemplo, tendrá que desactivar esta opción. Además, algunos ISP asigna direcciones IP privadas de clientes, en cuyo caso, usted también deberá desactivar esta opción ��Nota �No es necesario desactivar la opción Bloquear las redes privadas si está utilizando túneles VPN IPSec con direcciones IP privadas. Cuando los paquetes de la VPN entrar en la interfaz WAN, serán de propiedad intelectual procedentes de la fuente de la interfaz WAN del dispositivo remoto VPN, no privado de la subred IP en el lado remoto. ��4.4.3.1. WAN IPv6 �Cuando se activa IPv6 en el firmware 1.3 beta 13 o superior, las opciones adicionales de IPv6 estarán disponibles en la interfaz WAN. ���


�4.4.4. Interfaces opcionales �Interfaces opcional puede ser utilizado para una variedad de propósitos. Generalmente se utilizan como segunda o DMZ interfaces LAN interfaces. ��4.4.5. Interfaces inalámbricas �La pantalla de configuración de interfaz inalámbrica sólo es compatible si presenta tarjeta inalámbrica se encuentra en el inicio del sistema. Opciones se presentan en función de las características soportadas por la tarjeta inalámbrica. Véase el capítulo inalámbrico para obtener más información sobre las opciones de configuración inalámbrica.
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6.1. Primer NAT 


�Network Address Translation (NAT) le permite utilizar RFC 1918 direcciones IP privadas para abordar en su red interna, y permitir a todos los hosts de las redes internas para acceder a Internet usando una dirección IP pública. ��Debido a la típica costa de la obtención de direcciones IP públicas, la mayoría de las redes no se compra una dirección IP pública para cada una de las redes de acogida. NAT permite que múltiples máquinas para conectarse a Internet utilizando una única dirección IP pública. Además, la utilización de NAT para el acceso a Internet protege los ordenadores de la red interna de intentos de acceso no deseado. ��Prácticamente, esto significa que NAT le permite recibir una dirección IP de su proveedor de servicios de Internet y que todos los usuarios de tu red local puede utilizar la dirección IP para acceder a Internet. También le permite seleccionar uno o más servicios de software (servidor web, servidor de archivos, servidor de base de datos) para hacer accesible desde Internet, sino para limitar el acceso a otros servicios de propiedad intelectual o los números de puerto. ��m0n0wall ofrece 4 tipos de NAT: ��NAT entrante ��NAT saliente ��Servidor NAT ��1:1 NAT ��Precaución �A pesar de que una regla de NAT puede redirigir el tráfico en su red en la que todavía debe permitido reglas de filtrado para permitir que el tráfico pase a través del estado de paquetes de servidor de seguridad. ��6.1.1. Tipos de NAT �Hay dos más comúnmente utilizados y más conocidos tipos de NAT, bidireccional o 1:1 (uno a uno pronunciado), y traducción de direcciones de puerto, o PAT. En ambos casos m0n0wall va a cambiar la cabecera de los paquetes IP que atravesar el NAT activado interfaz NAT y PAT, pero cada cambio de una parte diferente de la cabecera de la propiedad intelectual. ��6.1.1.1. Explicación de NAT �NAT traduce la dirección IP en el período de investigación de compresión de cabecera. NAT normas se pueden aplicar a TCP o paquetes UDP que son los y / o salientes en cualquier m0n0wall interfaces Ethernet excepto la interfaz LAN. Algunos usos comunes de NAT son: ��compartir una conexión a Internet con varios ordenadores ��añadir varias direcciones IP a una interfaz WAN ��traducir toda la subredes IP a otro ��redirigir el tráfico de la red de salida a una dirección IP diferente ��redirigir el tráfico de red entrante a otra dirección IP o dirección de puerto ��parodia el período de investigación el origen de tráfico saliente a aparecer como provenientes de una dirección IP diferente ��Para cada regla de NAT, m0n0wall construye y mantiene una tabla de conexiones de red que está utilizando cada regla. ��6.1.1.2. Explicación de PAT �PAT traduce los números de puerto en el encabezado de paquete IP. Por ejemplo, puede traducir el tráfico portuario que lleguen a la WAN en el puerto TCP 8080 para ser redirigido al puerto 80. Cuando se combina con PAT NAT puede proporcionar acceso a múltiples servidores web, como para enviar el tráfico entrante de Internet al puerto 8001 de un servidor web interno en 10.0.0.1 puerto 80 y el puerto 8002 a otro servidor web en 10.0.0.2 puerto 80. ��Nota �Dado que sólo los paquetes de TCP y UDP utilizan números de puerto, estos paquetes sólo se pueden beneficiar de la traducción basada en las normas PAT. ��PAT configuración se incluye en la página de configuración de NAT siempre que quieras usar el puerto direcciones o rangos de puertos. Otros usos para PAT son: ��ocultar común los puertos para hacerlos menos evidentes para la secuencia de comandos de ataques basados en ��parece que los datos proceden de una dirección de puerto ��permitir que múltiples instancias de un servidor en el mismo equipo ��6.1.1.3. ARP proxy �Normalmente, una interfaz Ethernet que tiene una dirección IP que se le pidió en una red de responder primero a una petición ARP a decir que la dirección IP existe y que la interfaz Ethernet está aceptando el tráfico por ella. ��Sin proxy ARP todavía puede asignar múltiples direcciones IP para la interfaz WAN, pero su proveedor de servicios de Internet deben modificar sus tablas de enrutamiento para redirigir el tráfico en consecuencia. ��Nota �Las conexiones PPPoE no utilice peticiones ARP. Si usted es la asignación de múltiples direcciones IP para la interfaz WAN PPPoE y el prestador de servicios de tráfico de la ruta correcta. ��6.1.2. Otros Recursos �RFC 1918 - Asignación de direcciones para Internets privada - Febrero 1996 ��RFC 1631 - El Traductor de direcciones de red IP (NAT) - Mayo 1994 ��Traducción de direcciones de red en Wikipedia





6.2. NAT entrante 


�NAT entrante le permite abrir y TCP / UDP o puertos o rangos de puertos a máquinas en las redes protegidas por m0n0wall. Puede que necesite abrir los puertos para permitir que ciertas aplicaciones NAT-hostil y protocolos para funcionar correctamente. Además, si cualquiera de los servicios o ejecutar aplicaciones que requieren conexiones de entrada a una máquina en su red interna, se necesita de entrada NAT. ��El tráfico entrante es que los datos sobre la arrivs seleccionado m0n0wall NAT interfaz que no ha viajado througn º m0n0wall misma. Por ejemplo, el tráfico entrante en la interfaz WAN que provenga directamente de la Internet puede tener entrantes normas que le aplique, pero el tráfico de la red LAN que va a través de la interfaz WAN no puede haber normas que se aplican ya de entrada que el tráfico tiene que pasar por el m0n0wall para llegar a la interfaz WAN. ��Precaución �No es posible acceder a servicios utilizando nado la dirección IP WAN dentro de la LAN (o una red opcional). Sólo el tráfico de entrada externa en el interfaz seleccionado tendrá entrantes NAT normas que le aplique.





6.3. NAT saliente 


�Por defecto, m0n0wall agrega automáticamente a todas las reglas de NAT interfaces para NAT su interior alberga a su dirección IP WAN para el tráfico saliente. La única excepción es para cualquier anfitriones para el que ha configurado 1:1 NAT entradas. Por lo tanto, si está usando direcciones IP públicas en cualquiera de los interfaces de detrás de su m0n0wall (con la excepción de las interfaces de puente) es necesario cambiar m0n0wall comportamiento por defecto del NAT avanzados permitiendo salida NAT. ��Si utiliza direcciones IP públicas en todas las interfaces de detrás de su m0n0wall, marque la "Habilitar NAT avanzados de salida" y haga clic en Guardar. Ahora nada se NAT'ed por m0n0wall. ��Si usted tiene un público fuera de una subred IP de sus interfaces m0n0wall y detrás de una subred IP privada detrás de otra interfaz, usted tendrá que introducir sus propias asignaciones NAT en esta pantalla. Por ejemplo, si usted tiene una red local de la subred 192.168.1.0/24 una zona desmilitarizada y subred con direcciones IP públicas, tendrá que habilitar NAT avanzados de salida, y haga clic en el signo más en la parte inferior de esta pestaña para añadir un NAT de su asignación red LAN. En este caso, usted desea agregar una regla para la interfaz WAN, 192.168.1.0/24 fuente, cualquier destino, meta en blanco, y escriba una descripción de su elección. ��Nota �Si NAT avanzados salida está activada en el firmware 1.3 o superior, no hay salida reglas NAT se genera automáticamente más. En lugar de ello, sólo las asignaciones que se especifique a continuación se utilizarán. Con salida de NAT avanzados discapacitados, una cartografía se crea automáticamente para cada interfaz de la subred (excepto WAN) y cualquier asignaciones se especifican a continuación serán ignorados. Si utiliza direcciones de blanco que no sea la interfaz WAN, la dirección IP y, a continuación, dependiendo de la forma en que su conexión WAN es la configuración, puede que también tenga proxy ARP.





6.4. Servidor NAT 


�NAT servidor le da la capacidad de definir las direcciones IP adicionales, distintos de la WAN IP, para estar disponibles para las reglas de entrada de NAT. Esto puede ser usado para permitir que dos o más direcciones IP para ser accesible desde la interfaz de red seleccionado. ��Nota �Dependiendo de la forma en que su conexión WAN es la configuración, puede que también tenga proxy ARP.





6.5. 1:1 NAT 


�1:1 NAT mapas una dirección IP pública a una dirección IP privada por la especificación de un / 32 de subred. Esto significa tener un equipo de otra red local accesibles desde el Internet a través de la interfaz WAN m0n0wall de su dispositivo. Desde una perspectiva de seguridad esto también significa que todo el tráfico que llega a la interfaz WAN se envía a la red a la interna del servidor designado. Asegúrese de que tiene garantizado el servidor interno. ��Además toda la subredes puede transmitirse a través de la NAT. Esto podría ser utilizado para situaciones en las múltiples redes están utilizando la misma subred, por ejemplo, dos lugares mediante un 10.0.0.0 / 8 subred. ��Nota �Dependiendo de la forma en que su conexión WAN es la configuración, puede que también tenga proxy ARP. ��Reenvío de tráfico de más direcciones IP (también conocidas como direcciones IP virtuales) que no son la dirección IP de la interfaz WAN es posible por primera lista de estas direcciones IP en la ventana del servidor NAT. 1:1 Entonces NAT se utiliza para redirigir el tráfico de estas direcciones IP a los servidores internos. Por ejemplo, puede tener 3 direcciones IP registradas por el proveedor de servicios de Internet, pero sólo uno de estos se pueden asignar a la interfaz WAN. Uso de servidor NAT y 1:1 NAT puede asignar las direcciones IP de otros 2 a la interfaz WAN, así como reorientar y su tráfico a servidores específicos.





6.6. Elegir el adecuado para su red de NAT 


�Así que por ahora puede estar pensando "¿y qué tipo de NAT necesito?", A la que la respuesta es "depende". ��Si usted no hace ninguna de sus servidores internos a disposición de la Internet, entonces no necesita nada más que el de salida por defecto NAT. Esto permite que todos los ordenadores de su red para compartir la única dirección IP asignada por su proveedor de servicios de Internet. ��Si va a publicar en interior o más servidores de Internet y solamente tienen una dirección IP pública, es la única opción de entrada de NAT, ya que la dirección IP pública se asigna a m0n0wall la interfaz WAN. ��Para las redes con múltiples direcciones IP públicas, la mejor opción es 1:1 NAT o servidor NAT y entrantes, o una combinación de ambos. Si usted tiene más servidores que direcciones IP públicas, tendrá que usar NAT Server y entrantes, o combinado con 1:1 NAT Server y entrantes NAT. Si usted tiene suficientes direcciones IP públicas para todos los servidores, debe usar NAT 1:1 para todas ellas. ��Entrante y servidor de NAT es la más adecuada cuando se tiene más servidores de direcciones IP públicas. Por ejemplo, si tiene tres servidores, uno HTTP, SMTP uno, y uno de FTP, y sólo contamos con dos direcciones IP públicas, debe utilizar NAT Server y entrantes. Para los pequeños el despliegue, no se trata de hacer frente a la mala. Como el número de los ejércitos aumenta, las cosas se vuelven mucho más complicado. Te acaban de recordar cosas como, por dirección IP pública 1.2.3.4, puerto 80 va a un servidor, el puerto 25 va al servidor B, el puerto 21 del servidor va a C, etc ��Si está utilizando aplicaciones de software que se abren muchos puertos rrandom a Internet, como algunos de vídeo / voz de propiedad intelectual de software, puede que tenga que usar NAT 1:1 para asegurarse de que, cualquiera que sea el puerto que se necesita puede obtener a través de su ordenador. ��Si no puede claramente la imagen de una red en la cabeza, mientras que la resolución de problemas, las cosas se hacen mucho más difícil. Pasa con los puertos de todo el lugar como este, una vez que obtener un número de puertos que transmitió la imagen extremadamente difícil de la red en su cabeza. Dada la complejidad introducida por este tipo de configuración, se recomienda tener una dirección IP pública de acceso público por cada huésped.








